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CYBERBEZPIECZENSTWO JAPONII W XXI W.
JAPAN’S CYBERSECURITY INTHE 21ST CENTURY

Streszczenie: Japonia od dziesiecioleci uchodzi za technologicznego lidera oraz kolebke naj-
wiekszych na swiecie przedsiebiorstw branzy IT. Pomimo wielu osiggnie¢ na tym polu, kraj jesz-
cze do niedawna pozostawat w znacznym stopniu nieprzygotowany na wyzwania, jakie niesie
ze soba wzrost zjawiska cyberprzestepczosci. Brak regulacji prawnych, instytucji zwalczajacych
zagrozenia pochodzace z sieci oraz niedobér wyspecjalizowanych kadr zdolnych ochronic
zarowno sektor panstwowy, jak i prywatny trapit kolejne gabinety rzadowe. Przygotowania
do zblizajacych sie Igrzysk Olimpijskich w Tokio w 2020 r. cze$ciowo zmienity ten stan rzeczy,
a ostatnie lata pokazuja wzmozong aktywnos¢ wiadz w niwelowaniu skutkdéw zapdznienia
w polityce cybernetycznej. Celem ponizszego artykutu jest przedstawienie dzisiejszego po-
ziomu cyberbezpieczenstwa Japonii z uwzglednieniem najwiekszych zagrozen, sposobdw ich
rozwiazywania w wymiarze lokalnym i miedzynarodowym oraz wyzwan, jakie stoja przed pan-
stwem w najblizszych latach.

Stowa kluczowe: cyberbezpieczenstwo, Japonia, polityka cybernetyczna, hacking, zagrozenia
cybernetyczne

Summary: For decades, Japan has been widely recognized as a technological leader and the
cradle of the biggest IT companies on the international market. Despite many achievements,
the country was until recently unprepared for new challenges related to the emergence of cy-
bercrime and digital threats. The absence of law regulations and institutions combating cyber
risks as well as the shortage of professionals who are able to protect public and private sectors
posed a real nuisance for any government. Preparations for the forthcoming Winter Olympic
Games in Tokyo 2020 have partially changed this state of things and recent years have shown
an increased activity and improvements in cyber policy. The aim of this paper is to render to-
day’s level of Japanese cybersecurity with a special attention paid to the biggest IT threats,
national and international ways of resolving those issues and the most serious challenges in
the near future.
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Wstep

Swiat w coraz wiekszym stopniu uzaleznia si¢ od przeptywu i dostepu do informa-
cji, a w przypadku wielu wysoko rozwinietych spoleczenstw czynnosci podejmowane
przy wykorzystaniu narzedzi wirtualnej rzeczywistodci zaczynaja wyznacza¢ domi-
nujacy aspekt ich codziennej aktywnosci. Efekt cybernetyzacji zycia dotyka w rownej
mierze uzytkownikéw prywatnych, jak przedsiebiorcéw czy instytucje rzadowe. Tym
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samym globalny rynek szeroko pojetych ustug technologii informacyjnej (IT) cechuje
dynamiczny rozwdj, w znacznym stopniu niezalezny od dominujacych trendéw gospo-
darczych. Drzemigcy w nim potencjal jest trudny do precyzyjnego oszacowania, jednak
w przyblizeniu warto$¢ sektora moze osiggna¢ nawet 23 bln dolaréw w 2025 r. (Pawlak,
Barmpaliou, 2017). Jedynie utamek tej kwoty, tj. ok. 170 mld dolaréw, ma wynies$¢ udziat
ustug zwigzanych z cyberbezpieczenstwem (Morgan, 2015). Ten fakt nie umknat uwadze
srodowiskom przestepczym, ktorych rozwoéj nastepuje symultanicznie wraz z dalszg eks-
pansja branzy, o czym $wiadczy fakt, ze dzisiaj coraz wigcej osob wykorzystuje hacking'
jako zrédlo oraz metode zarabiania pieniedzy. Szacowana wielko$¢ strat poczynionych
przez cyberkryminalistow przewyzszyla juz wartos¢ swiatowego rynku handlu narkoty-
kami i wynosi ok. 388 mld dolaréw w skali roku (Wasilewski, 2016).

Jeszcze pod koniec XX wieku pojecie cyberataku powszechnie kojarzyto si¢ z po-
stepowaniem obliczonym na wywotanie efektu szoku i zainteresowania osobg sprawcy.
Gléwna motywacja czgsto stawala sie che¢ udowodnienia wyzszosci na polu bieglosci
w korzystaniu z oprogramowania i famania systeméw szyfrujacych dane. Obecnie
przyjmuje si¢ duzg szerszg typologie zwigzang zaréwno ze sposobami, jak i motywacja
przeprowadzania nielegalnych operacji w Internecie. Wyrodznia si¢ ataki ukierunkowa-
ne na wyrzadzenie fizycznych szkod, czerpanie korzysci finansowych za pomocy gietdy
badz infrastruktury bankowej, szkody natury psychologicznej poczynione ofiarom na-
pasci, a takze zniszczenia obejmujace tkanke samej sieci, ktore sg trudne do wychwy-
cenia dla 0sob bez specjalistycznej wiedzy (Tsuchiya, 2011b). Elektroniczne szpiegostwo
i dzialania dywersyfikacyjne godzace w tzw. infrastrukture krytyczng zaczynajg jed-
noczesnie przewazaé wéroéd pozamilitarnych sposobéw prowadzenia zawoalowanych
wojen pomiedzy panstwami. Szczegoélnie jawnym przyktadem takich praktyk pozostaje
wroga polityka Korei Péinocnej wobec jej potudniowego sasiada. Sytuacja na Potwyspie
Koreanskim posrednio determinuje zachowanie Japonii, innej wysoko rozwinietej go-
spodarki Azji Wschodniej, ktéra po latach zaniedban dopiero wkracza na $ciezke pel-
nej modernizacji w zakresie instytucjonalno-prawnego mierzenia si¢ z zagrozeniami
plynacymi z cyberprzestrzeni. Dla rzadu i obywateli jest to swoisty wyscig z czasem,
ktorego finisz wyznacza data organizacji letnich Igrzysk Olimpijskich w Tokio w 2020 r.

Japonia na celowniku hakeréw

Japonia od wielu lat uchodzi za jednego z globalnych lideréw sektora IT, pozostajac
niezmiennie najwiekszym rynkiem produktéw informatycznych i telekomunikacyjnych
na $wiecie oraz kolebka przetomowych branzowych rozwigzan na czele z wprowadze-
niem platnosci mobilnych czy dostepem do ustug internetowych przy wykorzystaniu
telefonii komorkowej. Wedlug zestawien zgromadzonych w The Global Information
Technology Report za 2016 r. w Japonii ponad 97% populacji posiada dostep do sieci,
a technologie informatyczno-komunikacyjne w zadnym innym miejscu na Ziemi nie

' W ujeciu prezentowanym przez Interpol hacking to przestepczo$¢ skierowana przeciwko systemom
komputerowym przy wykorzystaniu rozmaitych narzedzi cybernetycznych i technik wtaman.
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odgrywaja tak znaczacej roli w przypadku nawigzywania kontaktéw biznesowych czy
utrzymywania relacji z klientami. Powigzania lokalnej gospodarki z ustugami IT nie idg
jednak w parze z zapewnieniem jej podmiotom optymalnego poziomu bezpieczenstwa
i ochrony przed przestepczoscig cybernetyczng. Ten sam raport plasuje Japonie dopiero
na 27. miejscu pod wzgledem rozwoju prawodawstwa odnoszacego si¢ do przemysiu
wysokich technologii i ledwie miesci si¢ w czotowej dwudziestce panstw o najwiek-
szej liczbie zaufanych serweréw internetowych w przeliczeniu na milion mieszkancow.
W tym ujeciu japonskie zasoby pozostajg trzykrotnie mniejsze niz potencjat Islandii czy
Szwajcarii®. Nalezy przy tym zauwazyc, Ze s3 to osiggniecia zdecydowanie wybijajace sie
ponad globalng $rednig, lecz z uwagi na rosngcg digitalizacje sfery politycznej i gospo-
darczej Japonia potrzebuje zdecydowanie mocniejszych srodkéw prewencji.

Przedstawione statystyki znajduja swoje odzwierciedlenie w praktyce. Japonia sta-
fa si¢ w ostatnim pigtnastoleciu jednym z ulubionych punktéw inwazji hakerow, a za
moment przesilenia mozna uzna¢ lata 2003-2005, kiedy wystapil naglty wzrost liczby
popelnianych cyberprzestepstw rzedu 65% (Thomas, 2009). Doszto wtedy m.in. do pa-
ralizujacego prace ponad 400 tys. prywatnych komputeréw zakazenia z rodzaju DDoS
(distributed denial of service), ktére poprzez zarazliwe boty i trojany® doprowadzito do
blokady wywotanej zajeciem wszystkich wolnych zasobéw w rodzaju pamieci sprzetu
badz pasma sieciowego. Lacznie w 2005 r. wykryto ponad 310 mln préb przejecia kon-
troli nad komputerami zarejestrowanymi w Japonii (Gady, 2015b), a dekade po tych
wydarzeniach liczba atakéw wyniosta w 2014 r. juz ponad 25 mld. Oznacza to, ze co
sekunde przeprowadzanych jest ich niemal tysigc, ale ze wzgledu na fakt, Ze odnotowana
aktywno$¢ pochodzi zazwyczaj z oficjalnych raportéw policji, trzeba mie¢ swiadomos¢
istnienia duzego odsetka niewykrytych badz tez niezgloszonych przypadkéw lamania
prawa (Nippon Telegraph and Telephone, 2015).

Jak przekonuje sprawozdanie przygotowane przez firm¢ Trend Micro z siedzibg
w Tokio, Japonia wykazuje najwigkszg podatno$¢ na wyciek informacji bankowych
sposréd wszystkich panstw poddanych ewaluacji (Braue, 2014). Dalsze analizy u$wia-
damiajg, Ze sektor bankowy traci rocznie wirtualnymi kanalami ekwiwalent rzedu
110 mln dolaréw, co odpowiada mniej wiecej 0,02% tamtejszego budzetu (Center for
Strategic and International Studies [CSIS], 2014). Nie jest to w regionie Azji Wschodniej
i Potudniowo-Wschodniej wskaznik rekordowy, lecz cyberbezpieczenstwu nadal przy-
pisuje si¢ miano japonskiej piety Achillesowej, poniewaz obok Korei Potudniowej i Sin-
gapuru lokalna gospodarka zaliczana jest do grupy najbardziej podatnych na ataki cy-
bernetyczne na calym kontynencie. Przeprowadzone na tym gruncie badania wykazaly
jej ponad dziewieciokrotnie wyzszg wrazliwos¢ niz wynosi $rednia §wiatowa (Deloitte,
2016). Istnienie w cieniu cigglego zagrozenia nie przeszkadza Japonii w utrzymywaniu
pozycji czolowego prekursora technologii informatycznych. Kraj tradycyjnie pozostaje

> Zob.: World Economic Forum, The Global Information Technology Report 2016: Innovating in the
Digital Economy.

> Trojan (kon trojanski) — potoczne okreslenie oprogramowania, ktore podszywa si¢ pod rozmaite apli-
kacje, wprowadzajac do systemu uzytkownika ukryte i niepozadane funkcje.
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w gronie trzech najwigkszych rynkéw IT na $wiecie, a catkowita warto$¢ sektora cy-
berbezpieczenstwa zostata oszacowana w 2014 r. na kwote 2,6 mld dolaréw, przy czym
perspektywy wzrostu kaza przypuszczaé, ze do konca 2018 r. osiggnie on poziom prze-
kraczajacy kwote 3 mld dolaréw (Department of Commerce, 2016b).

Korzystajac z coraz bardziej wymyslnych srodkéw przechwytywania informacji, ta-
kich jak spoofing (podszywanie si¢ pod cudze adresy IP), buffer overlow (przeladowanie
danymi) czy ping of death (zakldcenie responsywnosci serwera), hakerzy naruszajg juz
nie tylko dobra cywilne, lecz podejmujg takze proby ugodzenia w tzw. infrastrukture
krytyczng. Pod tym pojeciem kryje si¢ zespdt podstawowych zasobéw koniecznych dla
prawidlowego funkcjonowania gospodarki i spoleczenstwa, w tym instalacje facznosci,
transportu, ochrony zdrowia czy zaopatrzenia w Zywnos¢ badz energie. W przypad-
ku panstwa polegajacego w tak duzym stopniu na nowoczesnych technologiach, gdzie
wyZej wymienione obszary s3 sprezone z elektronicznymi systemami zarzadzania
i sterowania, widmo katastrofy obejmujacej zaktocenia w ruchu lotniczym czy utrate
kontroli nad przeplywem wody przez tamy i zbiorniki wodne powinno by¢ wystarcza-
jacym bodzcem do zwigkszania zdolnosci kompleksowego reagowania. W niedalekiej
przeszlosci dochodzito na tym polu do stosunkowo niegroznych - ze wzgledu na wyko-
rzystanie nieskomplikowanych algorytméw - atakow ze strony niezidentyfikowanych
sprawcow, m.in. w ramach przedsiewziecia Operation Dust Storm. Ofiarg napasci pa-
dli ustugodawcy zwigzani z przemystem wydobywczym, transportowym oraz sekto-
rem energetycznym (Cyber Defence Magazine, 2015). W 2014 r. Ministerstwo Spraw
Wewnetrznych poinformowalo, ze liczba atakéw na obiekty infrastruktury krytyczne;j
wyniosta 12,8 mld przypadkow, co réwna sie liczbie okoto potowy wszystkich odnoto-
wanych w kraju cyberprzestepstw (Japan Times, 2014).

W 2011 r. przedsiebiorstwo Mitsubishi Heavy Industries (MHI), ktdre jest oficjalnie
zakontraktowanym dostawcg broni i sprzetu wojskowego dla japonskiego rzadu, do-
znalo szkod wskutek ataku typu APT (advanced persistent threats) wykorzystujacego
zarazone ztosliwym oprogramowaniem wiadomosci mailowe. Nieostrozna weryfikacja
przychodzacych na konta pracownicze e-maili spowodowata zakazenie ponad osiem-
dziesieciu komputeréw i odpowiadajacych potowie tej liczby serwerdw (Tsuchiya, 2015).
Perspektywa wycieku informacji dotyczacych tajnych projektéw obejmujacych produk-
cj¢ rakiet dalekiego zasiggu, todzi podwodnych czy instalacji nuklearnych wzbudzita
powazne zaniepokojenie wérod obserwatoréw. Ze wzgledu na $cista kooperacje w wy-
miarze bezpieczenstwa, jaka od przeszto pol wieku rozwija si¢ pomiedzy Japonig i Sta-
nami Zjednoczonymi, oraz na fakt, ze duza cze$¢ technologii pochodzi bezposrednio
od amerykanskich dostawcéw, afera w siedzibie MHI stanowila realne zagrozenie dla
stabilnosci relacji obu panstw. W wydanym kilka dni po zajsciu o$§wiadczeniu przedsta-
wiciele zbrojeniowego giganta zaprzeczyli pogloskom o dostaniu si¢ w niepowotane rece
najbardziej newralgicznych danych, niemniej bylo to pierwsze tego rodzaju wydarzenie
w Japonii (Lennon, 2011).

Kilka tygodni po zawirowaniach wokét MHI mial miejsce kolejny incydent zwigza-
ny z wyciekiem poufnych danych czlonkéw Diet, czyli japonskiego parlamentu. Prywat-
ne wiadomosci i dokumenty ponad 480 postéw zostaly wykradzione i czgsciowo upu-
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blicznione. Podobne zdarzenia wystepowaly przez pozostaly czes¢ roku, dotykajac tym
razem pracownikdéw Ministerstwa Rolnictwa, Lesnictwa i Ryboléwstwa, Ministerstwa
Spraw Zagranicznych oraz placéwek japonskich ambasad i konsulatéw ulokowanych
na roznych kontynentach, co wedlug opinii ekspertow potwierdzalo obiegowe opinie
o zaangazowaniu w proceder strony chinskiej. Czarna seria miala w ten sposob zbiec
sie z okragla rocznicg napasci Japonii na Chiny w 1931 r. (Ventre, 2012). Nieszczel-
nos$¢ japonskich archiwéw polozyta si¢ réwniez cieniem na negocjacjach dotyczacych
wdrozenia Partnerstwa Transpacyficznego w 2013 r., a w maju dwa lata pdzniej kra-
jem wstrzasneta afera zlamania zabezpieczen narodowego serwisu ubezpieczen spo-
lecznych i emerytur. Ponad 1,25 mln elektronicznych profili zarejestrowanych w nim
uzytkownikow wydostalo si¢ na zewnatrz, prowokujac szeroka debat¢ nad konieczno-
$cig rozwinigcia nowych mechanizmoéw prewencji (Reuters, 2015). Kradzieze akt perso-
nalnych s3 szczegolnie istotne z psychologicznego punktu widzenia i budzg najwicksze
emocje wsrod zwyklych obywateli. W Japonii skala tego zjawiska jest wcigz wyzsza niz
w wiekszodci innych krajow. W 2016 r. pokrzywdzeni w ten sposob ludzie stanowili
grupe 12,6 mln osoéb, co implikuje, Ze jeden na dziesieciu obywateli padl ofiarg cyber-
przestepczosci (Japan Times, 2017).

Przeciwdziatanie i zarzadzanie cyberbezpieczenstwem

W zakresie regulacji sektorowych Japonia przez wiele lat pozostawata w tyle, nie
posiadajgc legislatury zorientowanej na otaczajace ja wyzwania. Ci¢zko jest przy tym
przypisa¢ wine za te op6znienia jednemu konkretnemu czynnikowi. Jeszcze na poczat-
ku XXI wieku stosunkowo niewielu ludzi posiadato w Japonii dostep do komputera (ok.
20%), a jeszcze mniej korzystalo z szybkiego Iacza online (Ventre, 2012). Mdgt to by¢
niewatpliwie czynnik hamujacy postep, podobnie jak ugruntowana przez wieki izola-
cjonistyczna mentalnos$¢ i wrazenie nietykalnosci wobec negatywnych aspektéw korzy-
stania z zasobow wirtualnego $wiata. Wydawana przez Ministerstwo Obrony Japonii
Biata Ksigga az do 2010 r. nie zawierata zadnych $ladéw $wiadczacych o znajomosci ter-
minu cyberbezpieczeristwo przez tamtejsze elity, podobnie jak puste w tre$ci pozostawaty
wytyczne skladajace si¢ na narodowe wytyczne dotyczace obronnosci (Kallender, Hu-
ghes, 2017). Biorac pod uwage technologiczng bieglos¢ mieszkancéw panstwa oraz ich
przewodnig role w branzy IT, paradoks stanowila sytuacja, w ktérej do potowy 2010 r.
w kodeksie karnym nie bylo wzmianki o karalnosci takich czynéw jak tworzenie i roz-
powszechnianie zlosliwego oprogramowania (Ventre, 2012).

Pierwsze niesmiate kroki w budowaniu instytucjonalno-prawnego zaplecza dla cy-
berbezpieczenstwa Japonczycy podjeli w 1996 r., tworzac Zespdt ds. Naruszen Bezpie-
czenstwa w Sieci, jednak dopiero po czterech latach pojawily sie pierwsze akty prawne
w rodzaju Information Technology Basic Law czy e-Japan Strategy of 2001 (BSA. The
Software Alliance [BSA], 2015). Ograniczong uwaga obdarzono réwniez problematy-
ke infrastruktury krytycznej, wydajac okresowo aktualizowany plan akcji Critical In-
formation Infrastrusture, chociaz brakowalo agencji mogacych podja¢ okreslone kroki
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na podstawie obowigzujacych wytycznych. Pod tym wzgledem przelomowy okazat sie
dopiero 2005 r., kiedy powotano do Zycia Narodowe Centrum Bezpieczenstwa Infor-
macji (NISC). Jako biuro bezposrednio podlegajace premierowi, NISC urosto do rangi
centrali cyberdefensywy oraz kluczowej instancji w nadzorowaniu coraz szybciej ewo-
luujgcego srodowiska internetowego poprzez kompetencje odnoszace sie zaréwno do
sfery prawnej, jak i technicznej. Zatrudnionym w nim urzednikom powierzono nie tyl-
ko uprawnienia legislacyjne, ale tez upowazniono do petnienia funkcji facznikéw rzadu
z sektorem prywatnym, zbierania i przetwarzania raportéw o dzialaniach zaczepnych
oraz reprezentowania kraju w kontaktach z zagranicg (Matsubara, 2012). Nadane przy-
wileje dalej wynikaly z przyjetych przez Narodowa Rade Bezpieczenstwa Informacji
dokumentow: First National Strategy on Information Security (2006) i Second National
Strategy on Information (2009), czyli pierwowzoréw narodowej strategii walki z cyber-
przestepczoscia.

Niemniej az do 2009 r., gdy przez Azje Wschodnig przetoczyla si¢ fala atakow na
organizacje rzadowe, media i sektor finansowy, polityka prewencji i zapobiegania po-
zostawala w znacznym rozproszeniu decyzyjnym pomiedzy odpowiedzialnymi za jej
koordynowanie o$rodkami (Tsuchiya, 2011b). Dopiero wydarzenia w s3asiedniej Korei
Poludniowej wplynety na bardziej stanowcza reakcje politykow. W latach 2010-2011 Mi-
nisterstwo Obrony opublikowalo kolejne Biale Ksiggi obronnosci, gdzie po raz pierwszy
w tak szerokim ujeciu skomentowano zagrozenia wynikajace z przeksztalcenia Internetu
w nowoczesng bron. Zwrdcono przy tym uwage na miedzynarodowy aspekt problemu,
cytujac amerykanskie rozwigzania instytucjonalno-prawne w charakterze mozliwych
do zaadaptowania i godnych nasladowania (m.in. potrzeba utworzenia odpowiednika
Cyberdowodztwa Stanéw Zjednoczonych) (Kallender, 2014). W efekcie wewnatrz mini-
sterstwa powstal dodatkowy pion pod postacig Jednostki Cyberbezpieczenstwa (CDU).
Dysponujgc budzetem w wysokosci ponad 140 mln dolaréw, komoérka uzyskata pelng
zdolno$¢ operacyjng w 2014 r. i jest wykorzystywana przez japonska armie jako glowny
organ udaremniajgcy ataki na wszystkie systemy ministerialne (Kshetri, 2016). Rowniez
NICS przygotowal swdj najwazniejszy jak dotad dokument, zatytulowany Information
Security Strategy to Protect the Nation. Jego o$ tworzg trzy podstawowe paradygmaty —
wzmocnienie Srodkéw przeciwdziatania poprzez reformy polityczne, skuteczniejsza po-
lityka informacyjna oraz zmiana postawy z reakcyjnej na proaktywna (Tsuchiya, 2011a).

W 2012 r., niejako antycypujac publikacje dlugo oczekiwanej Narodowej Strate-
gii Cybebezpieczenstwa, Ministerstwo Obrony przedstawilo nakierowany wylacznie
na tematyke cyberobronnosci program Toward Stable and Effective Use of Cyberspace,
w ktérym streszczono najbardziej prawdopodobne scenariusze ataku cybernetycznego
na Japonie, przedtozono stosowne zalecenia w wymiarze politycznym (m.in. partycy-
pacja w ksztaltowaniu globalnego prawodawstwa, wzmocnienie pozycji Ministerstwa
Obrony i Japonskich Sit Samoobrony), a takze zwrdcono pilng uwage na koniecznos¢
kooperacji z podmiotami prywatnymi oraz sojusznikami na arenie migdzynarodowe;j.
Program podlega corocznej aktualizacji przez Komitet Reagowania, ktory rownoczesnie
petni funkcje organu wykonawczego (Ministry of Defence Japan, 2012). Bardziej eklek-
tycznym dokumentem jest przyjety w 2014 r. Cybersecucurity Basic Act, ktory nie ogra-
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nicza sie¢ jedynie do sfery obronnosci, ale zawiera szereg opinii i uwag wystosowanych
do przedstawicieli biznesu oraz lokalnej administracji na szczeblu prefektur. Jego pod-
stawowe postulaty sprowadzaja si¢ do wzmocnienia kooperacji miedzy poszczegdlnymi
agencjami i organami rzgdowymi, a najwazniejsze rozwigzania praktyczne obejmuja
wzmocnienie kontroli premiera nad NICS oraz utworzenie Strategicznych Siedzib Cy-
berbezpieczenstwa, ktérych mnoga nazwa nawigzuje do liczby i rangi zaangazowanych
w te inicjatywe podmiotéw Zwolywana cyklicznie konferencja umozliwia wielostron-
ny dialog najwazniejszych urzednikéw odpowiedzialnych za cale spektrum japonskie-
go cyberbezpieczenstwa — ministréw spraw zagranicznych, obrony, gospodarki i spraw
wewnetrznych oraz szefa Narodowej Komisji Spraw Publicznych i szefa rzagdu (Umeda,
2014).

Kiedy w czerwcu 2013 r. zaczeta w koncu obowigzywa¢ Narodowa Strategia Cy-
berbezpieczenstwa, Narodowa Agencja Policji (NAP) sformowala skladajacy sie ze
140 os6b oddzial do walki z cyberprzestepczoscig, ktory posiada mandat do interwe-
niowania zaréwno w kraju, jak i poza jego granicami. Tworzacych trzon jednostki fa-
chowcow rekrutuje si¢ sposrod najbardziej zdolnych pracownikéw sektora prywatnego,
a oprocz doskonalej znajomosci srodowiska sieciowego funkcjonariusze muszg biegle
opanowac jezyk angielski, chinski badz koreanski, aby méc swobodnie poruszaé sie
w otoczeniu miedzynarodowym. Czlonkowie oddzialu pozostaja rozproszeni w trzy-
nastu regionalnych centrach kryzysowych, a ich podstawowe zadanie to wymiana in-
formacji z ponad 4 tys. podmiotéw zapewniajacych kluczowe ustugi w ramach ukladéw
infrastruktury krytycznej (Kallender, 2014). Podobna mobilizacja zasobow nastgpita
w Ministerstwie Spraw Wewnetrznych, gdzie zainwestowano w budowe Centrum Ba-
dan nad Cyberbezpieczenstwem, ktdérego rola jest rozwijanie technologii obronnych
w walce z przestepcami oraz podejmowanie kooperacji w obszarze badan z instytucjami
znajdujacymi si¢ w Europie oraz Stanach Zjednoczonych (Nitta, 2013).

W 2015 r. Strategia zostata zweryfikowana i od tego momentu w niezmienionym
ksztalcie pozostaje nadrzednym aktem zawierajgcym japonska doktryne odnosza-
cg sie do problematyki cyberbezpieczenstwa. Dokonujac przegladu dokumentu, tatwo
zauwazy¢, ze glowny akcent polozono na zapewnienie wolnosci obywateli w dostepie
do Internetu, niezaleznie od koniecznych ruchéw podejmowanych w imie¢ obrony inte-
resow jego uzytkownikow. Komentatorzy czesto przytaczaja ten punkt, nawigzujac do
najwiegkszych stabosci Strategii, poniewaz uprawnienia inwigilacyjne stuzb sg przez to
znacznie mniejsze, niz ma to miejsce np. w USA. Swobodny przeplyw informacji, dzia-
tanie zgodnie z prawem, pelna otwartos¢, autonomia w réwnym korzystaniu z zasobdw
oraz wspodlpraca stawiana wyzej niz autorytarny nadzor wtadz konstytuujg podstawowe
zasady, na jakich opiera si¢ japonska polityka cybernetyczna (The Government of Japan
[GoP], 2015). Rozwiniete w dalszej czesci tekstu zalozenia identyfikujg cztery gléwne
sfery wplywu - poprawe $rodkéw bezpieczenstwa odnoszacych si¢ do spoleczenstwa
i gospodarki, budowe internetowego srodowiska przyjaznego ludziom, przyczynienie si¢
do wzrostu pokoju i stabilnodci na arenie lokalnej i miedzynarodowej oraz nacisk na
badania i rozwoj. Osobny artykutl poswiecony koniecznosci promocji tych rozwigzan
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wraz z ich implementacjg podnosi znaczenie NISC do rangi gléwnej placowki odpowie-
dzialnej za wymienione misje (GoP, 2015).

W Japonii funkcjonuje trzypoziomowa struktura reagowania na przypadki cybera-
takow. Pierwszy poziom obejmuje aktywnos¢ stuzb policyjnych, ktérym przyznaje sie
prawo do zatrzymania i przestuchania oséb podejrzanych o postepowanie niezgodne
z przepisami. Jezeli czyn zostaje przyporzadkowany do kategorii zagrozen godzacych
w bezpieczenstwo narodowe, wtedy organizacjg wskazang do przeciwdzialania sg sily
zbrojne, czyli Japonskie Sity Samoobrony. Niezaleznie od tej wertykalnej konfiguracji
istnieje takze wywiad. Jego zadaniem jest prewencja i przewidywanie atakéw, zanim
dojdzie do ich uciele$nienia (Tsuchiya, 2011b). Dziatania wymienionych stuzb nie s3 od
siebie §cisle odseparowane i wzajemnie si¢ przenikaja, a nadzorujace ich prace NAP,
Ministerstwo Obrony oraz NISC tworzg system naczyn potaczonych. Przyktadowo, po-
licjanci dysponuja rozsianymi na terytorium calego panstwa punktami statego monito-
ringiem ruchu w Internecie, z ktérych dane w razie potrzeby udostepniajg pozostatym
agencjom. Rownoczesnie okreslona grupa ekspertéw z Ministerstwa Obrony pozostaje
na stale przydzielona do NISC i wspoélpracuje z tamtejszymi kadrami. Kiedy wspdlnie
zebrane materialy trzeba poddac gruntownej analizie, wtedy nastepuje zaangazowanie
dalszych aktoréw, w tym podlegajacej Ministerstwu Spraw Wewnetrznych i Minister-
stwu Gospodarki, Handlu i Przemystu jednostce do zadan specjalnych zwanej Cyber
Clean Center (Tsuchiya, 2011b).

Na koniec nalezy wspomnie¢ o innych instytucjach, ktére stanowig rodzaj po-
mniejszych spoiw regulujacych system. Druga po NICS organizacja odpowiedzialng
za ochrong, monitoring i analiz¢ informacji jest rzadowa Agencja Promocji Informaciji
i Technologii, wspoldziatajagca w tym wymiarze z nadal aktywnym Zespotem ds. Na-
ruszen Bezpieczenstwa w Sieci. Jej podstawowe zadania niejako dubluja kompetencje
NICS w wymiarze promocji japonskiego sektora IT za granicg, a takze odgrywania roli
posrednika pomiedzy strong rzadowa a podmiotami uczestniczacymi w preznie rozwi-
jajacym sie¢ partnerstwie publiczno-prywatnym (BSA, 2015). Jego cztonkowie, zrzeszeni
w ramach Japonskiej Federacji Biznesu znanej pod nazwg Keidanren, powolali w 2014 r.
specjalng rade dbajaca o interesy przemystowcédw w zakresie bezpieczenstwa teleinfor-
matycznego. Ponad 30 przedsiebiorstw z branzy transportu, informatyki stosowanej,
komunikacji czy finanséw zglosito swoich kandydatéw, ktorzy opracowali szereg reko-
mendacji dla rzadu, domagajac si¢ zwickszenia nakladéw inwestycyjnych w omawia-
nej dziedzinie (Kingston, 2016). Przywiagzywanie duzej wagi do bezpieczenstwa danych
prywatnych uzytkownikéw wptyneto na utworzenie pod koniec 2012 r. przez ministra
gospodarki Grupy Roboczej ds. Danych Osobistych. Podobny zespdt zostat ulokowany
przy Ministerstwie Spraw Wewnetrznych, a owocem jego pracy stal sie raport The Re-
search Society (Kshetri, 2016). Za kuznie kadr oraz czolowy osrodek badawczy uchodzi
z kolei zalozony jeszcze w XIX wieku Narodowy Instytut Technologii Informacyjno-
-Komunikacyjnej, ktéry rozwija unikatowe narzedzia do walki z cyberprzestgpcami.
Jego najnowszym osiggnieciem jest umozliwiajgcy $ledzenie przebiegu ataku w formule
3D w czasie rzeczywistym program Daedalus, pomagajacy w ten sposoéb ustali¢ zrédlo
zaburzen (Nitta, 2014a).
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Wspotpraca miedzynarodowa

Tradycyjne grupy przestepcze, znane w Japonii pod zbiorczym terminem yakuza,
coraz chetniej wykorzystuja cybernetyczne metody wyludzen i prania brudnych pienie-
dzy w celu powetowania strat, jakie ponosza w zwigzku z malejacymi wplywami pocho-
dzgcymi z hazardu badz prostytucji. Ich dziatalnos¢ nie jest jednak gléwnym powodem
do niepokoju, kiedy przeanalizuje si¢ dane dotyczgce pochodzenia zrodet inwazji. Stu-
dia przeprowadzone przez NAP szacujg, ze ponad 97% atakéw na japonskie instytu-
cje zorganizowano z terytorium innych panstw (Nitta, 2014a). Nie jest to zaskakujace,
biorac pod uwagg, ze cyberprzestepczos¢ nie jest w zadnym stopniu ograniczona przez
czynniki geograficzne czy obcg jurysdykcje. Jej miedzynarodowemu rozprzestrzenianiu
stuzy ponadto fakt, Ze im dalej od miejsca uderzenia znajduje si¢ centrala dowodze-
nia, tym trudniej jest wysledzi¢ sprawcow. Pozostajac pod coraz wiekszym naciskiem ze
strony szpiegow, hakeréw badz tez pospolitych oszustow, wladze Japonii nie mogg sku-
piac si¢ jedynie na rozwijaniu wewnetrznych zdolnosci przeciwdziatania, lecz powinny
szczegllng troskg obdarzy¢ wspotprace w ramach regionalnych i globalnych porozu-
mien. Z tego tytulu kraj pozostaje sygnatariuszem najwazniejszych miedzynarodowych
traktatow w rodzaju Konwencji przeciwko cyberprzestepczosci z Budapesztu z 2001 r.,
posiada umowy partnerskie z Sojuszem PéInocnoatlantyckim i Unig Europejska, a tak-
ze czynnie uczestniczy w posiedzeniach specjalistycznych cial powotanych na forum
Organizacji Narodéw Zjednoczonych (Gady, 2015a).

Implementacja First National Strategy on Information Security z 2006 r. stala si¢
przyczynkiem do wyrazenia japonskich ambicji i proby zaakcentowania przez kraj
jego roli w budowaniu miedzynarodowego porzadku odnoszacego si¢ do uniwersum
cyberprzestrzeni. Wladze planowaly nie tylko wzmocni¢ dwczesnie istniejagce mecha-
nizmy, ale otwarcie zakladaly rozw¢j i aplikacje scisle japorniskiego modelu postepowa-
nia w odniesieniu do wystepujacych juz zapiséw (Information Security Policy Council,
2006). Model ten charakteryzuje wysoka jako$¢, efektywno$¢ oraz szczegdlny poziom
zaufania. Przygotowana w 2009 r. aktualizacja doktryny poglebila te zapewnienia, do-
dajac jednoczesnie zapis o gotowosci przejecia przez kraj roli lidera w kontekscie bezpie-
czenstwa informacji w Azji (National Information Security Policy Council, 2009). Obie
koncepcje wyraznie wskazywaly, ze Japonia od poczatku optowata za silnym sojuszem
odnoszacym sie do trojkata obejmujacego Stany Zjednoczone, Stowarzyszenie Narodéw
Azji Poludniowo-Wschodniej (ASEAN) oraz Unie¢ Europejska (UE). Bardzo charaktery-
styczne jest natomiast pomijanie Korei Potudniowej oraz Chinskiej Republiki Ludowe;
jako potencjalnych podpér regionalnego partnerstwa, chociaz doswiadczenie pierwszej
z nich mogloby okazac si¢ szczegolnie cenne. W Narodowej Strategii z 2015 r. Zadne
z tych panstw nie zostalo nawet wymienione z nazwy, ustepujac pola tak marginalnym
z punktu widzenia rzeczywistego znaczenia dla Japonii obszarom, jak Ameryka Potu-
dniowa, Afryka czy Karaiby (GoP, 2015).

Tak obrana strategia wymusza na Japonczykach automatyczny zwrot ku Azji Potu-
dniowo-Wschodniej, gdzie od 2009 r. w ramach dorocznych ASEAN-Japan Informa-
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tion Security Meetings umacniana jest wspdlpraca z panstwami regionu. Agenda tych
spotkan pozostaje zazwyczaj podobna, a rozmowy sprowadzajg si¢ zwykle do trzech
podstawowych wymiaréw - tworzenia bezpiecznego srodowiska dla biznesu, budowy
$wiadomosci spofecznej w korzystaniu z rozwigzan IT oraz konstruowaniu strategii za-
rzadzania informacjg przez poszczegdlne kraje (National Center of Incident Readiness
and Strategy for Cybersecurity 2015). Uzupelnieniem dialogu pozostajg warsztaty ro-
bocze, kursy i treningi, ktore sg tematycznie powigzane z panelami konferencyjnymi.
W 2014 r. po raz pierwszy zorganizowano réwniez ASEAN-Japan Cybercrime Dialogue
zorientowany na skuteczniejsze wdrazanie zalozen konwencji budapesztanskiej oraz
zwalczanie aktow cyberprzestgpczosci i kreowanie regionalnej odpornoéci. Inicjatywy
politykdw sg przy tym wspierane przez przedstawicieli biznesu, czego najlepszym przy-
ktadem jest podpisana na poczatku 2017 r. umowa pomiedzy rzagdami Filipin, Indone-
zji, Kambodzy, Laosu, Mjanmy i Wietnamu a gigantem japonskiego rynku IT, firma
NEC, ktdra zobowigzala sie do dostarczenia technologii oraz przeprowadzenia szkolen
z zakresu cyberbezpieczenstwa dla wymienionych sygnatariuszy (Parameswaran, 2017).
Inwestycje na terytorium ASEAN, zaréwno te symboliczne w ujeciu politycznym, jak i
gospodarcze, stanowig logiczny ruch, ktéry pozwala Japonii zyska¢ silnego sojusznika
przeciwko szerzacym si¢ zagrozeniom. To réwniez okazja do nasycenia rozwijajacych
sie rynkow ASEAN produktami japonskiego pochodzenia i wyrobienia sobie dominuja-
cej pozycji w tamtejszym otoczeniu.

Poza granicami Azji Poludniowo-Wschodniej bezsprzecznie najwazniejszym punk-
tem oparcia dla japonskiej polityki cyberbezpieczenstwa pozostaja Stany Zjednoczone.
Dla obu panstw wzmacnianie zdolnosci defensywnych w tym obszarze stanowi jedynie
wycinek szerszych relacji sojuszniczych, ktore istnieja od momentu podpisania w 1960
r. traktatu o wzajemnej wspolpracy i bezpieczenstwie. Japonczycy pozostaja zywotnie
zainteresowani amerykanskim wsparciem, czemu sprzyja ich geograficzne polozenie.
Osrodek badan Centrum Studiéw Strategicznych i Miedzynarodowych wyraznie stwier-
dzit w najnowszym raporcie poswigeconym bilateralnym stosunkom, ze Chiny, Korea
Pélnocna i Rosja sg definiowane jako glowni przeciwnicy strony japonskiej, jednak Tokio
nie posiada odpowiednich zasobow, zeby samodzielnie poradzi¢ sobie z pochodzacym
z tych panstw niebezpieczenstwem (Lewis, 2015). Pierwsza wspolna deklaracja Japo-
nii i USA dotyczacg zachowania pokoju w cyberprzestrzeni zostala wydana w 2003 r.
pod tytutem United States-Japan Joint Statement on Promoting Global Cyber Security.
Wezwanie mialo za zadanie zwréci¢ uwage spotecznosci miedzynarodowej na nadcho-
dzace wyzwania i sugerowalo szereg rozwigzan (m.in. partnerstwo sektora publicznego
z prywatnym, organizacja multilateralnych for dyskusyjnych, tworzenie mechanizméw
wczesnego ostrzegania czy wzmocnienie pozycji rzadzacych w nadzorze nad sektorem
IT), jakie powinny zosta¢ zaadaptowane na rzecz przekrojowej walki z cyberprzestep-
czoscig (Department of Defense, 2003). Dopiero po o$miu latach od ogloszenia apelu
rzady w Tokio i Waszyngtonie oficjalnie przyznaly priorytet dwustronnym dziataniom
na rzecz poprawy bezpieczenstwa w sieci, do czego okazja stalo si¢ posiedzenie hybrydo-
wego Amerykansko-Japonskiego Konsultacyjnego Komitetu Bezpieczenstwa w 2011 r.
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Rok po6zniej premier Yoshihiko Noda i prezydent Barack Obama po raz pierwszy po-
twierdzili te zobowigzania na najwyzszym szczeblu dyplomatycznym (Matsubara, 2012).

Instytucjonalizacja kontaktéw nastgpita w 2013 r., kiedy w Tokio odbylo sie pierwsze
ze spotkan w ramach Japan-U.S. Cyber Dialogue, pokrywajace tematycznie wszystkie
wrazliwe odcinki stanowigce szczegoélny punkt zainteresowania delegacji japonskiej,
w tym infrastrukture krytyczng, bezpieczenstwo narodowe, budowe zdolnosci obron-
nych czy podejscie miedzynarodowe (Nitta, 2014b). W 2015 r. przedstawiciele Mini-
sterstwa Obrony Japonii i Departamentu Obrony USA wydali wspdlny komunikat,
w ktérym zobowigzali si¢ do dalszego wzmacniania zdolnosci obronnych poprzez me-
chanizm konsultacji oraz wymiane informacji pomiedzy krajowymi osrodkami od-
powiedzialnymi za gromadzenie danych (U.S.-Japan Cyber Defense Policy Working
Group, 2015). Poza wymiarem S$cisle politycznym warto odnotowa¢, ze amerykanski
Narodowy Instytut Standaryzacji i Technologii od ponad pi¢tnastu lat utrzymuje bliskie
relacje z japonskim Ministerstwem Gospodarki, Handlu i Przemystu, ustalajagc wspdl-
ne priorytety rozwojowe w dziedzinie cyberbezpieczenstwa i dokonujac wymiany do-
kumentacji technicznej. Publikacje Instytutu skierowane do japonskich odbiorcow sg
tlumaczone i wydawane na tamtejszym rynku. Od 2012 r. rozwinetly sie takze kontakty
biznesowe, kiedy Japonska Federacja Biznesu i Amerykanska Izba Handlowa przepro-
wadzity pierwszg konferencje poruszajacg zagadnienia regulacji handlu w Internecie.
Oba podmioty w pdzniejszym czasie wystosowaly odpowiednie rekomendacje do wladz
panstwowych, naciskajac na wspieranie procesu zacie$niania relacji pomiedzy sfera pry-
watng i publiczng (Matsubara, 2012).

Pomimo tych obiecujacych sygnatéw ptynacych z obu obozdéw, ciggle nieuregulo-
wana pozostaje kwestia wpisania zagadnienia cyberbezpieczenstwa do traktatu o wza-
jemnej wspolpracy i bezpieczenstwie. Oryginalny tekst powstal w czasach, kiedy pojecie
to nie zostalo jeszcze rozpoznane przez prawo miedzynarodowe, i wymaga jak najszyb-
szego uzupelnienia. Brak formalnego, osobnego ukladu odnoszacego si¢ do powyzszej
tematyki powoduje, Ze niezdefiniowane pozostaja takie dziedziny, jak powinnosci so-
jusznicze, mozliwe do wdrozenia strategie (defensywne, ofensywne, odpierajace) czy
regulacje dotyczace wspdlnych ¢wiczen wojskowych. Brak obopdlnej zgody na to, co
wladciwie oznacza w przypadku przeciwdzialania atakom cybernetycznym termin uzy-
cie sity i kiedy takie srodki moga zostac zastosowane, skutecznie ogranicza z kolei pole
manewru w faczonych operacjach wojskowych, tropieniu przestepcédw i podejmowaniu
adekwatnych krokéw natury odwetowej wobec agresordw (Matsubara, 2012). Wpisany
poniekad w japonska konstytucje pacyfizm to kolejny hamulec, poniewaz posrednio
determinuje on, ze zaledwie 1% PKB moze by¢ przeznaczony na zbrojenia i obrong, co
wplywa réwniez na zasoby finansowe sektora cyberbezpieczenstwa*. W konsekwenciji,
podczas gdy Cyberdowddztwo Standw Zjednoczonych posiada ponad 4 tys. wyszkolo-

* Budzet Ministerstwa Obrony Japonii dostepny agencjom odpowiedzialnym za zarzadzanie sferg IT
wynosi okoto 160 min dolaréw, podczas gdy Amerykanie wydadza w 2017 r. na analogiczne cele niemal
20 mld dolaréw.
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nych funkcjonariuszy podzielonych na trzy odrebne sekcje, to japonska CDU z trudem
znalazla $rodki na zatrudnienie mniej niz setki wojskowych (Kshetri, 2016).

W przeciwienstwie do silnie ugruntowanej wspéipracy ze Stanami Zjednoczony-
mi oraz progresywnemu rozwojowi partnerstwa z panstwami ASEAN, rozczarowywac
moze brak glebszego dialogu z najblizszymi sgsiadami Japonii - Chinami i Koreg Po-
tudniowg. W przypadku Chin stosunki nadwatlajg czynniki natury historycznej, zwia-
zane ze zbrodniami Japonczykéw popelnionymi w Chinach ladowych podczas II wojny
$wiatowej, biezace napiecia powstale wokol przynaleznosci terytorialnej archipelagu
wysp Senkaku, a takze podejrzenia kierowane oficjalnymi kanatami w stron¢ Pekinu,
sugerujace udzial tamtejszych hakeréw w naruszaniu bezpieczenstwa japonskiej sieci.
Jeszcze w pierwszej dekadzie XXI wieku za tradycyjne zagrozenie uchodzily operacje
prowadzone przez wywiad péinocnokoreanski, ktory traktowal penetracje japonskiego
Internetu niczym poligon doswiadczalny przed préobami wlaman do systemdéw Korei
Potudniowej. Jednak w 2013 r. Ministerstwo Obrony Japonii po raz pierwszy przyzna-
fo, Ze posiada informacje o tajnej jednostce podporzadkowanej Chinskiej Armii Ludo-
wo-Wyzwolenczej, ktéra prowadzi szpiegostwo technologiczne na terytorium Japonii,
a rok pdzniej Narodowy Instytut Obronnosci w Tokio opublikowat raport plasujacy
Chin na czele zestawienia panstw uzywajacych metody APT w celu kradziezy poufnych
informacji rzagdowych (National Institute for Defense Studies, 2014). Potwierdzenia tych
przypuszczen mozna doszukiwac sie m.in. w wydarzeniach z przelomu lat 2010/2011,
kiedy wskutek aresztowania chinskich marynarzy przez japonskie stuzby ochrony wy-
brzeza doszlo w Chinach do protestéw i grozb uzycia hackingu pod postacia $rodka
odwetowego (Tsuchiya, 2015). Kilka miesiecy pdzniej ofiarami mniej lub bardziej spek-
takularnych atakéw typu DDoS padty korporacje MHI, Toshiba, Fujitsu, a takze agencje
rzagdowe i NPA.

Po 2006 r. Japonia stara si¢ pozycjonowaé w roli regionalnego lidera w walce z pro-
blemem cyberprzestepczosci i wspierana przez Stany Zjednoczone moze si¢ pochwali¢
okreslonymi sukcesami. W ograniczonym stopniu inicjatywa przyciggneta nawet Ro-
sjan, z ktéorymi Japonczycy rozwijaja w ostatnich latach blizsze kontakty gospodarcze
ukierunkowane na korzystanie z zasobow tamtejszego gazu czy handel ropg. Cyber-
bezpieczenstwo to kolejna mozliwa plaszczyzna kooperacji, a uzasadnione nadzieje
w tym aspekcie rozbudzito przywrécenie w 2017 r. po trzech latach przerwy rozméw
dwustronnych w formacie 2+2, zwigzanych z bezpieczenstwem rejonu Azji i Pacyfi-
ku, gdzie obrona IT stanowi nowy kluczowy temat (Kazak, 2017). W przypadku Chin
nie wida¢ obecnie zadnych znakéw mozliwego odprezenia. Porozumienia z pewnoscia
nie ulatwiajg zdarzenia obustronnie antagonizujace zaréwno najwyzszych dygnitarzy
panstwowych, jak i spoleczenstwa. Az 71% Japonczykow uwaza, ze stosunki bilateral-
ne pomiedzy krajami sg zle, z czym zgadza si¢ niemal 80% ankietowanych w Chinach
(Kudo, 2016). Pokazuje to, jak daleko od pozytywnych rozstrzygniec¢ znajduje sie proces
dochodzenia do wspdlnych stanowisk w obszarze kompatybilnej polityki cybernetycz-
nej. W przeciwienstwie do regionu Azji Poludniowo-Wschodniej, gdzie silg wspierajaca
integracje pozostaje ASEAN, Azja Wschodnia nie ma analogicznej organizacji, ktora
moglaby dodatkowo stymulowa¢ panstwa w dziedzinie cyberobronnosci. Korea Polu-



300 Rocznik Bezpieczenstwa Miedzynarodowego 2017, vol. 11, nr 1

dniowa, jedyny naturalny partner do rozmdw, posiada bardziej rozwinigty potencjat
przeciwdzialania cyberterrorowi i prowadzi na tym polu raczej osamotniong polity-
ke. Skupiona na aktywno$ci péinocnego sasiada, nie jest szczegélnie zainteresowania
przeniesieniem uwagi na pozostatych sasiadow. Pojedynczym forum wspolnego frontu
pozostaja odbywajace si¢ od 2014 r. tréjstronne rozmowy pomiedzy Chinami, Japonia
i Koreg Poludniows, ktore dotyczg przeciwdzialania péinocnokoreanskim hakerom, co
uzasadnia obecno$¢ w tym gronie ostatniego z wymienionych cztonkéw i jest potwier-
dzeniem przytoczonej charakterystyki (Yonhap Agency, 2017).

Bariery w przeciwdziataniu cybeprzestepczosci

Najwieksze wyzwania ogniskujace si¢ woko! problematyki bezpieczenstwa sieci do-
tycza przezwycigzenia przez Japoni¢ probleméw natury wewnetrznej. Na czotowe miej-
sce wysuwa sie¢ wsrdd nich brak wyspecjalizowanych pracownikéw sektora IT, ktérzy
powinni stanowi¢ niezbedng baze¢ zasobéw ludzkich w odpowiedzi na nieprzerwanie ro-
sngce wymagania rynku. Analitycy podkreslaja, ze w kraju brakuje przynajmniej 80 tys.
ekspertow, a wedlug rozmaitych projekcji liczba ta wzrosnie do niemal 200 tys. po 2020 r.
(Pollmann, 2016). Jednoczesnie wsrdd obecnie zatrudnionych az 60% kadry wymaga
podniesienia dotychczas zdobytych umiejetnosci (Department of Commerce, 2016a).
Wymusza to dzisiaj na Japonczykach koniecznos¢ kosztownej dla budzetu kooperacji
z partnerami zewnetrznymi w przeprowadzaniu specjalistycznych szkolen badz przygo-
towywania raportow i prowadzenia badan. Nie zastgpi to organizacji wlasnej stuzby od-
powiedzialnej za ochrone systemdéw panstwowych i prywatnych, lecz postep nie bedzie
mozliwy, jezeli w Japonii utrzyma si¢ negatywny trend, za jaki z pewnoscig nalezy uzna¢
obciecie 0 50% wydatkéw na badania i rozwdj w sektorze IT w ostatnich latach (Kshe-
tri, 2014). Watpliwosci budzg takze warunki pracy stwarzane fachowcom, ktore réznig
sie od optymalnych rozwigzan praktykowanych w krajach zachodnich. W poréwnaniu
z rynkiem w Stanach Zjednoczonych, gdzie mozliwos¢ pracy w domu dostaje ponad 75%
specjalistow, w Japonii wspdlczynnik ten prezentuje si¢ zgota odmiennie - tylko 25%
zatrudnionych ma taka swobod¢ (Matsubara, Kriz, 2016).

Powazng przeszkod¢ utrudniajgcg prewencje stanowi réwniez brak swiadomosci
spotecznej i szeroko podzielanej wiedzy wsrdd japonskich obywateli, ktéra wigzataby sie
z ryzykiem, jakim obarczone jest nieostrozne korzystanie z zasobéw Internetu. Infanty-
lizacja badz niezrozumienie znaczenia problemu wynika zaréwno z czynnikdéw natury
demograficznej, jak i kulturowej. Kraj od wielu lat zmaga si¢ z problemem starzenia si¢
populacji, ktéra w przewazajacej mierze nie jest zaznajomiona z podstawowymi $rodka-
mi zachowania ostroznosci w Internecie, stajac si¢ potencjalnym celem oszustow i ztosli-
wego oprogramowania. Jej dalszg nieufno$¢ poteguja takie wydarzenia, jak przytoczony
juz atak na narodowy system emerytalny z 2015 r., ktéry wzbudzit raczej negatywne
zainteresowanie i zamiast da¢ do myslenia, jeszcze bardziej odizolowat starsze osoby
od wspolczesnych technologii. W kregach rzagdowo-biznesowych kultywowany jest po-
nadto etos jednostki zaradnej, niepopelniajacej btedow i potrafigcej w imie¢ intereséw
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przetozonych lub wyzszego dobra rozwigza¢ kazdy napotkany problem. Z tego powo-
du Japonczycy nie sg sklonni dzieli¢ si¢ swoimi doswiadczeniami ani tez przyznawac
do tego, ze padli ofiarg cybeprzestepczosci w obawie przed napigtnowaniem ze strony
wspotpracownikow oraz konkurentow.

Za przyktad moze stuzy¢ zachowanie japonskiego rzadu i kwestia raportowania
miedzynarodowym instytucjom o skali zjawiska cyberatakéw. Wiarygodne zrodia
oparte na szczegdtowych ankietach potwierdzaja, Ze straty miejscowych firm sg mniej
wiecej w polowie tak duze, jak w przypadku przedsiebiorstw w Stanach Zjednoczonych.
Zakladajac jednak, ze wspdlczynnik strat utrzymuje si¢ w tym panstwie na podobnym
poziomie jak w innych wysokorozwinietych krajach (Francja, Niemcy, USA), to przeka-
zywane sprawozdania wydaja si¢ zanizone nawet o 60% (CSIS, 2015). Dodatkowg barie-
ra w ksztaltowaniu prawidtowych postaw jest niechetne stanowisko wiascicieli srednich
i matych przedsigbiorstw, gdzie tradycyjnie nie przywiazuje si¢ duzej uwagi do rzeczo-
nej problematyki. W przypadku az 34% z nich cyberbezpieczenstwo nie jest uznawane
za istotne wyzwanie rozwojowe dla firm (Matsubara, 2017). Przedstawiciele lokalnego
biznesu nie interesujg si¢ pozyskiwaniem zaawansowanych ustug IT chronigcych ich
miejsca pracy, co jest praktyka zgola sprzeczng ze standardami wyznawanymi w pan-
stwach, gdzie istnieje rownie duze ryzyko atakow. Inwestycje japoniskich kompanii han-
dlowo-przemystowych w programy antywirusowe, certyfikowane chmury obliczeniowe
czy narzedzia stuzace do szyfrowania s srednio o 30% nizsze niz u ich amerykanskich
odpowiednikow (Kshetri, 2016). Zaopatrzenie w tego typu rozwigzania nie jest zresz-
ta najlatwiejsze i najtansze, poniewaz Japonia paradoksalnie nie posiada zadnego zna-
czacego przedsiebiorstwa zajmujacego sie produkcja oprogramowania antywirusowego
i jest zmuszona korzystac¢ z zagranicznych licencji (Nitta, 2014a).

Podsumowanie

Zainwestowane w minionej dekadzie $rodki finansowe, przedtozone regulacje praw-
ne oraz rozwijanie miedzynarodowej wspdtpracy z podmiotami dzielgcymi podobne
stanowiska, pozwolily Japonii znaczaco zwiekszy¢ jej zdolnosci cyberobronne. Odnoto-
wany skok jakosciowy jest szczegélnie widoczny, kiedy poréwna si¢ dzisiejszg architek-
ture bezpieczenstwa z sytuacja sprzed regionalnych atakéw z 2009 r., ktére co prawda
nie dotknety kraju w sposéb bezposdredni, lecz stanowily dla wladz ostatni dzwonek
alarmowy przed nadejsciem zupelnie nowej epoki w kontekscie identyfikacji wspolcze-
snych wyzwan dla bezpieczenstwa narodowego. Nie ulega watpliwosci, ze decydujacym
bodzcem prowadzacym do intensyfikacji proaktywnej polityki cybernetycznej okazalo
sie przyznanie Tokio prawa organizacji letnich Igrzysk Olimpijskich i Paraolimpiady
w 2020 r. Nieprzypadkowo pierwsza w historii kraju Narodowa Strategia Cyberbezpie-
czenstwa zostala opublikowana na kilka miesiecy przed rozstrzygajacym glosowaniem
cztonkéw Migdzynarodowego Komitetu Olimpijskiego, chociaz przez wzglad na brak
gwarancji przejscia kandydatury w dokumencie nie wystgpity jeszcze czytelne nawigza-
nia do samego wydarzenia. W zaktualizowanej dwa lata pdzniej wersji zmiana w tresci
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byla juz zasadnicza, a cala strategia zostala niejako podporzadkowana osiggnigciu pel-
nej gotowosci operacyjnej wlasnie pod katem przygotowan do imprezy (GoJ, 2015).

Fakt, ze w przypadku poprzedniej Olimpiady doszto do niemal 200 mln atakow na
obiekty sportowe, centra logistyczne czy przedstawicielstwa medialne, nie pozostawia
juz Japonczykom wiecej czasu do stracenia. W marcu 2014 r., z udzialem ponad 150
zaproszonych ekspertow z catego $wiata, odbyla si¢ symulacja wielopoziomowego ataku
na 21 ministerstw i agencji rzadowych oraz wybrane osrodki przemystowe. Akcja zo-
stala zaplanowana na podstawie podobnych ¢wiczen, jakie w 2012 r. przeprowadzono
w Londynie. W tym samym miesigcu dziatalnos$¢ zainaugurowala specjalna grupa ope-
racyjna ztozona z ekspertéw IT z poszczegdlnych ministerstw oraz NAP. Jej celem jest
stworzenie spisu rekomendacji i wychwycenie obecnie istniejacych uchybien w zaporach
sieciowych (Information Management, 2015). Niezaleznie od postepéw dokonanych
w procesie implementacji niezbednych $rodkéw zaradczych, jeden sektor, a mianowicie
zasoby ludzkie, wcigz znaczgco odbiega od optymalnego ksztaltu. Nalezy przy tym od-
notowac, ze w Programie Dziatania IT na 2017 r. Ministerstwo Spraw Wewnetrznych
zwrdcilo uwage przede wszystkim na niedostateczng liczbe specjalistéw. Na apel pozy-
tywnie odpowiedzial Narodowy Instytut Technologii Informacyjno-Komunikacyjnej,
tworzac Narodowe Centrum Cyberszkolen. Zajmuje si¢ ono nie tylko kompleksowym
treningiem dla 40 najbardziej zdolnych studentéw informatyki w kraju, ale tez przygo-
towuje programy pilotazowe dla pracownikéw rzadu i administracji lokalnej oraz koor-
dynuje pakiet ¢wiczen Cyber Colosseo powigzanych z przygotowaniami do Olimpiady
(Matsubara, 2017). Do 2023 r. planowane jest tez zwiekszenie liczby Zolnierzy wchodza-
cych w sktad CDU do niemal 1000 oséb (Gady, 2017).

Poddana presji czasu, okolicznosci oraz konstytucyjnych zapiséw, ktére m.in. za-
kazuja panstwu wysylania zolnierzy na operacje zagraniczne czy uniemozliwiajg
produkcje broni o charakterze ofensywnym, Japonia coraz bardziej zwiecksza swoja
odporno$¢ w dziedzinie IT. Intensywne wysitki wladz oraz wspierajacy je sektor pry-
watny pod postacig najwigkszych korporacji IT pokroju NEC, Sony czy Hondy, powinny
w najblizszych latach przelozy¢ si¢ na dobrg zmian¢ nawykéw wsrdd najbardziej scep-
tycznych i powoli modernizujacych sie sSrodowisk — $rednich i malych przedsiebiorstw
oraz uzytkownikéw indywidualnych. Che¢ udziatu w tej szeroko zakrojonej mobilizacji
zglaszaja tez partnerzy zagraniczni. Zauwazalny jest znaczgcy wzrost aktywnosci ame-
rykanskich oraz izraelskich firm teleinformatycznych, sposréd ktérych prym wioda
dostarczajgce narzedzi szkoleniowych w formie kurséw online dla ponad czterdziestu
miejscowych spotek Security Innovation oraz pelnigcy ustugi platformy analitycznej
Cybereason. Plynacy z goéry sygnat zaczyna powoli dociera¢ coraz nizej, co wida¢ po
zachowania konsumentéw, wérod ktorych rosnie zainteresowanie programami zarza-
dzajacymi bezpieczenstwem informacji, technologia skanowania podatnosci sieci oraz
produktami kodujacymi. Ich rynek urést w skali ostatniego roku o ponad 5% (UK Trade
& Investment, 2015). Reasumujac, projekt japonskiej polityki cyberbezpieczenstwa do-
piero nabiera ostatecznych ksztaltow, a z oceng podjetych dotad wysitkow nalezy zacze-
ka¢ przynajmniej do 2020 r. Przy odpowiednim stopniu finansowania i kulturze pracy
wewnatrz powolanych w tym celu cial, efekty wdrozonych rozwigzan powinny sprostac
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oczekiwaniom. Wciaz pozostaja jednak obszary, ktére nalezy wypelni¢ bogatsza tre-
scig. Inwestycje w zasoby ludzkie, kampanie spoleczne nakierowane na uswiadomienie
ludziom potrzeby przywigzywania wickszej wagi do zagrozen ptynacych z sieci oraz
proba wzmocnienia dialogu z Chinami i Koreg Poludniowy to trzy elementy, ktérych
spelnienie zagwarantuje Japonii dotaczenie do grona panstw o najbardziej komplekso-
wej strategii w ramach polityki bezpieczenstwa Internetu i spre¢zonych z nim systeméw
na $wiecie.
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