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WSPOLCZESNY TERRORYZM
NARZEDZIEM DZIALAN HYBRYDOWYCH
| WYZWANIEM DLA BEZPIECZENSTWA
WSPOLCZESNEGO SWIATA

MODERN TERRORISM AS AN INSTRUMENT
OF HYBRID ACTIVITIES AND A SECURITY
CHALLENGE OF THE MODERN WORLD

Streszczenie: Wspodtczesny terroryzm stat sie w ostatnich latach synonimem strachu i niepew-
nosci jutra. W niektérych kregach spotecznych i politycznych nie rozwaza sie juz pytania,czy”
a,kiedy” przeprowadzony zostanie kolejny atak. Autorzy starajg sie poréwnac znany terroryzm,
z konica XX wieku i obecny. W artkule poruszaja kwestie terroryzmu jako narzedzia do osiggnie-
cia celéw zwtaszcza politycznych. Majac na uwadze, ze brak jest jednoznacznie okre$lonego
aktora/éw sterujacych wspdtczesnym terroryzmem a cele strategiczne sa rozmyte, w zwiagzku
z powyzszym dziatania te mozna zakwalifikowa¢ do dziatarn hybrydowych. Autorzy réwniez
prébuja wskazac potrzebe przeciwdziatania wspoétczesnemu terroryzmowi, analizujac bardziej
przyczyne jego istnienia niz koncentracji wysitkéw na walce ze skutkami

Stowa kluczowe: bezpieczenstwo, dziatania hybrydowe, przeciwdziatanie terroryzmowi, terro-
ryzm globalny, badanie bezpieczenstwa.

Summary: Modern terrorism has recently become a synonym of fear and insecurity. In some
social and political circles, the question of whether another terrorist attack will be carried out,
is no longer considered. The authors try to compare the terrorism of the late twentieth century
and the present one. In this article they touch the issue of terrorism as a tool to achieve a goal,
especially a political one. Bearing in mind that there is no clearly identified actor (or actors) that
controls modern terrorism and the strategic objectives are fuzzy, those actions are eligible for
hybrid activities. The authors also try to point out the need of preventing contemporary terro-
rism by a better analysis of of the reason for its existence than the concentration of efforts on
combating the effects.

Keywords: security, hybrid action, counter-terrorism, global terrorism, examining security.
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Wstep

Terroryzm jako narzedzie osiggania celéw, zwlaszcza politycznych, jest znane od stu-
leci. Wraz z rozwojem nowych technologii oraz globalizacji wspdlczesnego swiata jego
forma oraz przyjety sposob dzialania ulegly znacznej modyfikacji. Natezenie form walki
za pomoca aktow terrorystycznych wzrosty na przetomie XX i XXI wieku.. Na przestrze-
ni ostatnich kilku lat zaobserwowaé mozemy zmiane formy dziatan terrorystycznych
oraz ich nowa posta¢ charakteryzujaca si¢ przypadkowoscia ofiar, ich duza liczbg oraz
brakiem zdefiniowanych zadan wysuwanych przez grupy/organizacje terrorystyczne.
Nowa forma aktéw terrorystycznych oraz wzrost ich wystepowania (trend rosnacy) wy-
musza na politykach bedacych pod presja spoleczng przyjrzeniu sie temu zjawisku oraz
wypracowaniu przeciwdzialan w tym zakresie.

Terroryzm i terror

Istnieje ponad 100 definicji (Encyklopedia PWN) zjawiska terroryzmu i terroru jak
réwniez jest on rozpatrywany na réznych poziomach i aspektach od migdzynarodowego,
narodowego konczac na rodzinnym. Jedynym, wspélnym mianownikiem jest wywotanie
strachu i realizacja celu jakim w wigkszosci jest podporzadkowanie i uleglos¢ spoteczen-
stwa do agresora. Nalezy jednak odrézni¢, termin terroryzm od terroru (aktow terroru);
terror to gwalt i przemoc ,silniejszych” organéw panstwa/oséb wobec ,,stabszych” oby-
wateli, a terroryzm to gwalt i przemoc ,,stabszych” obywateli wobec ,,silniejszych” orga-
néw panstwa (Encyklopedia PWN). Dla poréwnania zmian w sposobie spostrzegania
terroryzmu przedstawiono ponizej kilka definicji. Konwencja Ligi Narodéw (1937 r.):
»lerroryzm, wszystkie dzialanie przestepcze skierowane przeciwko panstwom, ktorych
celem jest wytworzenie stanu terroru w umystach ludzi, grup oséb lub spoleczenstwa”
(Definicja zaproponowana przez A.B. Schmidta z Wydziatu Przestepczosci ONZ 1992 r.)
»lerroryzm (fac.), réznie umotywowane ideologicznie, planowane i zorganizowane dzia-
tania pojedynczych oséb lub grup skutkujace naruszeniem istniejacego porzadku praw-
nego, podjete w celu wymuszenia od wladz panstwowych i spoleczenistwa okreslonych
zachowan i $wiadczen, czgsto naruszajace dobra 0sob postronnych. Dziatania te realizo-
wane s3 z calg bezwzglednoscia, za pomoca réznych srodkéw (przemoc fizyczna, uzycie
broni i fadunkéw wybuchowych), w celu nadania im rozgtosu i celowego wytworzenia
leku w spoteczenstwie”(Encyklopedia PWN) W przedstawionej terminologii wida¢ roz-
ne podejscie do zjawiska terroryzmu. Najlepsza wydaje si¢ terminologia opracowana
przez srodowiska akademickie i przyjeta przez PWN.

Zmiany w postrzeganiu terroryzmu - wspétczesny terroryzm

Obecne analitycy oraz eksperci zajmujacy si¢ zjawiskiem terroryzmu zauwazyli
ogromne zmiany w realizacji celéw za pomoca terroryzmu. Zmiany w otoczeniu oraz
sposob realizacji celow, zmiana obiektow atakdw, wymusita nowe podejscie oraz zdefi-
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niowanie powstalych zjawisk i probleméw. W zwigzku z tym powstaly nowe okreslenia
jak terroryzm globalny czy wspdlczesny terroryzm. Analizujgc ataki i zamachy terrory-
styczne realizowane przez grupy terrorystyczne z lat 60. 70. i 80. czy 90. To celem ich bylo
przede wszystkim zasygnalizowanie opinii publicznej dazen i oczekiwan danej grupy
w wiekszos$ci przypadkéw odzyskanie praw danej mniejszo$ci narodowej czy etnicznej
lub odzyskanie niepodleglosci. Do najbardziej znanych ugrupowan mozna zaliczy¢:

— IRA (Irlandzka Armia Republikanska). Jej celem jest odlaczenie péinocnej Irlandii
od Wielkiej Brytanii i wlaczenie do Republiki Irlandii. W swoich atakach IRA ni-
gdy nie atakowala obcokrajowcow — turystow.

— ETA (Kraj Baskow i Wolnos¢). Domaga sie oderwania od Hiszpanii i Francji Kraju
Baskéw i powolania niepodleglego panstwa.

— OWP (Organizacja Wyzwolenia Palestyny). Zalozona w 1964 r. przez Jasera Ara-
fata dazyla do stworzenia niezaleznego panstwa Palestyna.

— Hamas (arab. Harakat al-Mugawamah al Islamija - Islamski Ruch Oporu) to is-
lamska organizacja zbrojna, walczaca o wolno$¢ arabskiej Palestyny — czesciowo
przeksztalcona w partie polityczng.

— Hezbollah (Partia Boga) powstal w 1982 r. jako odpowiedz na izraelska obecno$¢
na terytorium poludniowego Libanu. Celem organizacji bylo wyparcie wojsk Izra-
ela z Libanu. Obecnie wspiera dzialania rezimu Baszara al-Asada w Syrii (Bedna-
rzak, 2016).

Organizacje te w wiekszo$ci wymierzaly akty terrorystyczne, gtéwnie skierowane
na politykéw, przedstawicieli wiadz lub resortow sitowych reprezentujacych dane $ro-
dowiska. W wiekszosci ich gtéwnym celem bylo odzyskanie utraconej niepodleglosci.
Na przetomie XX wieku powstaly réwniez organizacje o charakterze terrorystycznym
wykorzystujace nieréwnomierny rozwdj grup spotecznych oraz podzialy ideologiczne.
W Ameryce Lacinskiej przeradzaly si¢ one w ruchy rewolucyjne natomiast w Europie
Zachodniej, zdominowane byly ruchem kontrkulturowym i zafascynowane ideologia ko-
munistyczna radykalizujac si¢ jako skrajna lewica, ich ideg byla walka z kapitalistycznym
wyzyskiem. Do najbardziej znanych mozna zaliczy¢:

— RAF (Frakcja Czerwonej Armii). Jedna z najstynniejszych lewackich organizacji
terrorystycznych. Dziatajaca w Niemczech dazaca do obalenia ustroju kapitali-
stycznego i wprowadzenia socjalizmu. Zatozona w 1970 r. przez Andreasa Baade-
ra, Gudrun Ensslin i dziennikarke Ulrik¢ Meinhof (Niemieccy terrorysci z Frakcji
Czerwonej Armii...).

— BR (Czerwone Brygady). Rozpoczely dzialalnos¢ w 1970 r. i byly najwieksza lewi-
cowg organizacjg terrorystyczna. Wslawily sie zamordowaniem w 1978 r. bylego
premiera Aldo Moro i wieloma zamachami bombowymi (Calej, 2016).

Lewicowe organizacje jako pierwsze mialy charakter migdzynarodowy i reprezen-
towaly grupy o jednakowych lub zblizonych pogladach politycznych. Stanowily potezny
orez w walce systemowej okresu zimnej wojny i byly one narzedziem do osiggania celow
politycznych. W zwigzku z tym czgsto byly finansowane z wywiad6w krajow socjalistycz-
nych (Czeskie media:...). Upadek bloku wschodniego - panstw Ukladu Warszawskiego
a przede wszystkim ZSRR polozyto kres lewicowemu terroryzmowi w Europie. Wynikato
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to z porazki wyznawanej ideologii komunistycznej w krajach socjalistycznych. Stalo si¢
jasne dla srodowisk zachodnich, ze wyznawana ideologia jest utopig. Na tym przykladzie
wida¢ dobitnie, Ze sukces walki z terroryzmem lewicowym nie polegal na likwidacji sa-
mych terrorystéw, a spowodowany byl poprzez rozpad systemu komunistycznego, prze-
kreslajac zalety ideologiczne socjalizmu/komunizmu powodujac czgsto samorozwigza-
nie si¢ grup. Jednak temat terroryzmu nie zniknal, a po wojnach na bliskim wschodzie
wrocil ze wzmozona silg. Problem terroryzmu stal si¢ tematem $wiatowego szczytu ONZ
w 2005 r. i zaowocowal przyjeciem Globalnej Strategii Zwalczania Terroryzmu opubli-
kowanej w 2006 r., ktora stwierdza, ze ,terroryzm nie powinien i nie moze by¢ faczony
z zadnymi religijnymi, narodowymi, cywilizacyjnymi czy etnicznymi grupami” (Osro-
dek Informacji ONZ w Warszawie, 2013). Zapis w strategii ONZ w dzisiejszej dobie ko-
jarzy sie jako bardzo zdezaktualizowany i mocno tracacy tzw. poprawnoscig polityczna.
Nasuwa si¢ pytanie w jaki sposob scharakteryzowac wspotczesne ataki terrorystyczne oraz
organizacje, ktore si¢ do nich przyznajg? Wspolczesny terroryzm najbardziej przypomina
tzw. terroryzm lewicowy, ktéry jako pierwszy w swoich dzialaniach oraz gltoszonych ide-
ach byl ponadnarodowy i mial ukrytych mocodawcéw. Dzisiaj mozna moéwic nie tylko
o terroryzmie miedzynarodowym ale o globalnym wymiarze terroryzmu, rozprzestrze-
niajgcym si¢ nie na poszczegélne panstwa a na kontynenty. W licznych opracowaniach
okreslany on jest wprost jako terroryzmem islamskim co kioci sie z zapisami strategii
ONZ nieodnoszacej si¢ do grup religijnych czy narodowo-etnicznych. Wspélczesne ataki
terrorystyczne w przeciwienstwie do znanych w nam w XX wieku maja za zadanie zabicie
jak najwiekszej ilosci przypadkowych oséb. Celem atakow jest wzbudzenie powszechne-
go strachu, zniszczenie poczucia bezpieczenstwa, obnazenie stabosci i bezradnosci wladz
oraz resortow sitowych. Zamachy wymierzone sa przede wszystkim w ludno$¢ cywilng
a nie jak w przypadku atakéw grup walczacych np. o niepodleglos¢ do oséb bezposrednio
zaangazowanych (politykow, biznesmendw, wojsko, policje itp.). Dodatkowo (oficjalnie)
nie zglaszaja, zadan do czego Europa lat 70. i 80. byla przyzwyczajona. Wiele organizacji
fundamentalistow islamskich deklaruje walke ze §wiatowa dominacja Zachodu, a zwlasz-
cza USA. W stosunku do Europy wygtaszane sa rowniez hasta rozliczenia za kolonializm
oraz rozwiazlo$¢ moralng. Przeprowadzane zamachy w zamysle terrorystow powinny
wywiera¢ olbrzymig presje na rzadzacych oraz wywolywaé paniczny strach obywatel,
by ulegli zadaniom przede wszystkim tych grup spotecznych, za ktérych przedstawicieli
uwazajg sie terrorysci.

Terroryzm narzedziem w dziataniach hybrydowych

Nowym i spopularyzowanym terminem obok globalnego terroryzmu s3 dziatania
hybrydowe. Termin ten wszed! juz na stale do stownika zwlaszcza politycznego i medial-
nego. Czym sq dziatania hybrydowe i jakg role odgrywa w nich terroryzm? Nie ma jedno-
znacznej definicji okreslajacej czym sg dzialania hybrydowe. Zdaniem autoréw ,,dziatania
hybrydowe to dzialania zmierzajace do osiggniecia celow politycznych i strategicznych
z mozliwo$cig utrzymania dotychczasowych stosunkéw gospodarczych i/lub dyploma-
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tycznych. Dzialania te prowadzone sg przez podmioty panstwowe i/lub niepanstwowe
w sposob zaplanowany i skoordynowany oraz taczg rézne srodki wywierania nacisku
i uzalezniania od potencjalnego agresora. Moga by¢ one prowadzone w $rodowisku
politycznym, ekonomicznym, militarnym i spolecznym, w tym mniejszosci narodowych,
etnicznych i religijnych” (Debczak, Pawlak, Keplin, 2015, s. 52).

Katarzyna Goérak-Sosnowska, znawczyni problematyki islamskiej podkreslila, ze ter-
roryzm jest narzedziem w grze politycznej (Bez Retuszu, 2015). Wspodlczesny terroryzm
wykorzystywany jest przez podmioty nie panstwowe/panstwowe, ktore jawnie nie dekla-
ruja celow strategicznych a realizujg jedynie cele posrednie. Przy blizszej analizie mozna
stwierdzi¢, ze rozmach i miejsca zamachdéw sa koordynowane, a dawka strachu dla spo-
teczenstw zachodnich odpowiednio stymulowana i dozowana, nakrecajac zaréwno nie-
nawi$¢, radykalizacje, jak i stopniowe godzenie si¢ na ustepstwa srodowisk islamskich.
Naciski ze strony grup terrorystycznych na razie widoczne sa w sferze spotecznej po-
przez np. wymuszenia ,,szacunku” do kultury islamu jak i jego praw, ktére sg w sprzecz-
nosci z obowigzujacym prawem panstw europejskich (Jakson, 23 Aug 2013). Zgoda na
ustepstwa w obszarach spotecznych i politycznych zacheca do kontynuowania wysitkéw
w osigganiu kolejnych celow zmierzajacych do ostabienia panstwa. Ponadto sytuacja taka
moze doprowadzi¢ do frustracji spoteczenstwa autochtonicznego, rozkltadu moralnego
i uzyskania przewagi psychicznej terrorystow nad spoleczenstwem. Mozna zauwazy¢, ze
poza terroryzmem juz powszechnym w Europie Zachodniej stal si¢ wzrost przestepczo-
$ci pospolitej i zorganizowanej oraz postepujgca anarchia w formie tzw. enklaw ,,n0 go
area”. Kolejnym obszarem nacisku jest obszar polityczny w celu zwiekszenia ustepliwosci,
wprowadzenia dogodnych zmian w zapisach prawnych lub préby konfrontacji, ktéra po-
twierdzi stuszno$¢ podjetej walki w imi¢ wyznawanej religii i tradycji a zarazem poglebi
radykalizacje. Pafistwo bedzie zmuszone do zaangazowania coraz wigkszego potencjatu
(finansowego, resortéw sifowych, itp.) zwigzanego z bezpieczenstwem. Pozwoli to wply-
wac na rzad destabilizujaco a w efekcie na cale panstwo i doprowadzi do jego upadku
lub pogodzenia si¢ z narzuconymi warunkami przypominajac tzw. bezwarunkowsa ka-
pitulacje. Nalezy zaznaczy¢, ze zagrozenia o znamionach hybrydowych to osiagniecie
takiego stanu lub sytuacji w panstwie, ktére utrudnig podjecie jednoznacznej reakcji,
w co najmniej dwdch obszarach PEMSII réwnocze$nie. Wszelkie dzialania w tym hybry-
dowe realizowane sa w czasie (fazach). Nalezy podkresli¢, ze dla powodzenia realizacji
przysztych celéw najwazniejsza jest faza przygotowania w czesci skrytej, gdzie dziatania
przebiegaja w wigkszosci z wykorzystaniem lub pod przykrywka obowiazujacego prawa
(islamisci wykorzystujg nasze prawo, a wartosci uwazajq za stabosc). Poprzez systematycz-
ng analize przyczynowo-skutkowa mozna zapobiec skutkom tych dzialan. W przypadku
tzw. ,,zaspania” lub ignorowania sygnatéw, skutki beda juz widoczne i przejda do kolejnej
fazy - fazy jawnej. Wykorzystujac opracowane fazy dziatan hybrydowych', mozna zilu-
strowa¢ przebieg dzialan potencjalnego agresora (Rysunek nr 1). Z Obrazuje on, iz dzia-
tania wkroczyly w faz¢ jawna i powinny wymusi¢ podjecie realnych przeciwdziatan. Nie
podjecie przeciwdzialan w walce z terroryzmem lub ich zle przeprowadzenie skutkowac

' A. Debcezak, C. Pawlak, J. Keplin, Analityczny model oceny hybrydowosci wspétczesnych konfliktow,
»Zeszyty Naukowe AON” 2015 nr 2/(99), s. 52.
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moze osiggnieciem celéw posrednich oraz eskalacje zagrozen w pozostalych obszarach
PEMSII i w rezultacie osiaggniecie celow strategicznych przez agresora/éw. Czeste mini-
malizowanie skutkéw przesuwanie bariery akceptowalnego ryzyka oraz che¢ odroczenia
lub utopijnie marzenia uratowania spoleczenstwa/panstwa od np. fazy destabilizacji czy
dziatan militarnych powoduja podejmowanie tzw. pétsrodkow, ktore nie sg adekwatne
do zaistnialych zagrozen. Moga one spowodowac realizacje celéw potencjalnego agreso-
ra, wymuszenia zadan i przejscia do fazy rozstrzygniecia bez ktorej$ z faz posrednich np.
fazy dziatan militarnych.

FAZAI T
rzema | s B o
sluiTa jal;m Ll ! Militame Rozdrzygnigce
Wojna !
Stany
nadzwy czajne :
Kryzys i
Narastamie | | | i 7
layzysu/
Eyzys | |
Stan
normalny
e
Stan Stan K Powrot do staou
normalny | Dormabuy S normalnego

Naslenie zamachow terrorystyczireh celem
destabilizagi struktur pafstwa lub
WIS etia ustep st

Rysunek 1. Efekt narastania zagrozen sterowany przez potencjalnego agresora

Zroédlo: opracowanie wlasne

Kazde panstwo posiada w swoich obszarach bezpieczenstwa tzw. ryzyko akceptowal-
ne tj. akceptowalny poziom zagrozenia w danych obszarach. Analizy realizowane przez
wyspecjalizowane stuzby powinny sygnalizowac¢ zblizanie si¢ danego zagrozenia (zagro-
zen) do poziomu czy granicy akceptowalnego ryzyka w poszczegdlnych obszarach PEM-
SII (rys nr 2). -W ramach tego powinno sie rozwazy¢: redukcje, przeniesienie, akceptacje
lub unikniecie danego ryzyka, w tym okreslenie: realnosci, kosztu, korzysci oraz pozio-
mu danego ryzyka, mocnych i stabych stron oraz czasu do podjecia wiazacych decyzji.
Nastepnie powinno nastapi¢ wybranie strategii, sporzadzenie planu i jego wdrozenie®.
Obecnie mozna zauwazy¢ tendencje celowego przesuwania przez politykéw granicy ak-
ceptowalnego ryzyka.

* R. Grocki Zarzgdzanie Kryzysowe Difin S.A., Warszawa 2012, r. s. 100
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Granica ryzyka akceptowalnego

Spoleczny

Informacyjny

Rozpoznany poziom zagrozefl
wywolanych w skutek podjetych
dzialan hybrydowych w obszarze
Dzialania hybrydowe skierowane  spolecznym przez agresora/ow

na obszar spoteczny

Rysunek 2. Wykres osiagania akceptowalnego ryzyka w poszczegélnych obszarach PEMSII

Zr6dto: Opracowanie wiasne.

Na przedstawionym rysunku wida¢, ze w przypadku spelnienia zakladanych celow
z wykorzystaniem narzedzia jakim jest terroryzm nastepuje przekroczenie granicy ryzy-
ka akceptowalnego w obszarze spolecznym co w konsekwencji powoduje niebezpieczne
zblizanie si¢ do przekroczenia granicy akceptowalnego ryzyka w obszarze politycznym
i informacyjnym.

Przeciwdziatanie wspoétczesnemu terroryzmowi - szanse i wyzwania

Wiekszos¢ decydentéw uwaza, ze przeciwdziatanie terroryzmowi to fizyczna likwi-
dacja w sprawcéw, inwigilowanie radykalnych srodowisk oraz ochrona kluczowej infra-
struktury i imprez masowych. Taktyke taka mozna poréwnac z leczeniem zapalenia pluc
za pomoca chusteczki do nosa. W niektérych opiniach ekspertow w ramach antyter-
roryzmu, panstwo jest odpowiedzialne za pig¢ podstawowych dziatan. Nalezy do nich
zaliczy¢:

— zapobieganie — nalezy przez to rozumie¢ podejmowanie dzialan, ktére maja na
celu powstrzymanie terrorystéw badz organizacji terrorystycznych przed jakimi-
kolwiek atakami;

— zwalczanie - jest to caloksztalt dzialan bezposrednio zwigzanych z organizacja ter-
rorystyczng, ktéra umozliwia jej doktadne rozpoznanie. Obejmuje ona ustalenie
wszelkich informacji dotyczacych organizacji;
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— unieszkodliwianie, ukaranie oraz uniemozliwienie kolejnych atakow;

— ochrona - oznacza zabezpieczenie zaréwno osob, jak i réznego rodzaju zasobow

przed skutkami potencjalnych atakéw terrorystycznych;

— prognozowanie — polega na przewidywaniu realnych, jak i prawdopodobnych

dzialan o charakterze terrorystycznym (Jaroszynski, 2008, s. 98).

Wedlug Ivo Veenkamp, Dyrektora Departamentu Polityczno-Strategicznego w Biu-
rze Narodowego Koordynatora Przeciwdzialania Terroryzmowi Krélestwa Niderlandow
(Nationaal Codrdinator Terrorismebestrijding), skuteczno$¢ walki z terroryzmem opiera
sie na: wzmocnieniu wspolpracy miedzynarodowej; skutecznosci pracy sagdéw; pomocy
ofiarom terroryzmu; uruchamianiu nowych struktur; nowych dzialaniach policyjnych;
polityce penitencjarnej; stalym dialogu ze wspdlnotami muzutmanskimi; innych dziala-
niach uzupetniajacych’.

Pedro Perello Hernandez, Zastgpca Dyrektora Narodowego Centrum Koordynacji
Dzialan Antyterrorystycznych (Centro Nacional de Coordinacion Antiterrorista) okre-
slit, ze przeciwdzialanie terroryzmowi powinno obejmowa¢: zintegrowanie muzutma-
néw; wspieranie spolecznych postawy anty-radykalnych w samej spotecznosci muzut-
manskiej; przeciwdziatanie radykalizacji nastrojow poprzez identyfikowanie, izolowanie
i osaczanie procesoéw radykalizacji.

Powyzsze stwierdzenia w bardzo powierzchowny sposéb traktuja dzialania majace
prowadzi¢ do przeciwdziatania terroryzmowi. Nalezy pamigta¢, ze warunkiem istnienia
terroryzmu jest nie tylko sama organizacja wraz z jej zasobami. Najwazniejszym warun-
kiem jest wsparcie spotecznosci, z ktora si¢ identyfikuja i w jakiej imieniu podejmuja
walke. Rozgoryczenie i nienawis¢ w przewazajacej mierze nie wynikajg z indywidualnych
cech, frustracji poszczegoélnych terrorystow. Swoja aktywnos$¢ oraz czyny postrzegaja
jako bohaterski wrecz meczenski akt w imie wyzszych racji, przysztosci i oczekiwan spo-
tecznosci ktdrg reprezentuja. W naukach o bezpieczenstwie podstawowy zasada badan
jest zasada systemowosci. Dzieki prowadzonym badaniom i analizom w czasie mozna
okresli¢ przyczyny powstania i rozwoju poszczegdlnych zagrozen, okresli¢ ich skutki,
wyznaczy¢ aktualny trend oraz oszacowaé prawdopodobienstwo eskalacji zagrozen. Do
podjecia dzialan zwigzanych z zagrozeniami panstwa oraz mozliwos$ci uzycia odpowied-
nich narzedzi przeciwdzialania tym zagrozeniom, potrzebna jest rzetelna wiedza oraz
gruntownie przeprowadzona analiza na temat potencjalu bezpieczenstwa panstwa (Pbp)
we wszystkich obszarach PEMSII wyliczony jako réznica oszacowanego potencjatu rze-
czywistego panstwa Prz pomniejszona o oszacowany potencjal zagrozenia panstwa Pz.

Ppb=Prz+Pz

* Pedro Perello Hernandez, ,,Strategia Koordynacji Dziatan Antyterrorystycznych Przeciwdzialanie Ter-
roryzmowi Koordynacja Dzialan Antyterrorystycznych” publikacja pokonferencyjna 27 listopada 2007 roku,
Warszawa s. 20 https://www.bbn.gov.pl/ftp/dokumenty/terroryzm_publik08.pdf [dostep 16.01.2017 r.]

* Ivo Veenkamp, Przeciwdzialanie terroryzmowi Koordynacja dziatan antyterrorystycznych s. 16-17
https://www.bbn.gov.pl/ftp/dokumenty/terroryzm_publik08.pdf [dostep 16.01.2017 r.]

> Na podstawie T. Jemioto, A. Dawidczyk Wprowadzenie do metodologii bada# bezpieczeristwa AON
Warszawa 2007, s. 70
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Na bazie otrzymanych informacji nalezy przeprowadzi¢ analiz¢ SWOT w poszcze-
gblnych obszarach majacych wplyw na zatrzymanie rozwoju eskalacji danego zagrozenia
oszacowujac bezpieczenstwo rzeczywiste panstwa (Prp).

Analiza SWOT* polega na podzieleniu zebranych informacji na cztery grupy (cztery
kategorie czynnikow strategicznych):

— S (Strengths) — mocne strony: wszystko to co stanowi atut, przewage, zalete;

— W (Weaknesses) — stabe strony: wszystko to co stanowi stabos¢, bariere, wade;

— O (Opportunities) — szanse: wszystko to co stwarza szans¢ korzystnej zmiany;

— T (Threats) - zagrozenia: wszystko to co stwarza niebezpieczenstwo zmiany nieko-

rzystne;j.

Prawdopodobienstworzeczywistepanstwawyrazonejestjakosumasrednichwazonych
elementow obszaru PEMSII, ktorym przypisane sg rézne wagi w ten sposob, ze elementy
o wiekszej wadze majg wiekszy wptyw na $rednig.

Srednia wazona arytmetyczna potencjalu rzeczywistego jednego z obszaru PEMSII
jest wyrazona wzorem

x 1=, (=1)n[w_ix_i])/(Q_(i=1)*nw_i);

gdzie: x_i — potencjal (mozliwo$¢) przeciwdzialania zagrozeniom bezpieczenstwa pan-
stwa w jednym - z obszaréw PEMSII; w_i — nieujemna waga przypisana danej mozliwosci.

Zatem, bezpieczenstwo rzeczywiste panstwa jest suma srednich wazonych bezpie-
czenstw kazdego z obszaréw PEMSII.

PArz=(x_P) +(x_E) +(x_M) +(x_S) +(x_I) +(x_I)

Potencjal zagrozenia bezpieczenstwa panstwa (Pz) mozna oszacowal w oparciu
o zidentyfikowane skutki zagrozen wynikajace z podjetych dzialan agresora w kazdym
z obszaréw PEMSII oraz przypisujac im odpowiednie wagi wynikajace z mozliwosci
przeciwdzialania tym skutkom.

Srednia wazona arytmetyczna potencjalu zagrozenia jednego z obszaru PEMSII jest
wyrazona wzorem:

y = (=D n[g iy iDAZ_(i=1)"ng_i);

gdzie: y_i- zidentyfikowane zagrozenie bezpieczenstwa panstwa w jednym z obszarow
PEMSII; g_i- nieujemna waga przypisana danej zdolnosci do przeciwdziatania zagrozeniu.

¢ SWOT - popularna heurystyczna technika stuzaca do porzadkowania i analizy informacji. W zarza-
dzaniu bezpieczenstwem panstwa analiza SWOT jest stosowana do analizy wewnetrznych i zewnetrznych
zagrozen bezpieczenstwa panstwa a takze mozliwosci przeciwdzialania tym zagrozeniom. Jest stosowana
jako uniwersalne narzedzie pierwszego etapu analizy strategicznej. Pozwala wykorzysta¢ zgromadzone in-
formacje do opracowania strategii dzialania opartej na silnych stronach i szansach, przy jednoczesnym eli-
minowaniu badz ograniczaniu slabych stron i zagrozen. (Penc-Pietrzak, 2003)
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Rysunek 3 Przykladowy sposéb analizy z rozpisanym przyktadem wybranych podmiotéw w podobszarach
dla obszaru spotecznego politycznego

Zrédlo: Opracowanie wlasne

Potencjal zagrozenia bezpieczenstwa panstwa w tym przypadku jest sumg $rednich

wazonych zagrozen kazdego z obszaréw PEMSII.
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P z=(y P)+(y_E) Hy M) Hy_S)+(y D+(y_ D)

Analizujac obszary PEMSII pod katem dzialan terrorystycznych wyodrgbniono dwa
kluczowe obszary, spoteczny i polityczny. Kazdy z badanych podmiotéw powinien zo-
sta¢ poddany dogtebnej analizie przez ekspertow dziedzinowych na przestrzeni danego
okresu czasu z wyznaczeniem ryzyka, zagrozenia w skali k, katastrofalnej (duze, $rednie
male) oraz aktualnego trendu jako rosnacego, stabilnego lub malejacego (rysunek nr 3).
Na podstawie analizy nalezy okresli¢ istniejace szanse jak i wyzwania dla przeciwdzia-
tania zidentyfikowanemu zagrozeniu. W przypadku okreslenia ryzyka i zagrozenia na
poziomie $rednim i przy trendzie rosngcym w danym podmiocie nalezy uznac to za wy-
zwanie dla podjecia przeciwdzialania. Ostateczny wynik uzalezniony jest od liczby szans
i zagrozen, ktére mozna zidentyfikowa¢ w poszczegdlnych podobszarach i obszarach,
przy czym wyzwania generuja wiecej zagrozen niz szans. Dla pelnego obrazu nalezalo-
by réwniez zanalizowa¢ posrednie i bezposrednie oddzialywanie pozostalych obszaréw
PEMSII na siebie. Na uwage zastuguje fakt, ze analityk nie moze skupia¢ si¢ wylacznie
na ocenie faktow. Powinien réwniez wyciagac z nich wnioski oraz prognozowa¢ mozliwe
scenariusze wydarzen.

Z przedstawionych przykladowych danych wynika, ze przeciwdzialanie zagrozeniom
jest wieloaspektowe a agresor wykorzystuje wszelkie stabosci danego panstwa i uderzy za-
wsze w najmniej odporne obszary PEMSII, w przypadku terroryzmu beda to obszary spo-
teczny i polityczny. Biorgc pod uwage szeroki zakres wspolczesnego terroryzmu to walka
z nim pomimo, iz jest odpowiedzialnosciag poszczegdlnych panstw, wymusza wspolprace
miedzynarodowa. W zwiazku z tym powstala strategia UE w zakresie zwalczania terrory-
zmu przyjeta 14.12.2004 r. The European Union Counter-Terrorism Strategy. Intencje przy-
jetego programu zawarte s3 w zalozeniu, ze Walka z globalnym terroryzmem z poszanowa-
niem praw cztowieka i uczynienie Europy bezpieczniejszej, aby jej obywatele mogli korzystaé
z wolnosci, bezpieczenistwa i sprawiedliwosci. W tym celu zdecydowano si¢ podja¢ anty-
terrorystyczng aktywnos¢ na czterech odrebnych poziomach/filarach:

1. Zapobieganie rekrutacji kandydatow na terrorystow.

2. Ochrong potencjalnych celow.

3. Sciganie czlonkow organizacji terrorystycznych.

4. Reagowanie na akty terrorystyczne i zarzadzanie kryzysowe.

Strategia UE w zakresie zwalczania terroryzmu glosi, iz panstwa czlonkowskie sa bez-
posrednio odpowiedzialne za walke z terroryzmem, natomiast UE moze jedynie zapro-
ponowa¢ pewng warto$¢ dodang w postaci europejskiej wspolpracy. Jednym z nich jest
promocja miedzynarodowego partnerstwa (Centrum Badan nad terroryzmem...). Na
przestrzeni lat powstalo wiele dokumentéw dotyczacych przeciwdzialaniu terroryzmowi
jak: Strategia Bezpieczenstwa Europejskiego (European Security Strategy — ESS), zatytulo-
wana Bezpieczna Europa w lepszym $wiecie, Strategia w sprawie zwalczania radykalizacji
postaw i rekrutacji do ugrupowan terrorystycznych — The European Union Strategy for
Combating Radicalisation and Recruitment to Terroryzm itp. Zaréwno strategia ONZ jak
i strategie UE nie uwzgledniaja walki z przyczynami terroryzmu a koncentrujg wysitek
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na walce ze skutkami. Mozna odnie$¢ wrazenie, Ze ilo$¢ strategii ro$nie wprost propor-
cjonalnie do odnoszonych klesk w walce z terroryzmem.

Podsumowanie

Wspdlczesny terroryzm dla cywilizowanego $wiata stanowi ogromne wyzwanie.
Humanizacja spofeczenstwa europejskiego, jej skrajny wrecz pacyfizm oraz kuriozalna
poprawnos$¢ polityczna, utrudnia zdecydowane przeciwdziatanie fali terroryzmu szcze-
golnie w obszarze politycznym. W obecnej sytuacji wida¢ tendencje do upolityczniania
dzialan, zwlaszcza w sferze przesuwania do srodka granicy akceptowalnego ryzyka. Dzia-
tania takie beda miaty ogromne skutki i mogg doprowadzi¢ do nieodwracalnych zmian
w $rodowisku bezpieczenstwa na poziomie globalnym, regionalnym oraz narodowym.
Zauwazy¢ nalezy, ze w przypadku powodzenia realizowanych dziatan hybrydowych przy
stosowanych z duzym sukcesem narzedziach jak terroryzm, przestepczo$¢ oraz anarchia,
w konsekwencji doprowadzi do wymuszenia ustepstw polityczno-prawnych i struktu-
ry takie jak UE, NATO ulegng samoistnemu rozpadowi. Najwiekszym zagrozeniem dla
bezpieczenstwa poziomu globalnego i regionalnego moze by¢ przejecie bez konfliktu
zbrojnego arsenaléw broni konwencjonalnej oraz nuklearnej przez organizacje islamskie.
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