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SELECTED AREAS OF ASYMMETRIC THREATS
TO CROSS-BORDER ORGANIZED CRIME

Streszczenie: Autor opisuje wybrane obszary asymetrycznego zagrozenia transgraniczng
przestepczoscig zorganizowanga w ostatnich latach w Polsce. Pokazuje formy i aspekty trasgra-
nicznej przestepczosci oraz charakteryzuje przyktady tej przestepczosci.
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Summary: The author describes selected areas of asymmetric threat of cross-border
organized crime in recent years in Poland. It shows the forms and aspects of tragic crime and is
characterized by examples of this crime.
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Wprowadzenie

Zgodniez Dyrektywa Parlamentu Europejskiego i Rady 2014/42/UE z dnia 3 kwietnia
2014 r.wsprawie zabezpieczenia i konfiskaty narzedzi stuzacych do popetnienia przestep-
stwa i korzysci pochodzacych z przestepstwa w Unii Europejskiej, ,,gtéwnym motywem
transgranicznej przestepczosci zorganizowanej, w tym organizacji przestepczych typu
mafijnego, jest uzyskiwanie korzysci finansowych.” W zwigzku z tym wiasciwe organy
powinny dysponowac srodkami pozwalajacymi na wykrywanie, zabezpieczanie i konfi-
skate korzysci pochodzacych z przestepstwa, jak i na zarzadzanie tymi korzysciami. Sku-
teczne zapobieganie przestepczoscizorganizowanejizwalczanie jej powinno jednak pole-
ga¢ na neutralizacji korzysci pochodzacych z przestepstwa i powinno zostaé rozszerzone,
w niektoérych przypadkach, na wszelkie mienie pochodzace z dzialalnosci przestep-
czej.”(Dz.Urz. UE L 127 2 2014 1., 5. 39.)

Przestepczo$¢ zorganizowana stanowigca dylemat wewnetrzny wielu krajow,
z uplywem czasu stala si¢ bolesng strona swiatowej globalizacji, bowiem globalizacja
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systemow ekonomicznych oraz rozwéj technologiczny w zakresie transportu i faczno-
$ci stworzyly nie tylko olbrzymie szanse dla ogélno$wiatowego rozwoju ekonomiczne-
go i wzajemnego komunikowania sig, ale przyczynily si¢ takze do stworzenia nowych
sprzyjajacych okoliczno$ci do rozwoju miedzynarodowej przestepczosci. Zorganizowa-
ne grupy przestepcze dzialajg niezaleznie od istnienia granic i coraz czesciej uzysku-
ja mienie w panstwach innych niz te, w ktorych gléwnie dzialajg oraz w panstwach
trzecich. Coraz potrzebniejsza stala si¢ zatem skuteczna wspolpraca miedzynarodowa.
Powstale miedzynarodowe syndykaty przestepcze zbudowaly wielkie globalne imperia,
ktore osiagaja coraz wigksze zyski przez szeroki wachlarz stosowanych bezprawnych
i zastraszajacych dzialan. Rozrastajg sie za sprawa przemytu i nielegalnego handlu bro-
nig i narkotykami, naduzy¢ finansowych na globalng skale oraz prania ogromnych sum
pieniedzy. Rozwijajg dziatalno$¢ korupcyjng oraz angazuja si¢ w handel ludzmi, w eko-
nomiczne niewolnictwo i prostytucje oraz w przemyt migrantéw. Wysilki spolecznosci
miedzynarodowej zmierzajace w kierunku stworzenia i rozwinigcia miedzynarodowych
instrumentéw prawnych w obszarze zwalczania i zapobiegania temu zjawisku wynikaja
z powszechnego uznania, ze problem ten staje si¢ coraz wazniejszym zagadnieniem dla
caloksztaltu bezpieczenstwa miedzynarodowego.

Asymetrycznosc¢ przestepczosci transgranicznej
jako zagadnienie badawcze

Prowadzenie politykibezpieczenstwa migdzynarodowego zwigzanej ze wzrostem za-
grozeniaze strony organizacjiprzestepczychiterrorystycznychjest przedmiotemlicznych
dociekannaukowcdéwianalitykow, ktérzydlanalezytego opisaniaobserwowanychzjawisk
i oceny istoty problemoéw, opisuja je siegajac po instrumenty i terminologie charaktery-
styczng dla wojskowych studiow strategicznych. Przykladem jest publikacja pt. ,,Dziala-
nia asymetryczne jako zrédlo zagrozen bezpieczenstwa” autorstwa Z. Ciekanowskiego
(Ciekanowski, 2009). Popularng i niebywale uzyteczng dla zrozumienia istoty zagadnie-
nia zagrozen wystepujacych w sferze powszechnego bezpieczenstwa migdzynarodowe-
go, stala si¢ koncepcja zagrozen asymetrycznych. Jednak pomimo uznania asymetrycz-
nosci za odrebny problem badawczy nie udalo si¢ wypracowac jednolitej i wyczerpujacej
definicji tego pojecia.

Zatem, ogolnie rzecz ujmujac mozemy przyjac, ze z asymetrig mamy do czynienia
w sytuacji odmiennosci, niewspdétmiernosci, czy tez nieprzystawalnosci poréwnywa-
nych przedmiotéw. Przenoszac takie wlasnie zalozenie na grunt studiéw strategicznych
koncepcja asymetrycznosci moze postuzy¢ do opisu konfliktéw, z uwzglednieniem
wszelkich jego aspektow, takich jak: planowanie, cele, taktyka i sposéb prowadzenia
dziatan przez strony konfliktu, stosowane metody i technologie, w tym $rodki reak-
¢ji na dzialania przeciwnika, normy postepowania stron, perspektywa czasowa itd.
W konflikcie asymetrycznym zawsze wiec bedziemy mieli do czynienia ze znaczng dys-
proporcja potencjatéw lub wyrazng réznica w zakresie celéw, uzywanych metod, czy
tez stopnia zaangazowania jego uczestnikow, przy czym o efektywnosci asymetrii be-
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dzie decydowa¢ takie postepowanie jednej ze stron, ktére pozwoli na osiggniecie re-
zultatéw niewspoétmiernie wigkszych od poniesionych nakladéw. Umiejetne wykorzy-
stanie asymetrii poprzez uderzenia w stabe punkty, ostabienie potencjatu obronnego
przeciwnika, przeniesienie konfliktu na inne plaszczyzny, stosowanie niekonwencjo-
nalnych metod jest w gruncie rzeczy sztuka ataku na silniejszego przeciwnika. Dzigki
uniwersalno$ci powyzszych zalozen narzedzia wykorzystywane do niedawna wylacznie
w wojskowych studiach strategicznych, coraz czgsciej znajdujg zastosowanie takze poza
sferg militarng. Spojrzenie bowiem na cale spektrum zagrozen stwarzanych przez pod-
mioty pozapanstwowe dla globalnego bezpieczenstwa przez pryzmat asymetrii, kaze
kwalifikowa¢ do kategorii zagrozen asymetrycznych kazdy podmiot, ktéry pozostajac
wkonflikciezdanym panstwem, czy grupa panstw, stosuje niestandardowe metodyisrodki
walki,ztymjednakzastrzezeniem,zedecyzjaowyborzetakiego wtasniesposobudziatania
uwarunkowana jest wyrazng dysproporcja potencjatéw przeciwnikéw. Wprawdzie takie
wlasnierozumieniezagrozen asymetrycznych nie pozwala nastworzenieichzamknietego
i niespornego katalogu, bez watpienia zaliczy¢ do nich mozna jednak transgraniczna
przestepczos¢ zorganizowang.

Pojawiajacym sie problemem w analizie zorganizowanej przestepczosci trans-
granicznej z uwzglednieniem koncepcji asymetrii jest wtasciwe zdefiniowanie konfliktu
jaki toczy si¢ miedzy panstwem a organizacjami przestepczymi. Konfrontacja panstwa
i organizacji przestepczych jest bowiem naturalng konsekwencjg ich przeciwstawnych
intereséw. Zorganizowane grupy, dazac do maksymalizacji zyskow ze swej nielegalnej
dziatalnosci, staraja si¢ wszelkimi dostepnymi metodami i Srodkami obnizy¢ skutecz-
no$¢ organdw panstwa w egzekwowaniu prawa, by uniemozliwi¢ $ciganie sprawcow
przestepstw, panstwo natomiast zainteresowane jest zachowaniem monopolu na stoso-
wanie Srodkow przymusu, by przy ich pomocy utrzymywac porzadek publiczny i chro-
ni¢ swoje interesy fiskalne (zob. P. Kuzior, nr 12 (54) grudzien 2008 r., s. 29-31).

Formy i aspekty transgranicznej przestepczosci

Formy, przejawy i rozmiary aktywnosci zorganizowanej przestepczosci transgra-
nicznej w poszczegdlnych panstwach sa bardzo zréznicowane. Dlatego tez niezwykle
trudno jest ocenic skale jej oddzialtywania na bezpieczenstwo panstw i systemu miedzy-
narodowego. Niemniej jednak mozemy wyodrebni¢ dwie sfery tego zjawiska. Pierwsza
jest zagrozenie bezpieczenstwa ze strony grup przestepczych poprzez fakt prowadzenia
przez nie nielegalnej dzialalnosci. Nie bez znaczenia dla intensywnosci tego oddziaty-
wania jest przy tym okoliczno$¢, ze z jednej strony aktywno$¢ grup przestepczych kon-
centruje si¢ na popelnianiu czynéw zabronionych o znacznym ciezarze gatunkowym,
z drugiej strony poteguje rozmiary wystepujacych zjawisk z zakresu patologii spotecz-
nych. Skutkiem powyzszego jest zawsze uszczerbek bezpieczenstwa panstwa i jego oby-
wateli wywotany konkretnym zamachem na dobro chronione prawem i jego bezposred-
nimi nastepstwami. Wplyw ten pojawia si¢ niemal natychmiast, kiedy tylko okreslona
grupa przestepcza podejmie nielegalng dzialalno$¢ i jest zazwyczaj latwy do zidentyfi-
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kowania. O wiele grozniejsze dla systemu bezpieczenistwa panstw sg natomiast diugofa-
lowe skutki aktywnosci transgranicznej przestepczosci zorganizowanej, ktorych zrédet
nalezy upatrywaé w tzw. wtérnym oddzialywaniu grup przestepczych. Biorac pod uwa-
ge to, iz w wyniku nielegalnej dziatalno$ci zorganizowane grupy przestepcze osiagaja
okreslone korzys$ci materialne, trzeba zalozy¢ takze, zZe zdobyte przez nie zasoby moga
i s3 wykorzystywane do wplywania na sytuacje poszczegdlnych krajow, ich gospodarek
a w konsekwencji takze na ich bezpieczenstwo. Uzyskane srodki finansowe stuzy¢ moga
nie tylko podnoszeniu przez grupy przestepcze efektywnosci swych dziatan (zakup lep-
szej broni i innego sprzetu technicznego, optacenie wyspecjalizowanych doradcow), czy
stworzeniu parasola ochronnego (korumpowanie urzednikéw i funkcjonariuszy apa-
ratu $cigania), ale takze destabilizacji sytuacji gospodarczej (wzrost konsumpgii i infla-
cji wywolany naplywem nielegalnych srodkéw finansowych) oraz politycznej panstwa
(spadek zaufania obywateli do klasy politycznej i organéw panstwa wywotany korupcja
i brakiem skutecznosci w zwalczaniu przestepczosci) (zob. P. Kuzior, nr 12 (54) grudzien
2008 r., s. 29-31).

Nielegalna migracja

Nielegalna migracja od lat pozostaje najpowazniejszym rodzajem przestepczosci
granicznej, zwlaszcza w formach zorganizowanych. Migranci wcigz poszukuja mozli-
wosci uzyskania azylu lub poprawy sytuacji ekonomicznej przez znalezienie pracy le-
galnej lub nielegalnej w krajach lepiej rozwinietych. Nielegalna migracja jest zjawiskiem
stale rosngcym, przy ewentualnych zmianach form i metod organizowania oraz zrodet
strumieni migracyjnych uzaleznionych od zmian geopolitycznych oraz pojawiajacych
sie na $wiecie konfliktéw zbrojnych czy kryzyséw ekonomicznych i humanitarnych.
W przypadku Polski jest ona traktowana przez migrantéw nie tylko jako kraj tran-
zytowy na szlaku migracyjnym do innych panstw Europy Zachodniej oraz Ameryki
Pétnocnej, ale réwniez jako kraj docelowej migracji, czemu sprzyjaja m.in.: polozenie
geograficzne, cztonkostwo w Unii Europejskiej, lepsze perspektywy ekonomiczno-spo-
teczne, atrakcyjny rynek pracy, lepsze zarobki i warunki socjalno-bytowe, wolnos¢ poli-
tyczna, wyznaniowa i obyczajowa orazw miare ustabilizowane diaspory cudzoziemskie.
Nielegalna migracja stala sie jednym ze znaczacych zrédel dochodu zorganizowanych
grup przestepczych, ktoére organizuja migrantom transport, tymczasowe schronienie
w panstwach tranzytowych, a takze niejednokrotnie podrobione lub przerobione do-
kumenty. Nalezy przy tym zaznaczy¢, ze tylko nieliczni migranci podejmuja probe
indywidualnego i samodzielnego dotarcia do kraju docelowego. Pozyskane w ten spo-
sob srodki finansowe stuza do prowadzenia innej dzialalnosci przestepczej np. grupy
wietnamskie zakladaja plantacje marihuany oraz laboratoria, gdzie produkowana jest
metaamfetamina. Grupy przestepcze wykazuja si¢ wysokim poziomem kreatywnosci
w organizowaniu przekraczania granicy i szybko dostosowuja si¢ do nowych wymogow
sytuacji. Na szeroka skale i z réznym natezeniem w celu nielegalnej migracji, wykorzy-
stywane sg takze szlaki lotnicze z réznymi konfiguracjami polaczen, natomiast szlaki
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morskie w zdecydowanie mniejszym stopniu. Zjawisko nielegalnej migracji mozna po-
dzieli¢ na te¢ nielegalng np.: przekraczanie granicy przez tzw. zielong granice lecz nie
jest to zjawisko masowe z uwagi na szczelno$¢ granic i duze ryzyko niepowodzenia.
Natomiast przekraczanie granicy na podstawie przerobionych badz podrobionych do-
kumentéw uprawniajacych do jej przekraczania stosowane jest najczesciej przez osoby
z tzw. krajow presji migracyjnej takich jak: Pakistan, Syria i Irak. Osoby te przedosta-
waly sie z kraju pochodzenia zazwyczaj do Grecji, gdzie wchodzily w kontakt z grupa-
mi przestepczymi, ktore organizowaly im dokumenty, falszujac je ,pod cudzoziemca”
i bilety na polaczenia lotnicze wewnatrz Strefy Schengen. Metoda ta bywa wykorzysty-
wana réwniez przez osoby powigzane z migdzynarodowym terroryzmem. Przerabianie
stempli kontroli granicznej w celu potwierdzenia ,legalnosci” okreséw pobytu na tery-
torium Unii Europejskiej oraz uzyskania kolejnej wizy stosowane jest, gdy cudzoziemiec
przekroczy dozwolony czas pobytu i groza mu z tego tytutu sankcje np.: niewydanie
kolejnej wizy lub czasowy zakaz wjazdu na terytorium Unii, jak réwniez, np.: w celu
potwierdzenia przed urzedami administracji pafnstwowej wymaganego czasu pobytu
w Unii lub wykazania legalnego wjazdu na jej terytorium. Wykorzystywanie metody
na podobienstwo tzw. look a like, a wiec postugiwanie si¢ dokumentami nalezacymi
do innych osdb, dotyczy gtéwnie kierunku brytyjskiego oraz holenderskiego. Z tej me-
tody korzystaja przewaznie Ukraincy, wykorzystujac przede wszystkim polskie dowody
osobiste. Wykorzystywana jest rowniez metoda ,,quasi legalna”, tj.: naduzywanie moz-
liwosci wjazdu na teren Polski, gtéwnie pod pretekstem podejmowania pracy, poprzez
wykorzystywanie w tym celu o§wiadczen o zamiarze powierzenia pracy cudzoziemco-
wi. W tym przypadku odnotowano, ze od kilku lat nastepuje szybki rozwo6j podmiotow
gospodarczych prowadzonych zaréwno przez krajowcow jak i cudzoziemcédw oraz po-
wstawanie nowych filii tych podmiotéw zaréwno w kraju, jak i za granicg, ktére biora
udzial w organizowaniu lub utatwianiu cudzoziemcom wyludzania wiz uprawniajacych
ich do wjazdu i pobytu na terytorium Strefy Schengen. Wzmocnit si¢ réwniez system
funkcjonowania posrednikéw w celu wyludzania wiz lub uzyskania innych dokumen-
tow potwierdzajacych cel podrdzy zaréwno falszywych, jak i prawdziwych takich jak:
zezwolenia na prace, zaproszenia, dokumenty potwierdzajace rezerwacje hotelows, bi-
lety powrotne, konferencje, ustugi zdrowotne. Naduzywanie procedury nadania statusu
uchodzcy jest obecnie najszerzej stosowang metoda przedostania sie i cho¢by chwilowe-
go zalegalizowania sobie pobytu na terenie panstwa wchodzacego w sktad Unii Euro-
pejskiej. Uchodzcy sktadajg na przejsciu granicznym wnioski o nadanie statusu uchodz-
cy, tym samym legalizujac sobie pobyt do czasu rozpatrzenia wniosku. Cze$¢ z nich nie
dociera do osrodka recepcyjnego, lecz duza cze$¢ podejmuje probe wyjazdu na zachéd
Europy. Réwniez na terenie Polski powstaly grupy przestepcze, wyspecjalizowane w or-
ganizacji nielegalnej migracji dla oséb ze swojego kraju pochodzenia, jak réwniez cu-
dzoziemcoéw. Ze wzgledu na rodzaj uprawianej przestepczosci oraz przebieg szlakow
migracyjnych grupy te maja charakter migdzynarodowy i specjalizuja si¢ np. w fikcyj-
nym zawieraniu zwigzkéw malzenskich cudzoziemcow z obywatelami Polski. Dotyczy
to gléwnie obywateli Pakistanu, Bangladeszu, Jordanii, Turcji, Mongolii, Iraku, Gruzji
oraz Serbii. W 2015 roku zaobserwowano nowy trend w probie legalizacji przez obywa-
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teli panstw trzecich takich jak: Pakistanu i Indii, pobytu na terytorium Polski. Cudzo-
ziemiec przylatywat do Polski, postugujac si¢ sfalszowanym tytutem pobytowym jedne-
go z krajow Unii Europejskiej lub sfalszowana wiza najczesciej hiszpanska lub grecka.
Ponadto do paszportéw wbijane byly falszywe stemple §wiadczace o tym, ze cudzozie-
miec przekroczyl legalnie zewnetrzng granice Unii. Na podstawie tak przygotowanych
dokumentéw oraz stosownych wnioskéw urzedowych cudzoziemcy skladali wnioski
o zalegalizowanie pobytu na terytorium Polski, a tym samym o wydanie dokumentu,
na podstawie ktérego mogliby swobodnie przemieszcza¢ sie po Unii Europejskiej. W ra-
zie potrzeby organizowany byt fikcyjny meldunek lub fikcyjna kariera zawodowa w fir-
mach ,,stupach”. Proceder dotyczyt gléwnie obywateli Pakistanu i Indii, ktorzy wyczer-
pali juz wszystkie dostepne mozliwosci zalegalizowania pobytu na terytorium innego
kraju Unii. Ostatecznie dokonano rozbicia grup przestepczych zajmujacych si¢ tym pro-
cederem, a tym samym skutecznie wyeliminowano ten sposéb dzialania cudzoziemcow.
(Ministerstwo Spraw Wewnetrznych i Administracji, 2015., s. 96-100).

Handel ludzmi

Handel ludZmi to powazne przestepstwo razaco naruszajace podstawowe prawa
czlowieka. Jego istota jest wykorzystanie czlowieka, nawet zajego zgoda, przy uzy-
ciu konkretnych metod i$rodkéw. Niemniej jest to proceder wieloczynnos$ciowy, za-
kladajacy wiele dzialan przestepczych. Nie nalezy zatem rozpatrywac go jedynie pod
katem zaistnienia samej transakcji kupna - sprzedazy czlowieka, ale znacznie szerzej
z uwzglednieniem innych zachowan sprawczych, polegajacych na zawarciu stosow-
nej umowy lub do niej prowadzacych dziatan, np. werbowanie-rekrutacja, przekazy-
wanie, przetrzymywanie, transport. Sprawcy stosuja wiele metod celem zwerbowa-
nia i wykorzystania ofiar. Najczeéciej jest to wprowadzanie w blad co do oferowane;
pracy lub charakteru zwigzku emocjonalnego miedzy osobg werbujaca a przyszia
ofiara. Ofiary staja si¢ wiec silnie uzaleznione od sprawcéw zaréwno materialnie, jak
i emocjonalnie. Ztego powodu handel ludzmi to proceder bardzo trudny do ujaw-
nienia. Przestgpstwo handlu ludZmi jest $cisle zwigzane zruchami migracyjny-
mi iczesto ma charakter ponadnarodowy. Jest zjawiskiem dynamicznym, dotycza-
cym calego $wiata i wynika przede wszystkim z istnienia problemdéw i réznic natury
spolecznej, ekonomicznej czy kulturowej. Ofiary najczesciej sa wykorzystywane
do prostytucji, pracy przymusowej i zebractwa, ale takze do dzialan kryminalnych
np. kradziezy i handlu narkotykami oraz do zawierania fikcyjnych malzenstw
i wyludzania $wiadczen socjalnych lub kredytéw. Obecnie mamy do czynienia nie tylko
z wykorzystywaniem na terenie Unii Europejskiej obywateli panstw trzecich, ale tak-
ze ze zjawiskiem wewnatrzunijnego handlu ludZzmi, w ramach ktérego ofiarami padaja
obywatele Unii. O ile w poprzednich latach podstawowym problemem z punktu widze-
nia podejmowanych dzialan bylo zwalczanie handlu ludzmi, przede wszystkim handlu
kobietami w celach wykorzystywania do prostytucji, o tyle obecnie réwnie wazne wy-
daja si¢ kwestie zwigzane z umiejetnoscia rozpoznania i prawidlowego kwalifikowania
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znamion czynow przestepczych dotyczacych werbowania i przyjmowania oséb w celu
ich eksploatacji do pracy niewolniczej. Jakkolwiek dla tych form wykorzystania pte¢
i wiek pokrzywdzonych wydaje si¢ nie mie¢ szczegdélnego znaczenia, to jednak zauwaza
sie, ze wigkszo$¢ ofiar to mezczyzni, zwykle w $rednim wieku. Sprawcy wykorzystuja
ich trudng sytuacje na rynku pracy. Osobami szczegélnie zagrozonymi sg wigc bezro-
botni, dodatkowo majacy problem alkoholowy, ktérzy w przesztosci popadli w konflikt
z prawem. Ofiary pracy przymusowej najczesciej s rekrutowane w swoich krajach po-
chodzenia, nierzadko za posrednictwem lokalnych agencji posrednictwa pracy, gdzie
sa wprowadzane w biad co do warunkéw pracy, zakwaterowania i ptacy. Po przybyciu
na miejsce cudzoziemcom odbierane s3 dokumenty tozsamosci, a warunki zakwatero-
wania i pracy znacznie odbiegaja od norm powszechnie przyjetych. Ofiarom nie sg wy-
placane wynagrodzenia za prace, a czesto naliczane s3 dodatkowe naleznosci - kary,
w ten sposob sprawcy tworzg wobec cudzoziemcow fikcyjna ,,spirale dtugu”. Podkresli¢
nalezy, ze w tego rodzaju sprawach istnieje bardzo szeroki obszar do interpretacji, czy
mamy do czynienia z pracg przymusowg, naruszeniem praw pracowniczych, czy tez
z wyzyskiem do pracy lub ustugami o charakterze przymusowym. W ostatnich latach
dochodzilo réwniez do ujawniania przypadkéw wykorzystania cudzoziemcéw w ra-
mach tzw. niewolnictwa domowego. Stanowi ono rodzaj pracy przymusowej, lecz jest
znacznie trudniej ujawniane z uwagi na fakt, ze proceder ma miejsce w gospodarstwach
domowych. Ofiary s3g wprowadzane w btad odno$nie do warunkéw pracy i ptacy. Obie-
cywane jest im zatrudnienie w charakterze gospodyni domowej lub opiekunki do dzieci.
Faktycznie za$ osoby te po przybyciu na miejsce zupelnie traca swobode poruszania sig
i kontaktowania ze $wiatem zewnetrznym. Nie otrzymuja wynagrodzenia, a pracodaw-
cy traktuja je jak przedmiot wlasnosci. Ofiarami padajg najczesciej kobiety pochodza-
cez odleglych krajow azjatyckich i afrykanskich. Z uwagi na réznice kulturowe i jezy-
kowe osoby te sg szczegolnie podatne na wykorzystanie i zupelnie zalezne od sprawcow.
Natomiast proceder handlu ludZzmi w celu uprawiania prostytucji i innych ustug seksu-
alnych dotyczy niemal wylacznie kobiet i dziewczat i wigze sie glownie tzw. prostytucja
przydrozng oraz zatrudnianiem kobiet w agencjach towarzyskich lub domach publicz-
nych ulokowanych w prywatnych mieszkaniach. Ofiary sa werbowane w swoich krajach
pochodzenia. W wielu przypadkach sa swiadome, ze bedg trudnily sie prostytucja. Ich
przyzwolenie wynika z trudnej sytuacji rodzinnej oraz z braku perspektyw na inng for-
me zarobkowania. Ofiary eksploatacji seksualnej to czgsto osoby niewyksztalcone i sil-
nie uzaleznione od sprawcéw zaréwno emocjonalnie, jak i materialnie.

Kolejna zidentyfikowang formg wykorzystania ofiar handlu ludZzmi jest zZebractwo.
Ofiarami padajg zaréwno kobiety, jak i mezczyzni, a takze matoletni. Cudzoziemcy sa
rekrutowani w swoich krajach pochodzenia. Osoby rekrutujace wyszukujg osob z wi-
docznym kalectwem fizycznym, niewyksztalconych i w bardzo trudnej sytuacji mate-
rialnej. Sprawcy zapewniaja transport i zakwaterowanie oraz pomoc w uzyskaniu do-
kumentéw, najczesciej falszywych. Za te ustugi ofiarom jest naliczany dtug, ktory stale
powigksza si¢ o biezace koszty zwigzane z zakwaterowaniem i wyzywieniem. Analogicz-
nie jak w przypadku wykorzystania do prostytucji, ofiary w niektérych przypadkach
sa $wiadome formy zarobkowania, nie przewiduja jednak stale rosnacego dlugu oraz
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przemocy i grézb, jakie sprawcy stosujg wobec nich i ich rodzin. Kolejng pojawiajaca sie
w ostatnich latach formg wykorzystania cudzoziemcéw jest zmuszanie ich do popet-
niania przestgpstw. Ofiary sa zmuszane do popelniania kradziezy, a takze do sprzedazy
podrabianych artykuléw. (Raport o stanie bezpieczenstwa w Polsce w2015 r., s. 108-112).

Przemyt i nielegalny handel bronia,
amunicjg i materiatami wybuchowymi

Zjawisko przemytu broni nalezy rozpatrywac, kierujac sie aspektami: ekonomicz-
nym, politycznym i spotecznym. Konflikt zbrojny na Ukrainie oraz nasilenie zagroze-
nia terrorystycznego zwigzanego m.in. z atakami w Europie Zachodniej, jak réwniez
w innych krajach $wiata, powigzanego z duzymi ruchami migracyjnymi w zwiazku
z konfliktami zbrojnymi na Bliskim Wschodzie, spowodowal wzrost popytu na towary,
technologie i ustugi o znaczeniu strategicznym dla bezpieczenstwa panstwa, tj.: bron,
amunicje, materialy wybuchowe, umundurowanie (w tym specjalistyczne: kamizelki
kuloodporne, srodki ochrony (hetmy), ciezki sprzet (ciezaréwki, sprzet budowlany -
mogacy by¢ wykorzystany w celach militarnych). Grupy przestepcze coraz czesciej pro-
buja organizowa kanaly przemytu broni i amunicji a nastepnie ich dystrybucji w gtab
terytorium Unii Europejskiej. Brak wewnetrznych granic Unii Europejskiej powoduje,
ze czlonkowie zorganizowanych grup przestepczych, co do ktdrych istnieje uzasadnio-
ne podejrzenie, ze moga przemycaé bron palnag, jej czesci czy amunicje, wykorzystuja
swobode przemieszczania si¢ w ramach Unii ze szkoda dla wolnosci i bezpieczenstwa
spofecznosci europejskie;j.

Cyberprzestepczosc

Prekursorska i jedna z najszybciej rozwijajacych si¢ form przestepczosci transgra-
nicznych jest cyberprzestepczo$¢. Internet stal si¢ niemal niezbednym elementem na-
szego zycia, dzieki ktéremu mozna przekazywac informacje i komunikowac¢ si¢ z calym
$wiatem, dlatego przestepcy wykorzystujg zwigzane z tym mozliwosci (Raport o stanie
bezpieczeristwa w Polsce w 2015 1., s. 117).

Cho¢ takie wyrazenia, jak przestepczos¢ komputerowa czy cyberprzestepczo$¢ nie
nalezg w obowigzujacym stanie prawnym do polskich wyrazen ustawowych, nie spo-
sOb nie zgodzi¢ si¢ z twierdzeniem, ze odnosza sie do jednego z najwiekszych zjawisk
przestepnych dzisiejszych czaséw. Zgodnie z aktualnymi szacunkami taczna wartos¢
globalnych strat ponoszonych na skutek popetniania cyberprzestepstw juz od kilku lat
jest poréwnywalna do wartosci calego rynku narkotykowego i plasuje si¢ na poziomie
388 mld dolaréw rocznie (J. Wasilewski, nr 15/16).

Obecnie z cyberprzestrzeni korzysta kilka miliardéw uzytkownikéw. Jest to idealna
przestrzen dla przestepcow, ktdrzy pozostajac anonimowi uzyskuja dostep do naszych
danych osobowych, ktére $wiadomie lub nieswiadomie umieszczamy w sieci. Zagroze-
nia zwigzane z bezpieczenstwem w Internecie dramatycznie wzrosty w ostatnich latach.
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Na $wiecie ofiarg cyberprzestepcow padlo juz 431 milionéw oséb dorostych. Kazdego
dnia odnotowuje si¢ do 80 milionéw zautomatyzowanych atakéw hackerskich. Ponad
trzy czwarte cyberprzestepstw powigzanych jest z przestepczoscia zorganizowang. Cy-
berprzestepczos¢ stala sie bardziej prosta w miare postepu technologicznego. Przestepcy
nie musza juz wykazywac si¢ ponadprzecietnymi umiejetnosciami technicznymi, aby
stanowi¢ zagrozenie. Na przyklad narzedzia programowe pozwalajace uzytkowniko-
wi zlokalizowa¢ otwarte porty lub zmieni¢ ustawienia haslowe mozna bez problemu
kupi¢ w Internecie. Niestety wykrywalnos¢ sprawcéw tych przestepstw nie wzrosta. Ze
wzgledu na anonimowos$¢, jaka zapewnia cyberprzestrzen, trudno jest organom $ciga-
nia zidentyfikowa¢ i namierzy¢ przestepcow (13 Kongres ONZ w Sprawie Zapobiegania
Przestepczosci i Promowaniu Sprawiedliwos$ci Karnej, marzec 2015 r.).

W omawianym zagadnieniu systemy teleinformatyczne oraz sieci moga stuzy¢ za-
réwno do popetniania tradycyjnych przestepstw np. oszustwa czy zniewagi, jak i prze-
stepstw, ktore pojawily sie dopiero wraz z pojawieniem si¢ cyberprzestrzeni np. wlamy-
wanie si¢ do zasobow komputerdéw i przechwytywanie transmisji danych. Przestgpstwa
popelniane w cyberprzestrzeni nie ograniczaja si¢ metodologicznie wyltacznie do do-
konywania okreslonych czynnosci technicznych, majacych na celu np. przelamanie za-
stosowanych na serwerze zabezpieczen, ale moga polega¢ takze na wykorzystywaniu
metod socjotechnicznych, ktére wprowadzajg uzytkownika w blad np. podanie swojego
hasta do skrzynki pocztowej w przekonaniu, ze aktywuje nowe, darmowe ustugi. Regu-
lacja karna penalizujgca poszczegdlne cyberprzestepstwa nie musi odnosi¢ okreslonego
czynu wprost do systemow teleinformatycznych. Zakwalifikowanie popelnionego czy-
nu do cyberprzestepczosci powinno si¢ odbywac na podstawie kryteriéw materialnych,
odwolujacych si¢ do sposobu oraz miejsca popelnienia danego czynu, nie za$ formal-
nych. Systemy oraz sieci moga by¢ wykorzystywane w zjawiskach przestepnych jako
narzedzie oraz jako cel. W przypadku przestepstw zamykajacych sie w catosci w cyber-
przestrzeni te dwa rodzaje przeznaczenia wystepuja rownolegle. Pojawienie sie cyber-
przestrzeni wykreowalo nowe §rodowisko dla dziatan bezprawnych, co spowodowato
nie tylko to, Ze miejscem popelniania nowoczesnych przestepstw jest logiczny obszar
domeny cyfrowej, lecz takze zmienilo sposéb rozumienia dobra prawnie chronionego
stanowiacego przedmiot zamachu. Cyberprzestepczos¢ czesto jest kierowana zaréwno
przeciw samemu bezpieczenstwu systemow teleinformatycznych, jak i bezpieczenstwu
danych przetwarzanych w tych systemach w postaci elektronicznej. W zaleznosci od
rodzaju danych mozliwe jest tez dalsze kwalifikowanie czynu np. jako kradziez w przy-
padku przesuwania aktywéw finansowych migdzy kontami w atakowanej ustudze ban-
kowosci elektronicznej. Przestepczos¢ w cyberprzestrzeni moze by¢ popelniana przez
bezposrednie dzialanie sprawcy badz przez zautomatyzowane dzialania odpowiednio
przygotowanego systemu lub oprogramowania. Przykladem jest umieszczenie wirusa
komputerowego, ktéry moze wykras¢ dane oraz wysytac je do osoby, ktéra go stworzyta,
nawet po kilku latach od umieszczenia go w sieci. Z uwagi na sposob popelniania cyber-
przestepstw $ciganie ich sprawcow wymaga podejmowania wielu czynnosci technicz-
nych pozwalajacych na odnajdywanie elektronicznych dowoddéw przestepstwa. Pozyski-
wanie takich dowodéw wymaga przede wszystkim zabezpieczania fizycznych no$nikow
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danych oraz tzw. logéw wskazujacych na historie ruchu sieciowego. Posrdd najczesciej
wymienianych cyberprzestepstw mozna wymieni¢: bezprawny dostep do danych lub
do systemu (dostep do systemu nie musi wiazac sie z dostepem do chronionych danych,
moze ogranicza¢ sie jedynie do czg$ci konfiguracyjnej), uszkadzanie danych, zaklécanie
poprawnego funkcjonowania systemu, udostepnianie narzedzi stuzacych do popelnia-
nia przestepstw w cyberprzestrzeni na przyktad tzw. exploitow bedacych gotowymi pro-
gramami przystosowanymi do wykorzystania okreslonej podatnosci systemu, propago-
wanie w sieciach tresci zabronionych czy nielegalne powielanie materiatéw chronionych
prawami autorskimi lub naruszanie takich praw w inny sposéb. Nalezy doda¢, ze kaz-
de z cyberprzestepstw moze by¢ popetnione na wiele sposobéw technicznych - nazy-
wanych takze atakami — odnoszacych si¢ do modus operandi sprawcy (Przestepczosc
w cyberprzestrzeni, s. 171-172).

Podsumowanie

Jak stusznie zauwaza T. Bak (Bak, nr 3 (161) 2011, s. 95) ,w najblizszej przyszlo-
$ci nalezy spodziewac si¢ dalszego rozwoju transgranicznej przestepczosci zorgani-
zowanej”. Niebagatelnym czynnikiem, jaki utrudnia skuteczne przeciwstawienie si¢
temu zjawisku jest proces globalizacji. Globalizacja systeméw ekonomicznych, rozwoj
technologiczny oraz coraz bardziej otwierajace si¢ granice, stworzyly szanse dla ogol-
no$wiatowego rozwoju ekonomicznego i wzajemnego komunikowania sie. Przyczynity
sie jednoczesnie takze do zaistnienia sprzyjajacych okolicznosci dla miedzynarodowej
przestepczosci zorganizowanej i doprowadzily do dramatycznego wzrostu i rozprze-
strzenienia si¢ licznych grup przestepczych prowadzacych swa dziatalno$¢ nie tylko
w poszczegdlnych panstwach, lecz takze w ramach regionéw geopolitycznych i calych
kontynentéw. W reakcji na to panstwa byty zmuszone polaczy¢ sity w celu stworzenia
instrumentéw prawnych opartych na wspoélpracy miedzynarodowej, ktora bylby w sta-
nie zapewni¢ odpowiednim krajowym organom i instytucjom wiasciwg sife i uprawnie-
nia do przeciwdzialania miedzynarodowej przestepczosci zorganizowanej. Zawierane
umowy odnosza si¢ do miedzynarodowej przestepczosci zorganizowanej jako do zjawi-
ska calosciowego. Dotychczasowe doswiadczenia praktyki miedzynarodowej wskazuja,
ze to wlasnie umowy wielostronne o charakterze uniwersalnym wydaja si¢ mie¢ naj-
wieksze znaczenie dla skutecznego przeciwstawienia sie przez spotecznos¢ miedzynaro-
dowg transgranicznej przestepczos$ci zorganizowanej.
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