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CYBERTERRORYZM JAKO REALNE ZAGROZENIE
DLA POLSKI

CYBERTERRORISM AS A REAL THREAT
TO POLAND

Streszczenie: Pojawienie sie zagrozen globalnych spowodowato zmiane podejécia do proble-
matyki bezpieczenstwa. Do czaséw pojawienia sie nowej epoki problemy bezpieczenstwa i ich
rozwigzywanie mozna podzieli¢ na dwie kategorie. Sredni poziom bezpieczenstwa narodu za-
pewniany byt przez ogolny rozwdj panstwa, a takze poprzez administracyjna i wojskowa dzia-
falnos¢ panstwa. Indywidualny poziom bezpieczenstwa zalezy od osobistego postepowania
cztowieka w zyciu codziennym. Dziatalnos¢ cyberterrorystéw w sieci jest bardzo powaznym
problemem, gdyz ich poczynania sg ukryte. Z uwagi na tatwos¢ maskowania tozsamos$ci mozna
moéwic o relatywnej anonimowosci atakujacych, ktérzy bez obaw, ze zostang wykryci, przepro-
wadzajg za pomoca sieci wrogie dziatania. Wynika stad kolejny problem - skala potencjalnych
strat, zaréwno pod wzgledem finansowym, jak i bezpieczenstwa, jest trudna do oszacowania
(e-Terroryzm.pl, 2013, s. 8). Zagrozenia stwarzaja najczesciej panstwa lub podmioty niepan-
stwowe o stwierdzonych wrogich zamiarach wobec innych panstw badz organizacji, dyspo-
nujace Srodkami ich realizacji. Zagrozenia w sferze teleinformatycznej, sa coraz czesciej trud-
ne do identyfikacji dazac do dezorganizacji kluczowych systeméw informacyjnych instytucji
rzadowych, elementdw infrastruktury krytycznej w tym baz danych. Czynnikami sprzyjajacymi
powstawaniu tego typu zagrozen sa niskie koszty przygotowania operacji oraz ogromna skala
zniszczen. Cechg charakterystyczna tych dziatan jest globalny ich zasieg. Zatozeniem niniejszej
publikacji jest ukazanie, ze przyczyna powstania polityki antycyberterrorystycznej jest brak ist-
nienia odpowiednich mechanizméw i regulacji w tym zakresie, w zwigzku z czym mamy do
czynienia z procesem instytucjonalizacji. Nalezy wiec stwierdzi¢, ze polityka antycyberterrory-
styczna Polski jest nie tylko odpowiedzig, ale i naczelnym wyzwaniem dla poprawnego funkcjo-
nowania systemu bezpieczenstwa narodowego RP.

Stowa kluczowe: cyberterroryzm, polityka, bezpieczerstwo RP.

Summary: The emergence of global threats caused a change in the approach to security issu-
es. Until the advent of a new era of security problems, their solution can be divided into two
categories. The average level of security of the nation was ensured by the general development
of the state and by the administrative and military activities of the state. The individual level of
security depends on personal behavior in daily life. Cyberterrorists’ activity in the network is a
very serious problem as their actions are hidden. Due to the ease of identity fraud, it is possible
to talk about the relative anonymity of attackers who, without the fear of being detected, carry
out hostile actions. That brings about another problem - the scale of potential losses, both fi-
nancial and security, is difficult to estimate. The threats are most often caused by states or non-
-state actors with hostile intentions towards other states or organizations that have the means
to implement them. Threats in the tele-information sector are increasingly difficult to identify,



54 Rocznik Bezpieczenistwa Miedzynarodowego 2018, vol. 12, nr 1

seeking to disorganize key government information systems and critical infrastructure com-
ponents including databases. The factors favoring the emergence of such risks are low costs of
preparing an operation and the enormous scale of the destruction. The characteristic feature of
those activities is their global reach. The purpose of this publication is to show that the cause
of counter-cyberterrorism policy is the lack of appropriate mechanisms and regulations in this
regard, and that is why we are dealing with the process of institutionalization. Therefore, it sho-
uld be stated that the counter-cyberterrorism policy of Poland is not only an answer but also a
major challenge for the proper functioning of the national security system in Poland.

Keywords: cyberterrorism, policy, security of the Republic of Poland

Istota polityki antycyberterrorystycznej

Cyberterroryzm stal sie modnym pojeciem, jednak niewiele osob wie, czym on tak
naprawde jest. Wielu uwaza, ze jest to jedynie teoretyczne pojecie, dzialanie, ktore praw-
dopodobnie nigdy nie bedzie miato miejsca w rzeczywistosci. Ale nikt nie wie, co przy-
niesie przyszios¢.

Powszechne wykorzystywanie technologii informatycznych jest niewatpliwie szcze-
gélnym atrybutem wspoélczesnosci. Komputer i Internet to narzedzia, bez ktérych nie
potrafi dzi§ normalnie funkcjonowa¢ ani administracja, ani gospodarka, ani pojedyn-
czy obywatel. Dzigki informatyzacji zwiekszyl si¢ dostep do informacji, pojawita si¢
tatwos¢ przetwarzania kazdej informacji, zwiekszyty sie mozliwosci komunikacyjne,
a caly $wiat staje sie powoli jedng globalng wioskga. Zmiany cywilizacyjne, jakie nastgpi-
ty w ostatnich latach, s3 ogromne i nieodwracalne, za$ skutki jakie niosg za sobg nie do
konca jeszcze przewidywalne.

Zdefiniowanie cyberterroryzmu jako polaczenie cyberprzestrzeni i terroryzmu
oznacza, ze taka aktywno$¢ wigze sie¢ nie tylko z wrogim uzyciem IT i dzialaniem
w sferze wirtualnej, ale takze cechuje si¢ wszystkimi elementami konstytuujacymi ak-
tywnos¢ terrorystyczna (Denning, 2017). Pojecie to odnosi si¢ do bezprawnych atakow i
zagrozen wobec komputerdw, sieci i informacji przechowywanych w nich celem, ktérym
jest zastraszenie lub zmuszenie rzadu albo jego ludzi po to, aby osiggna¢ pewne korzysci
polityczne lub spoteczne. Ponadto, aby méc zakwalifikowa¢ atak jako cyberterroryzm,
powinien on by¢ dokonany w wyniku przemocy wobec 0séb lub mienia, lub przynaj-
mniej powodowa¢ znaczne szkody po to, aby wywolaé strach. Przykladami takich ata-
kéw moglyby by¢ te, ktore prowadza do $mierci lub obrazen ciala, powoduja eksplozje
lub straty gospodarcze. Jak twierdzi D. Denning, powazne ataki na infrastrukture kry-
tyczng mogg by¢ rdwniez uznane za akty cyberterroryzmu, w zaleznosci od ich wplywu.
Natomiast ataki, ktore zakldcajg nieistotne ustugi lub sg przede wszystkim kosztowne
do nich nie nalezg (Denning, 2000).

Tak wigc nalezy stwierdzié, ze pojecie ,cyberterroryzmu” uzywane jest w kontekscie
politycznie umotywowanego ataku na komputery, sieci lub systemy informacyjne w celu
zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na rzadzie i ludziach dale-
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ko idacych politycznych i spotecznych celéw w szerokim rozumieniu tego stowa (Riedel,
Piasecka, 2011, s. 18).

Przytoczone powyzej definicje dowodza, ze cyberterroryzm' pojmowany jest na
$wiecie w dwojaki sposéb. Wedlug jednej koncepcji od terroryzmu klasycznego odroz-
nia go jedynie uzycie technologii informatycznych w celu przeprowadzenia zamachu,
druga natomiast ktadzie nacisk na systemy komputerowe jako cel atakow, a nie narze-
dzie do ich przeprowadzenia. Wydaje sie, iz prawdziwa definicja powstaje dopiero po
polaczeniu obu tych dziatan (Suchorzewska, 2010, s. 17).

Mianem ,cyberprzestepczosci” okresla sie takie formy postugiwania si¢ sieciami
telekomunikacyjnymi, siecia komputerows, Internetem, ktérych celem jest naruszenie
jakiegokolwiek dobra chronionego prawem (Bialoskérski, 2011, s. 63; Gniadek, 2009,
s. 222; Kosinski, Waszczuk, 2015, s. 333). Cyberprzestepczos¢ od klasycznej przestepczo-
$ci odroéznia przede wszystkim dziatanie w srodowisku zwigzanym z technologiag kom-
puterowa i wykorzystanie sieci komputerowych do popetniania przestepstwa (Siwicki,
2013, s. 20). Jej wyrdznikiem nie jest natomiast ochrona jakiego$ jednego wspoélnego
dobra (Siwicki, 2013, s. 21). Dzisiaj niemal kazda nielegalna dziatalno$¢ ma swoje odbicie
w Internecie. Globalny charakter Internetu umozliwit niezwykle szybka komunikacje
i przeniesienie wigkszos$ci form aktywnosci czlowieka do sieci, takze i tych negatywnie
odbieranych. Coraz powszechniej mowi si¢ o cyberprzestrzeni jako nowej przestrzeni
spolecznej, w ktdrej odbijaja si¢ te same problemy co w $wiecie rzeczywistym. Cyber-
przestepczos¢ jest zatem nowoczesng odmiang przestepczosci, wykorzystujaca mozli-
wosci technik cyfrowych i srodowiska sieci komputerowych.

Pojecie cyberprzestepczosci pojawia si¢ coraz czesciej w literaturze przedmiotu,
cho¢ nalezy zaznaczy¢, ze nie doczekalo si¢ ono jeszcze swojego normatywnego ustale-
nia. Cyberprzestepczos¢ okreslana jest jako podkategoria przestepczosci komputerowej,
obejmujaca wszelkie rodzaje przestepstw, do popelnienia ktérych uzyto Internetu lub
innych sieci komputerowych. Przy czym komputery i sieci komputerowe moga stuzy¢
do popelniania przestepstw na kilka sposobow: jako narzedzie przestepstwa, jako cel
przestepstwa lub stuzy¢ do realizacji innych zadan dodatkowych (np. przechowywania
danych uzyskanych w wyniku przestepstwa) (Littlejohn, Tittel, 2004, s. 25). Mieszczg si¢
tu zatem wszelkie ataki kierowane przeciwko polaczonym systemom komputerowym
i majace na celu uniemozliwienie im prawidlowego dzialania, bagdz danym przechowy-
wanym w formie elektronicznej na pojedynczym komputerze, badz tez kilku potaczo-
nych wspdlna siecig. Cecha najbardziej charakterystyczna cyberprzestepczosci jest to,
ze poszczegdlne czyny moga by¢ dokonywane za pomocg komputera podiaczonego do
Internetu lub wewnetrznych sieci intranetowych (Skowera, 2006, s. 142; Depa, Pomyka-
fa, 2014, s. 8).

! ‘W USA dziatan hakerskich nie traktuje si¢ jako cyberterroryzmu, chyba, Ze dokonywane sa one przez
organizacje terrorystyczne. Proby uzyskania nieuprawnionego dostepu do sieci wojskowych czy rzadowych,
ktore maja na celu kradziez danych (tajnych informacji) klasyfikowaé powinni$émy raczej jako szpiegostwo
nizli sam akt cyberterroryzmu. Taka sama sytuacja dotyczy wlaman do systemdéw bankowych, ktérych celem
jest oproznienie kont. Te dziatalnos¢ powinno klasyfikowac si¢ jako klasyczng dziatalnos¢ kryminalng, a nie
jako cyberterroryzm. Patrz szerzej: e-Terroryzm.pl, nr 5/2012 (5), s. 8.
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Polityka antycyberterrorystyczna jest wigc reakcja powstalg na zaistniale zagroze-
nie. Nalezy tez stwierdzi¢, ze polityka antycyberterrorystyczna nie jest tylko odpowie-
dzia. Przyczyna powstania polityki antycyberterrorystycznej jest réwniez brak istnienia
odpowiednich mechanizméw i regulacji w tym zakresie, w zwigzku z czym mamy do
czynienia z procesem instytucjonalizacji.

Uwarunkowania polityki antycyberterrorystycznej

Czynnikiem, ktoéry wywiera wigkszy wplyw na srodowisko bezpieczenstwa, wigkszy
niz podzialy w spotecznosci miedzynarodowej sa procesy globalizacyjne. Globalizacja
wydaje sie juz tak zaawansowana, ze sie¢ réznorodnych powiazan miedzy panstwami
i spoleczenstwami na $wiecie ma zbyt duza gestos¢, aby ulec dezintegracji czy znacz-
nej redukeji. Nieunikniong konsekwencja globalizacji jest erozja suwerennosci panstw,
ktdéra dotyka kazdego z panstw, cho¢ w zréznicowanym stopniu. Wynika to z ,,odte-
rytorialnienia” proceséw spolecznych oraz poglebienia si¢ rozmaitych wspoétzaleznosci
w skali globalnej lub migedzynarodowej w kazdej dziedzinie zycia spolecznego. Proces
ten dokonuje sie stopniowo, jest jednak rownie trwaly jak sama globalizacja, wplywajac
w ten sposob na porzadek i srodowisko miedzynarodowe.

Procesy globalizacji, zwlaszcza oddzialujagce na sfere spoleczno-ekonomiczna,
tworzg nowe zagrozenia bezpieczenstwa. Ma réwniez znaczenie fakt, ze czgs¢ zjawisk
kryzysogennych toczy si¢ poza jej terytorium. Wprost oddziatuja one na wewnetrzna
sytuacje panstw europejskich oraz spolecznos¢ europejska. W opinii znacznych czesci
spoleczenstw utrzymanie gwarancji zatrudnienia i adekwatnej liczby miejsc pracy, od-
powiedniego poziomu bezpieczenstwa socjalnego czy tozsamosci kulturowej powinno
stac sie priorytetowym zadaniem panstwa.

Aby znalez¢ odpowiedz na pytanie, czym w zasadzie jest cyberwojna, nalezatoby
jednak na wstepie zrozumie¢, dlaczego sieci teleinformatyczne sg w coraz wigkszym
stopniu wykorzystywane przez rzady? Przede wszystkim wynika to ze specyfiki sygna-
tu elektronicznego, a co za tym idzie z samej cyberprzestrzeni. W cyberprzestrzeni nie
istnieja bowiem tradycyjnie rozumiane granice, cho¢ infrastruktura teleinformatycz-
na znajduje si¢ na obszarze okreslonych panstw. Ma ona charakter niematerialny, cho¢
dziala na podstawie rzeczywiscie istniejacej infrastruktury, generujacej pole elektroma-
gnetyczne. Wykorzystujac t¢ ceche, mozna uzyska¢ wymierne korzysci materialne’.

Z niematerialnoscig cyberprzestrzeni wigzg si¢ jeszcze inne cechy. Przede wszyst-
kim, sie¢ jest globalna®. Co za tym idzie, nie obowigzujg tu ograniczenia o charakterze
tizycznym. Stosunkowo tatwo ukry¢ w niej réwniez prawdziwg tozsamos¢ sprawcow

? Teoretycznie, jedna osoba moglaby potencjalnie wyrzadzi¢ szkody, ktore w rzeczywisto$ci moglyby
by¢ efektem dzialan zorganizowanej grupy terrorystycznej lub jednostek wojskowych.

> Moga si¢ w niej $ciera¢ podmioty odlegle od siebie o tysigce kilometréw. Przestrzen teleinformatycz-
na ulatwila ten proceder zar6wno podmiotom panstwowym, jak i pozapanstwowym. Obecnie, z drugiego
konica globu, przy relatywnie niskim ryzyku poniesienia konsekwencji mozliwe jest niemal blyskawiczne
uzyskanie istotnych danych, w tym np. dokumentéw i technologii o fundamentalnym znaczeniu dla bezpie-
czenstwa panstwa.
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incydentéw teleinformatycznych. Brak tu nie tylko wywiadu strategicznego, ale takze,
w wielu przypadkach, mozliwosci zidentyfikowania osoby odpowiedzialnej za dany atak
komputerowy. Jest to wbrew pozorom problem o fundamentalnym znaczeniu. Wskaza-
nie podmiotu odpowiedzialnego za wltamanie jest bowiem kwestig zasadniczg w przy-
padku przygotowania odpowiedniej reakcji politycznej, prawnej czy wojskowej (Olek-
siewicz, 2015, s. 35-36).

Kolejng istotng cechg cyberprzestrzeni sg relatywnie niskie koszty dzialania w niej.
Rozwoj konwencjonalnego potencjalu wojskowego wiaze sie z reguty z bardzo wysokimi
nakladami finansowymi, obejmujgcymi nie tylko szkolenie personelu, lecz takze mo-
dernizacje i utrzymanie sprzetu. Tymczasem narzedzia, ktére moga zosta¢ wykorzysta-
ne do ataku w srodowisku teleinformatycznym, w tej perspektywie, sg prawie darmowe*.
Wrykorzystaniu cyberprzestrzeni sprzyja rowniez fakt, ze jak udowodnita operacja prze-
prowadzona przez grupe Harkat-ul- Ansar srodki tego typu moga czasami zastepowaé
lub uzupetnia¢ konwencjonalne dzialania zbrojne (Oleksiewicz, 2015, s. 37-38).

Cyberprzestrzen oraz szybkos¢ przeprowadzania atakdw sprawiaja, ze prowadzenie
dzialan obronnych jest utrudnione. Jednoczesnie jak wskazano wyzej, akcje ofensywne
sg relatywnie tanie i fatwe do przeprowadzenia. Ta cecha cyberprzestrzeni jest tym wy-
razniejsza, im wieksze jest uzaleznienie spoleczenstw od jej wykorzystania. Mozna tu
bowiem zauwazy¢ pewien paradoks. Z jednej strony, wykorzystanie technologii ICT we
wszystkich sferach zycia ludzkiego wiaze si¢ z doniostymi korzysciami, np. natury orga-
nizacyjnej, komunikacyjnej czy finansowej. Rdwnocze$nie sprawia to, iz zaawansowany
technologicznie podmiot jest zdecydowanie bardziej wrazliwy na ataki teleinformatycz-
ne. Ponadto, jak zauwazyl Fred Schreier (Oleksiewicz, 2016, s. 530 i n.), przestrzen tele-
informatyczna przez wielu jest postrzegana jako czg¢$¢ wspolnego dziedzictwa ludzkosci.
Jego zdaniem istotng cechg przestrzeni teleinformatycznej jest faworyzowanie dziatan
ofensywnych nad defensywnymi.

Ostatnia grupa powodoéw, dzigki ktérym cyberprzestrzen cieszy sie rosnagcym za-
interesowaniem panstw, wigze si¢ z szeroko pojeta sfera informacyjna. Przestrzen tele-
informatyczna posiada bowiem ogromny potencjal z perspektywy dziatalnosci propa-
gandowej lub psychologicznej. Nowe technologie informacyjne i komunikacyjne moga
by¢ skutecznie wykorzystane np. do manipulowania opinig publiczng czy dezinformacji.

Aktoréw sceny cyberterrorystycznej znakomicie obrazuje schemat przedstawiony
przez Thomasa R. Mockatis’a, ktéry wymienia kryminalne organizacje pelniace role
ubezpieczajaca dzialania cyberterrorystyczne oraz panstwa postugujace sie terrorem
i go wspomagajace, wérod ktorych ogromng role pelnig cyberterrorystyczne grupy
(Mockatis, 2008, s. 29). Osoby, ktore moga dokonac aktéw cyberterrorystycznych stano-
wig grupe dzialaczy roznych organizacji typowa dla XXI wieku. W opinii specjalistow
sposrod nich mozna wyr6zni¢ fanatykow religijnych, ortodoksyjnych dzialaczy New
Age, separatystow i rewolucjonistow etniczno-narodowosciowych oraz innego rodzaju

* Panstwa stosunkowo latwo moga wejs¢ w posiadanie szkodliwego oprogramowania (wirusow, troja-
néw, robakow), jak rowniez sprzetu potrzebnego do przeprowadzenia nawet zaawansowanych operacji. Co-
raz czgéciej, agencje rzadowe same opracowuja najbardziej rozbudowane narzedzia, co nie wiaze sie jednak
z powaznymi kosztami z punktu widzenia budzetu (casus wirusa Stuxnet).
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ekstremistow (e-Terroryzm.pl, 2013, s. 11). Wérod fanow regijnych (szczegdlnie islam-
skich) w wielu przypadkach zauwaza sie, ze metody cyberterrorystyczne nie sg przez
nich stosowane. Przywodcy czesto nie znaja sie lub nie rozumieja nowoczesnych techno-
logii, a ponadto brak im przygotowanej technologicznie i zaangazowanej ideowo kadry.

Inaczej jest w przypadku ortodoksyjnych dzialaczy New Age, wérdd ktérych mozna
wyrdzni¢ organizacje dzialajace na rzecz praw zwierzat lub antyglobalistéw. Posiada-
ja oni w swych szeregach czlonkéw organizacji bardzo dobrze przygotowanych do roli
cyberterrorystéw, jednak ze wzgledu na poglady nie stosuja cyberterroryzmu przeciw
zyciu ludzkiemu i wrecz wykluczajg ofiary w ludziach. Bardzo grozna grupa (o réznym
przygotowaniu specjalistycznym) sa separatysci i rewolucjonisci etniczno-narodowo-
$ciowi, ktérzy nie posiadaja zadnych obiekcji w stosunku do obiektow ataku. W miare
postepu cywilizacyjnego na $wiecie moga pojawic sie rowniez innego typu ekstremisci.

Nowa, bardzo niebezpieczng zmiang w cyberterroryzmie (ktéra przyspieszy¢ moze
nadejscie tego groznego zjawiska) wyznacza pojawienie si¢ tzw. ,,najemnikéw”. Jest to
ostatnio coraz czesciej pojawiajaca si¢ tendencja wykorzystywania znawcoéw zaawanso-
wanych technologii w przestepczych dziataniach komputerowych (Verton, 2004, s. 194).

Organizacje terrorystyczne, ktére postuguja sie nowymi technikami mozna, zda-
niem A. Rathmella (Biatoskdrski, 2011, s. 60) podzieli¢ na trzy kategorie:

— kategoria I, ktora obejmuje nowe techniki uzywane przez terrorystéw do prowa-
dzenia tradycyjnej dzialalno$ci. Internet wykorzystuje si¢ tutaj do zbierania in-
formacji, komunikacji, zdobywania $rodkéw finansowych i komunikacyjnych;

— kategoria II, w ktorej wykorzystywane sa stare techniki do nowej dziatalnosci.
Uzywana jest tutaj sita fizyczna, ktéra ma na celu zniszczenie systemu informa-
cyjnego;

— kategoria III, w ktdrej uzywa sie nowe techniki do nowych dzialan - jest to atak
w cyberprzestrzeni na system informacyjny® (Verton, 2004, s. 220).

Zauwazy¢ mozna réwniez, ze coraz czesciej organizacje ekstremistyczne (gtéwnie
islamskie) w celu wsparcia swych dzialan i przeprowadzania ofensywnych atakéw bu-
duja sieci hackerskie. Obecnie mozna wyréznic trzy poziomy zagrozenia zwigzanego z
cyberterroryzmem (Maj, 2017; e-Terroryzm.pl, 2013, s. 10-12). Pierwszym z nich jest tzw.
simple-unstructured. Polega na dokonaniu przez cyberterrorystow prostych wlaman do
indywidualnych systeméw informacyjnych poprzez wykorzystanie narzedzi interneto-
wych skonstruowanych przez inng osobe.

Drugim poziomem zagroZenia jest tzw. advanced-structured. Na tym poziomie cy-
berterrorysci dokonujg bardziej skomplikowanych atakéw przeciw zlozonym sieciom
komputerowym i systemom. Posiadajg mozliwo$¢ tworzenia lub modyfikacji wtasnych
narzedzi, ktore stuza do atakowania w cyberprzestrzeni, maja zdolnos¢ analizy celow,

> Problem ten przeanalizowal réwniez NCS (National Communications System), ktéry w 2000 roku
stwierdzil, ze ,,globalna zalezno$¢ od potaczonych ze sobg komputeréw i stabosci tego systemu sprzyja wzro-
stowi zagrozenia cyberterroryzmem. Ponadto kierunek ewolucji grup terrorystycznych czyni je szczegélnie
dostosowanymi do wykorzystania Internetu w realizacji swych celow. Wiele grup terrorystycznych przeszto
ewolucje od struktur silnie hierarchicznych z okreslonymi przywddcami na czele do stowarzyszen o do$¢
luznych powigzanych migdzy czgsciowo niezaleznymi komdrkami, bez wyraznej hierarchii - jak Hamas
i organizacja bin Ladena. Szerzej: D. Verton, Black ice..., s. 220.
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ktére bedg przedmiotem ataku, a takze dowodzenia, kontroli i uczenia si¢ nowych me-
tod atakowania.

Ostatnim, najpowazniejszym poziomem zagrozenia jest tzw. complex-coordinated.
Cyberterrorysci dokonujg tu skoordynowanych atakéw majacych na celu totalng de-
strukcje zintegrowanego systemu obronnego, maja mozliwo$¢ tworzenia skomplikowa-
nych narzedzi, ktére stuzg do niszczenia celéw w cyberprzestrzeni a takze analize celow
bedacych przedmiotem ataku. Moga dowodzi¢, kontrolowa¢ a takze samodoskonali¢ sie.

Realizacja polityki ancybertyterrorystycznej w RP

Nowy terroryzm - cyberterroryzm jest produktem ery informatyzacji. Podstawowa
cechg jest sieciowo$¢, co oznacza nie tylko odejscie od klasycznej struktury hierarchicz-
nej organizacji, ale przede wszystkim brak stalej lokalizacji, bez terytorialnoéci. Dziata-
nia i koordynacja elementéw systemu nie sa formalnie skodyfikowane przez relacje hie-
rarchiczne, lecz wylaniaja si¢ i zmieniaja w zaleznosci od konkretnego zadania. Kolejna
z cech takich organizacji jest to, ze wiezy zewnetrzne i wewnetrzne nie stanowia skutku
decyzji biurokratycznych, lecz efekt wspolnych norm, wartosci, intereséw i wzajemnego
zaufania (Aleksandrowicz, 2008, s. 33-34).

Na tle krajéow unijnych Polska jest dopiero na poczatku budowy zintegrowanego
systemu bezpieczenstwa cyberprzestrzeni. Jednym z jego elementoéw jest przyjeta przez
Komitet Staly Rady Ministréw w dniu 25 czerwca 2013 r. Polityka Ochrony Cyberprze-
strzeni Rzeczypospolitej Polskiej (www.cert.gov.pl, 2017). Zawiera ona koncepcje syste-
mu zarzadzania cyberprzestrzenia oraz definiuje zaleznosci miedzy poszczegdlnymi
organami i instytucjami panstwowymi, a takze ich wyspecjalizowanymi komoérkami
odpowiedzialnymi za zapewnienie odpowiedniego poziomu bezpieczenstwa teleinfor-
matycznego w cyberprzestrzeni. Nie jest to jednak dokument o charakterze trans sekto-
rowym, a jedynie rzadowym (Adamczuk, Riedel, 2015, s. 286).

Polityka Ochrony Cyberprzestrzeni jako cel strategiczny wskazuje osiggnigcie akcep-
towalnego poziomu bezpieczenstwa cyberprzestrzeni panstwa. Jego realizacja powinna
odbywac¢ si¢ poprzez stworzenie ram organizacyjno-prawnych oraz systemu skutecznej
koordynacji i wymiany informacji pomigedzy uzytkownikami cyberprzestrzeni Rzeczy-
pospolitej Polskiej. Do celéw szczegdtowych zalicza si¢ natomiast zwigkszenie poziomu
bezpieczenstwa infrastruktury teleinformatycznej panstwa, zwiekszenie zdolnosci do
zapobiegania i zwalczania zagrozen w cyberprzestrzeni, ograniczanie skutkéw incyden-
tow godzacych w bezpieczenstwo teleinformatyczne, jednoznaczne okreslenie kompe-
tencji podmiotéw odpowiedzialnych za bezpieczenstwo w cyberprzestrzeni, stworzenie
i realizacja spdjnego systemu zarzadzania bezpieczenstwem w cyberprzestrzeni, stwo-
rzenie trwalego systemu koordynacji i wymiany informacji pomig¢dzy podmiotami od-
powiedzialnymi za bezpieczenstwo cyberprzestrzeni oraz uzytkownikami cyberprze-
strzeni, a takze zwiekszenie $wiadomosci uzytkownikow cyberprzestrzeni w zakresie
metod i Srodkow bezpieczenstwa w cyberprzestrzeni.

Doktryna cyberbezpieczefistwa Rzeczypospolitej Polskiej przede wszystkim okre-
$la cel strategiczny, ktéry osiaga sie przez realizacje zadan o charakterze operacyjnym
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i przygotowawczym w dziedzinie cyberbezpieczenstwa. Zawiera ocene¢ zagrozen, ryzy-
ka i szans w dynamicznie rozwijajacym si¢ srodowisku cyberbezpieczenistwa (w jego
wymiarze zewnetrznym i wewnetrznym, krajowym i migdzynarodowym), identyfikuje
najwazniejsze zadania operacyjne dla zapewnienia cyberbezpieczenstwa w sektorze pu-
blicznym, prywatnym i obywatelskim oraz rekomenduje zadania preparacyjne majace
na celu doskonalenie, rozwoj i transformacje systemu cyberbezpieczenstwa, z uwzgled-
nieniem podsystemu kierowania oraz publicznych i prywatnych ogniw wykonawczych®.

Obecnie w realizacji jest juz kolejny program Strategii Cyberbezpieczeristwa RP
opracowany na lata 2017-2022 (Rzgdowy Program Ochrony Cyberprzestrzeni Rzeczpo-
spolitej Polskiej na lata 2017-2022). Stanowi on kontynuacje dziatan zapoczatkowanych
w programie ochrony cyberprzestrzeni na lata 2011-2016’. Jego celem jest implementacja
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. (Dz.
U. UE 2016 L 194) w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu bezpie-
czenstwa sieci i systeméw informatycznych na terytorium Unii zwanej dalej Dyrektywa
NIS®. Gloéwne zalozenia Strategii zostaly skierowane na:

— potrzebe zapobiegania i reagowania w odniesieniu do incydentéw oraz minimali-
zacji skutkéw incydentéw naruszajacych bezpieczenstwo systeméw teleinforma-
tycznych istotnych dla funkcjonowania panstwa,

— stworzenie zasad dobrej wspdlpracy pomiedzy sektorami publicznym i prywat-
nym,

— umiejetne podejscie do oceny ryzyka wystapienia ataku w cyberprzestrzeni,

— edukacje, informacje i szkolenie dotyczace cyberbezpieczenstwa,

— dzialania odnoszace si¢ do planéw badawczo-rozwojowych w zakresie bezpie-
czenstwa teleinformatycznego,

— wspolprace miedzynarodowa w zakresie cyberbezpieczenstwa.

Do podmiotéw odpowiedzialnych za zapewnienie bezpieczenstwa cyberprzestrze-
ni w Polsce zalicza si¢ Ministerstwo Spraw Wewnetrznych, Ministerstwo Administracji
i Cyfryzacji, Ministerstwo Obrony Narodowej, Agencje Bezpieczenstwa Wewnetrznego,
Stuzbe Kontrwywiadu Wojskowego oraz podmioty sektora prywatnego.

¢ ‘W Doktrynie dostrzezono tez dylemat, jakim jest proba zapewnienia réwnowagi miedzy $rodkami
bezpieczenstwa a swobodami obywatelskimi. Podkreslono, ze dzialania na rzecz cyberbezpieczenistwa musza
by¢ podejmowane z uwzglednieniem ochrony praw czlowieka i obywatela, a takze poszanowaniem prawa
do wolnosci stowa oraz prywatnoéci. Proporcjonalnos¢ srodkéw bezpieczenstwa w stosunku do zagrozen
powinna by¢ oparta na efektywnej i wiarygodnej analizie ryzyka.

7 Por. Rzgdowego Programu Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016,
http://bip. msw.gov.pl/bip/programy/19057,dok.html (dostepno$¢ 25.10.2015 r.).

8 Dyrektywa okresla, jakim obowigzkom z zakresu bezpieczenstwa beda podlega¢ operatorzy ustug klu-
czowych (sektory krytyczne, takie jak energetyka, transport, opieka zdrowotna i finanse) oraz dostawcy ustug
cyfrowych (internetowe platformy handlowe, wyszukiwarki, ustugi przetwarzania w chmurze). Dyrektywa
wymaga, aby kazdy kraj UE posiadal strategie bezpieczenstwa sieci i informacji. Cho¢ Polska posiada
bardzo wazny dokument poswiecony cyberbezpieczenstwu (Polityka Ochrony Cyberprzestrzeni),
zdecydowanie jakosciowo nie spelnia on wymagan postawionych przez dyrektywe. Miedzy innymi brakuje
mu jasno okreslonych celéw, priorytetow, konkretnych dziatan, mechanizméw wspolpracy, okreslenia
odpowiedzialnoéci poszczegdlnych aktoréw. Dlatego wlasnie Ministerstwo Cyfryzacji aktualnie pracuje nad
strategia cyberbezpieczenstwa RP.
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Odpowiedzialnos$¢ za przeciwdzialanie i zwalczanie terroryzmu na terytorium RP
jest obecnie rozproszona na kilka resortéw i instytucji, ktore nie sa w sposdb nalezyty
ze sobg skoordynowane. Zakres kompetencji dwoch stuzb zajmujacych sie zwalczaniem
najpowazniejszej przestepczosdci terrorystycznej Policji i Agencji Bezpieczenstwa We-
wnetrznego powinien zostac na tyle precyzyjnie okreslony, aby odpowiedzialno$¢ tych
stuzb za $ciganie poszczegodlnych rodzajow przestepstw nie budzita watpliwosci. Pozwo-
li to na bardziej racjonalne wydawanie srodkéw budzetowych, a zarazem bedzie zapo-
biega¢ sytuacjom, w ktorych stuzby prowadza niepotrzebnie dziatania w tych samych
sprawach, podczas gdy inne wazne kwestie pozostaja poza obszarem ich zainteresowa-
nia. ABW powinno sta¢ sie stuzba wyspecjalizowang w przeciwdzialaniu zagrozeniom
terrorystycznym, w kontrwywiadzie i w ochronie informacji niejawnych. Ponadto ABW
powinno zgodnie z ustawg odpowiadac za $ciganie najpowazniejszych przestepstw prze-
ciwko interesom ekonomicznym panstwa.

Za kreowanie polityki bezpieczenistwa teleinformatycznego zwiazana z funkcjono-
waniem systemow i sieci teleinformatycznych resortu odpowiada pelnomocnik ministra
obrony narodowej do spraw bezpieczenstwa cyberprzestrzeni. Organizatorem systemow
i sieci teleinformatycznych jest natomiast Szef Inspektoratu Systemoéw Informacyjnych.
Wazng role w obszarze bezpieczenstwa cyberprzestrzeni pelni takze Narodowe Cen-
trum Kryptologii, ktére jako organ SZ RP, zajmuje si¢ wdrazaniem rozwigzan krypto-
graficznych na potrzeby polskiej administracji publicznej i wojska. Do gtéwnych zadan
NCK nalezy realizacja zadan zwigzanych z prowadzeniem badan, projektowaniem, bu-
dowa, wdrazaniem, uzytkowaniem oraz ochrong narodowych technologii kryptologicz-
nych a takze wytwarzanie nowych produktéw dla panstwa przez zespolenie potencjatu
naukowego i przemystowego w obszarze zaawansowanych technologii informatycznych
i kryptograficznych (Zarzadzenie, 2013, s. 3).

W Polsce dwie agencje odgrywaja wiodaca role w dzialaniach antyterrorystycznych
Agencja Bezpieczenstwa Wewnetrznego (ABW) (Dz. U., 2002) i Policja (Dz. U., 1990).
Chociaz nie jest jasny podzial ich obowigzkow, te dwie instytucje wspolpracuja ze soba
bardzo $cisle, poniewaz terroryzm stanowi powazne zagrozenie dla dobra publicznego
kazdego panstwa. Agencja Bezpieczenstwa Wewnetrznego jest stuzba specjalng, odpo-
wiedzialng za kwestie zwigzane z ochrong bezpieczenstwa wewnetrznego panstwa i jego
konstytucyjnego porzadku. Gléwnym zadaniem ABW jest zwalczanie rédznego rodzaju
zagrozenia dla bezpieczenstwa wewnetrznego panstwa, takiego jak przestepstwo szpiego-
stwa, terroryzmu, handlu narkotykami na skal¢ migdzynarodowa. Dzialania pozwalajace
zapobiega¢ rozwojowi przestepczosci zorganizowanej, wynikaja z uprawnien operacyj-
no-rozpoznawczych oraz dochodzeniowo-sledczych, ktére pomagaja wykry¢ przestep-
stwo, a takze $ciga¢ jego sprawcow. Czynnosci operacyjno-rozpoznawcze i analityczno-
-informacyjne natomiast stuza gtéwnie w celach pozyskania informacji dla zapewnienia
bezpieczenstwa panstwa i wspomnianego wczesniej fadu zagwarantowanego Konstytucja
RP. Istotne jest jednak, ze Agencja Bezpieczenstwa Wewnetrznego, w sprawnym zwalcza-
niu przestepczosci zorganizowanej nie postuguje sie zadnymi instrumentami o prawnym
podlozu. Wszystko wynika z braku konkretnych uregulowan ustawowych, ktére miatyby
zagwarantowac taki status.
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Wydzial Zwalczania Terroryzmu zostal zalozony w Agencji Bezpieczenstwa We-
wnetrznego 19 wrze$nia 2005 r. w zwiazku ze zmiang Rozporzadzenia Prezesa Rady
Ministréw z dnia 26 czerwca 2002 r. w sprawie instytucji Agencja Bezpieczenstwa We-
wnetrznego. Wydzial ma za zadanie:

— gromadzenie informacji na temat zjawiska terroryzmu oraz monitorowanie zja-

wiska terroryzmu na $wiecie i wynikajacych stad zagrozen dla Polski,

— opracowywanie koncepcji przeciwdzialania zjawiskom zwigzanym z terrory-
zmem oraz opiniowanie projektéw i programéw w tym zakresie,

— przygotowywanie informacji i materialéw zwigzanych z problematyka terrory-
zmu dla potrzeb Ministra - Szefa Miedzyresortowego Centrum ds. Zwalczania
Przestepczosci Zorganizowanej i Migdzynarodowego Terroryzmu,

— sporzadzanie analiz i prognoz stanu zagrozenia terroryzmem,

— analizowanie przepiséw prawnych dotyczacych problematyki terroryzmu oraz
przygotowywanie propozycji zmian legislacyjnych w zakresie usprawnienia me-
tod i form zwalczania terroryzmu,

— organizowanie szkolen i konferencji poswigconych problematyce przeciwdzialania
terroryzmowi oraz przygotowywanie materialéw edukacyjnych z tego zakresu,

— udzial w organizowaniu wspétpracy z organami innych panstw w zakresie prze-
ciwdzialania terroryzmowi.

W ramach funkcjonowania ABW powotano Centrum Antyterrorystyczne Bezpie-
czenstwa Wewnetrznego (CAT) jako jednostke koordynacyjno-analityczng w zakresie
przeciwdzialania terroryzmowi i zwalczania go. Do gtéwnych jego zadan nalezy: wspo-
maganie proceséw decyzyjnych w przypadku realnego zagrozenia atakiem terrorystycz-
nym; koordynowanie dzialan operacyjno-rozpoznawczych w zakresie zwalczania terro-
ryzmu; wykonywanie czynnosci analityczno-informatycznych w zakresie sporzadzania
raportow sytuacyjnych i syntetycznych oraz przygotowanie informacji dla kierownictwa
panstwa; udzial w opracowaniu i nowelizowaniu procedur zwigzanych z zarzadzaniem
kryzysowym na wypadek ataku terrorystycznego; wspomaganie po zamachach terrory-
stycznych dziatan stuzb i instytucji uczestniczacych w obronie antyterrorystycznej RP;
wspotpraca z strukturami UE i NATO w tym zakresie.

Warto réwniez zaznaczy¢, ze z dniem 1 lutego 2008 r. zostal powolany Rzadowy
Zespol Reagowania na Incydenty Komputerowe (CERT.GOV.PL). Jest to jednostka dzia-
tajaca w strukturach Agencji Bezpieczenstwa Wewnetrznego, a bedaca czescig Depar-
tamentu Bezpieczenstwa Teleinformatycznego. Jej gléwna misja jest nauka i szkolenie,
instytucji panstwowych funkcjonujacych w Polsce, skutecznej ochrony przed atakami
z sieci. Jednakze do jej zadan nalezy réwniez: koordynowanie reakcji na zdarzenia do-
tyczace atakow w Internecie, wydawanie i oglaszanie alarméw, zajmowanie si¢ przyje-
tymi zgloszeniami, w tym kompletowanie dowodéw przez specjalnie powolany do tego
zespol biegtych sadowych, zajmowanie sie incydentami w systemach, ktore znajduja si¢
pod ochrong ARAKIS-GOV, wykonywanie badan dotyczacych bezpieczenstwa w sieci
(www.cert.gov, 2013).

Dzialalnos$¢ zespotu zaowocowala stworzeniem systemu ARAKIS-GOV jako narze-
dzia stuzacego do wczesnego ostrzegania o zagrozeniach w sieci Internet oraz wdroze-
niem Programu badania bezpieczenstwa witryn internetowych administracji publicz-
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nej, stosowanego do okreslanie poziomu bezpieczenstwa aplikacji ,www” instytucji
publicznych oraz usuwania wykrytych nieprawidtowosci, zanim zostang wykorzystane
przez cyberprzestepcow (Mlotek, Siedlarz, 2011, s. 161).

Jako szczegdlnie wazng i konieczng nalezy uzna¢ propozycje ustalenia odpowiedzial-
nosci za ochrone cyberbezpieczenstwa RP, z podaniem zakreséw zadan, odpowiedzial-
nosciizmian w strukturach organizacyjnych niektérych organéw administracji (w tym:
Prezesa Rady Ministréw, Ministra Spraw Wewnetrznych, Ministra Obrony Narodowej,
Agencji Bezpieczenstwa Wewnetrznego) oraz powotania pelnomocnikéw ds. ochrony
cyberprzestrzeni (pelnomocnika rzadu, pelnomocnikéw w podmiotach administracji,
zalecenie utworzenia takiej roli u przedsiebiorcéw). Dzialania te przyczynilyby si¢ do
stworzenia trwaltego systemu koordynacji i wymiany informacji, pomiedzy podmiotami
odpowiedzialnymi za ochrone cyberprzestrzeni oraz wladajacymi zasobami stanowia-
cymi krytyczng infrastrukture teleinformatyczng panstwa.

Centralne Biuro Sledcze Policji (CBSP)’, ktore zajmuje si¢ najpowazniejszymi prze-
stepstwami zorganizowanymi o charakterze transgranicznym, kryminalnym, narko-
tykowym i ekonomicznym oraz terroryzmem zastgpilo Centralne Biuro Sledcze KGP,
czyli komorke organizacyjng dotychczas funkcjonujaca w strukturze Komendy Gtownej
Policji na podstawie nowelizacji ustawy o policji z dnia 26 czerwca 2014 r. (Dz. U. 2014).
Inne instytucje biorgce udzial w antyterrorystycznej dzialalnosci to: Agencja Wywia-
du (AW) (Dz. U. 2002); Generalny Inspektor Informacji Finansowej (GIIF)"’; Wojskowe
Stuzby Informacyjne (WSI)"; Straz Graniczna (SG)'%; Biuro Ochrony Rzadu (BOR)".

® Komendant CBSP jest powolywany i odwolywany przez Ministra Spraw Wewnetrznych na wniosek
Komendanta Gtéwnego Policji. Zastepcoéw nowej jednostki bedzie powotywal szef Policji, na wniosek Ko-
mendanta Centralnego Biura Sledczego Policji. Centralne Biuro Sledcze Policji bedzie funkcjonowato na
wz6r komend wojewodzkich oraz komendy stotecznej. Komendant CBSP bedzie posiadal uprawnienia m.in.
w zakresie czynnoséci operacyjno-rozpoznawczych dotyczacych kontroli operacyjnej oraz odnoszacych si¢
do czynnosci kontrolowanego przejecia przedmiotéw pochodzacych z przestepstwa, czynnosci kontrolowa-
nego wreczenia korzysci majatkowej, przedluzania tych czynnosci i ich kontynuowania oraz przekazywa-
nia prokuratorowi zgromadzonych materiatéw. Komendant nowej jednostki bedzie mogt takze wystepowac
z wnioskami o udostepnienie danych telekomunikacyjnych oraz danych osob korzystajacych z ustug pocz-
towych. Patrz szerzej: E.M. Guzik-Makaruk, Regulacje prawne przewidziane w prawie policyjnym, [w:]
Przestepczos¢ zorganizowana, pod. red. E.W. Plywaczewskiego, Wydawnictwo C.H. Beck, Warszawa 2011,
s.281in.

1 Swoje uprawnienia uzyskal dzieki ustawie o przeciwdzialaniu z dnia 16 listopada 2000 r. (Dz. U.
22003 r., Nr 153, poz. 1505 z pézn. zm.). GIIF ma z kolei za zadanie zapobiega¢ potencjalnemu przestepstwu
finansowania terroryzmu okreslonego w art.165a k.k. Na podstawie przepiséw ustawy o przeciwdziataniu
praniu pieni¢dzy oraz finansowaniu terroryzmu uzyskuje, gromadzi, przetwarza i analizuje informacje, ktére
moga mie¢ zwigzek m. in. z finansowaniem terroryzmu.

' Powstaty w 1991 z przeksztalcenia Wojskowych Stuzb Wywiadowczych (WSW). Poczatkowo dzialaly
na podstawie zarzadzenia ministra obrony narodowej wydanego na mocy ustawy o powszechnym obowiaz-
ku obrony RP.

12 Zostata powotana na podstawie ustawy z 12 pazdziernika 1990 r. (Dz. U. 2005 Nr 234, poz. 1997 ze
zm.). Do jej zadan nalezy zapobieganie nielegalnym migracjom osob podejrzanych o dzialalno$¢ terrory-
styczng, przechwytywanie nielegalnych transportéw zawierajacych szkodliwe substancje chemiczne, mate-
rialy jadrowe i wybuchowe.

13 Powstato na mocy ustawy z dnia 16 marca 2001 r. (Dz. U. 2004 Nr 163, poz. 1712 z pézn. zm.). Jego
podstawowym zadaniem jest ochrona osob, obiektow i urzadzen stuzacych uzytecznosci publicznej, a mo-
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Agencja Wywiadu dziata zapewniajac bezpieczenstwo zewnetrzne panstwa za po-
$rednictwem konkretnego katalogu zadan, wyliczonych w ustawie o Agencji Bezpie-
czenstwa Wewnetrznego i Agencji Wywiadu. Do zadan tych wliczane jest zgodnie z art.
6 ust. 1 ustawy :

1) uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wlasciwym orga-
nom informacji mogacych mie¢ istotne znaczenie dla bezpieczenstwa i migdzynarodo-
wej pozycji Rzeczypospolitej Polskiej oraz jej potencjatu ekonomicznego i obronnego;

2) rozpoznawanie i przeciwdzialanie zagrozeniom zewnetrznym godzacym
w bezpieczenstwo, obronnos¢, niepodlegtos¢ i nienaruszalnos¢ terytorium Rzeczypo-
spolitej Polskiej;

3) rozpoznawanie miedzynarodowego terroryzmu, ekstremizmu oraz mi¢dzyna-
rodowych grup przestepczosci zorganizowanej;

4) rozpoznawanie miedzynarodowego obrotu bronig, amunicja i materialami wy-
buchowymi, srodkami odurzajacymi i substancjami psychotropowymi oraz towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa,
a takze rozpoznawanie miedzynarodowego obrotu bronig masowej zaglady i zagrozen
zwigzanych z rozprzestrzenianiem tej broni oraz srodkéw jej przenoszenia.

Dodatkowo, nalezy tu wymieni¢ dwa inne organa, ktére nie biorgudzial w dziala-
niach operacyjnych: Rada Bezpieczenstwa Narodowego (RBN) oraz Biuro Bezpieczen-
stwa Narodowego (BBN). RBN jest organem doradczym Prezydenta Rzeczypospolitej
Polska i jest odpowiedzialne za okreslenie generalnego planu i celéw dotyczacych bez-
pieczenstwa, stosunkéw migedzynarodowych i sil zbrojnych. Biuro Bezpieczenstwa Naro-
dowego jest czescig Kancelarii Prezydenta i w mysl art. 11 ustawy o powszechnym obo-
wigzku obrony RP (Dz. U. 2012) zapewnia mu wsparcie w zakresie wypelniania zadan
odnosnie nienaruszalnosci granic i niepodleglosci naszego panstwa.

Whnioski

Zauwazy¢ mozna tendencje przechodzenia od tradycyjnej formy terroryzmu spon-
sorowanego przez rzady do modelu, w ktérym Internet i inne nowoczesne technologie
sg wykorzystywane m.in. do propagandy, zbierania funduszy i rekrutacji nowych czton-
kow.

Internet, z uwagi na globalny zasi¢eg, moze by¢ wykorzystywany do wzniecania
niepokojow, szerzenia nienawisci, jak i do prowadzenia wojny psychologicznej. Mo-
tywy przewodnie propagandy terrorystow to: deprecjonowanie przeciwnika i dyskre-
dytacja jego sit oraz gloryfikacja wysitku wlasnego. Wazne jest tez rozprzestrzenianie
wirod islamistow przeswiadczenia o tym, iz ich panstwo jest miejscem wojny miedzy
chrzescijanstwem a islamem oraz naklanianie rzadéw do wycofania si¢ wojsk z Bliskiego
Wschodu.

gacych stad si¢ potencjalnym celem ataku terrorystycznego. Stad tez ochronie BOR podlegaja: Prezydent RP,
Premier, Marszatek Sejmu i Senatu, Wicepremier, Minister Spraw Wewne;trznych i Administracji, Minister
Spraw Zagranicznych, byli Prezydenci, delegacje panstw obcych przebywajace na terytorium RP, polskie
przedstawicielstwa dyplomatyczne, urzedy konsularne, obiekty i urzedy o szczegdlnym znaczeniu.
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Przy duzej liczbie podmiotdéw bezpieczenstwa i porzadku publicznego zauwazalny
jest brak pelnej koordynacji w realizacji przypisanych im kompetencji, ktdre czesto sie
nakladajg. Szczegdlnie dokuczliwym, w sprawnym funkcjonowaniu tego podsystemu,
jest powielanie kompetencji kierowniczych, ktére powinny zosta¢ wyraznie okreslo-
ne przez regulacje prawne. Te niedociagnigcia dotycza zaréwno kompetencji organow
wladzy publicznej szczebla centralnego, jak i terenowego. Czesto kompetencje orga-
néw wladzy publicznej sg niedookreslone lub okreslone zbyt ogélnikowo (Pietras, 2007,
5. 65-165).

Konieczne jest zatem stworzenie odpowiednich przepiséw prawnych gwarantuja-
cych zintegrowane, kompleksowe i uporzagdkowane dzialania; ksztaltujacych pozadang
strukture organizacyjna, kompetencje stuzb; zasady koordynacji dziatania; sity i §rodki;
facznos¢; zasady finansowania oraz obszary edukacji stuzb i spoleczenstwa. Powinny
one uwzglednia¢ takze nowe zjawiska przestepcze i nowe narzedzia jej zwalczania.

Przede wszystkim za$ powinny precyzyjnie okresla¢ odpowiedzialnos¢ poszcze-
golnych instytucji, zasady i procedury koordynowanych przez nich zadan oraz zasady
odpowiedzialnosci. Wydaje sie, ze w poszczegdlnych obszarach bezpieczenstwa i po-
rzadku publicznego niezbedne jest wyznaczenie lideréw, instytucji specjalizujacych sig
w gromadzeniu wiedzy (teoretycznej i praktycznej) z danego zakresu oraz koordyna-
cji dziatlan wszystkich elementéw podsystemu obronno-ochronnego. Najlepszym tego
przyktadem jest zwalczania przestepczosci zorganizowanej, z precyzyjnym okresleniem
wiodacej roli w realizacji tego zadania. Dzi$ zdarzaja si¢ obszary przestepczosci, ktory-
mi zainteresowane sg prawie wszystkie podmioty, przykladowo: terroryzm, nielegalny
obrot bronig i amunicjg, przestepstwa korupcyjne, przestepczos¢ finansowa, narkotyki
(Oleksiewicz, 2015,. s. 96-107).

Wystepujaca w Polsce wielo$¢ podmiotéw, a wiec rozproszenie kompetencyjne,
utrudnia kompleksowe rozpoznanie i identyfikacje tego zagrozenia oraz efektywne
dysponowanie sitami i Srodkami w celu przeciwdzialania tej przestgpczosci. Brak jed-
nolitego sposobu rozliczania, ewidencjonowania i poréwnywania osigganych wynikow,
w kontekscie nakladania si¢ wlasciwosci poszczegolnych stuzb i podmiotéw powodu-
ja brak mozliwosci obiektywnej i poréwnywalnej oceny ich skutecznosci (Gryz, 2016,
s. 127-128).

Zlikwidowa¢ nalezy Kolegium ds. Stuzb Specjalnych. Istnienie tej instytucji wydaje
sie sugerowac specjalny status stuzb specjalnych w panstwie, co w sytuacji dzisiaj fak-
tycznego, a w przyszlosci rowniez de iure, ich podporzadkowania ministrom konstytu-
cyjnym nie znajduje uzasadnienia. Kolegium jest obecnie instytucja czysto fasadows.

Nalezaloby ujednolici¢ uprawnienia funkcjonariuszy réznych stuzb, procedury ich
dziatania oraz pragmatyki stuzbowe. W rezultacie powinna by¢ osiggnieta sytuacja po-
zwalajgca efektywnie dysponowa¢ posiadanym zasobem osobowym stuzb specjalnych,
przy zalozeniu wymiennosci personelu pomiedzy stuzbami, jak i w procesie wspoétdzia-
tania. Na tym tle rozwazy¢ nalezy propozycje uwolnienia stuzb specjalnych od obowigz-
kéw procesowych (powinny zostaé przejete przez CBS) i ograniczy¢ ich aktywnos¢ tylko
do $ledztw proaktywnych, tj. takich, ktére zmierzaja do uprawdopodobnienia faktu po-
pelnienia przestepstwa.
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