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ZNACZENIE NOWOCZESNYCH TECHNOLOGII
DLA BEZPIECZENSTWA

THE IMPORTANCE OF MODERN TECHNOLOGIES
FOR SECURITY

Streszczenie: Gwattowny postep technologiczny jaki dokona sie w ciggu dwoch najblizszych
dekad, zrewolucjonizuje warunki zycia ludzi na ziemi. Bedzie miat on réwniez swoje konse-
kwencje dla bezpieczenstwa globalnego. Celem artykutu jest zidentyfikowanie przeobrazen
jakie dokonaja sie w sferze nowoczesnych technologii oraz dokonanie oceny ich wptywu
na bezpieczenstwo. W artykule przedstawiono jaki wptyw na zycie ludzi bedzie miata sztuczna
inteligencja oraz zidentyfikowano wyzwania i zagrozenia dla ich bezpieczeristwa. Wyjasniono
jakie konsekwencje niesie ze sobg postep w sferze biotechnologii i w jaki sposéb beda one
wptywaé na prowadzenie walki zbrojnej. Dokonano oceny przeobrazen jakie dokonaja sie
w sferze nanotechnologii oraz ich znaczenie dla prowadzenia dziata militarnych i zapewnia-
nia bezpieczenstwa.

Stowa kluczowe: nowoczesne technologie, bezpieczenstwo, sztuczna inteligencja, biotechno-
logia, nanotechnologia

Abstract:The rapid technological progress that will take place over the next two decades will
revolutionize the living conditions of people on earth. It will also have its consequences for
global security. The aim of the article is to identify transformations that will occur in the sphere
of modern technologies and to assess their impact on security. The article presents the impact
of artificial intelligence on people’s lives and identifies challenges and threats to their security.
The consequences of progress in the field of biotechnology are explained and how they will
affect the conduct of the armed struggle. The assessment of the transformations that will take
place in the field of nanotechnology and their significance for conducting military operations
and ensuring security has been assessed.

Key words: modern technologies, security, artificial intelligence, biotechnology, nanotechno-
logy

WSTEP

Dzieki nowoczesnym technologiom i powigzaniom informacyjnym $wiat staje si¢
coraz bardziej uzalezniony [King, 2016, s. 1]. Naukowcy przewiduja, ze w ciggu najbliz-
szych dekad rewolucyjne przeobrazenia technologiczne spowoduja dramatyczne zmiany
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w sferze politycznej, ekonomicznej, spolecznej [2015 Marine, 2015, s. 20] i personalnej
oraz bedg mialy wplyw na sposdb zapewniania bezpieczenstwa. Biotechnologie umoz-
liwig identyfikowanie, rozumienie, manipulowanie i poprawe Zycia organizméw, wlacz-
nie z wlasnym. Rewolucja w dostepie do informacji i poprawa jej uzytecznoséci bedzie
wplywa¢ na funkcjonowanie $wiata we wszystkich jego wymiarach. Inteligentne mate-
rialy, zinformatyzowana produkcja przemystowa i nanotechnologie zmienia sposéb wy-
twarzania urzadzen i beda wplywa¢ na generowanie nowych zdolnosci, w wielu nawet
niespokrewnionych ze sobg dziedzinach gospodarki. Rezultaty zastosowania nowocze-
snych technologii moga by¢ zadziwiajace. Najprawdopodobniej wyrazac si¢ beda popra-
wa jakosci, komfortu i dlugoséci zycia ludzi. Postgp technologiczny moze doprowadzi¢
do klonowania ludzi. Skréci sie czas niezbedny do przygotowania nowozatrudnionych
do pracy zawodowej i zmieni si¢ sposéb funkcjonowania gospodarki. Dzieki szybkiej
wymianie informacji znacznie przyspieszy globalizacja i tworzenie si¢ wieloetnicznych
kultur. Rewolucyjne technologie stworza nowe mozliwosci dla aktoréw pozapanstwo-
wych, ktorzy odgrywaé beda coraz wigksza role w stosunkach mig¢dzynarodowych
i wypiera¢ podmioty panstwowe. Moga tez przyczyniac si¢ do redukowaniu napiec
spolecznych isposobow oddzialywania naludzi wcelu zapewnienia bezpieczenstwa
publicznego [Anton, 2001, s. XI]. Zaawansowane technologie informacyjno-komuni-
kacyjne dokonaja transformacji praktycznie wszystkiego od pojedynczego samochodu
do sposobu funkcjonowania wszystkich gatezi przemystowych, a biotechnologie i nano-
technologie w ciagu nadchodzacych dekad beda katalizatorem dokonujacych sie¢ prze-
mian i spowodujg powstawanie efektow kaskadowych. Dla przykladu, biotechnologie
i nowe materialy technologiczne prawdopodobnie dadza poczatek zmian w technolo-
giach energetycznych [Global Trends, 2017, s. 175].

Tak zidentyfikowana sytuacja problemowa prowadzi do sformutowania gléwnego
problemu badawczego, ktory brzmi: Jakie wyzwania i ryzyka dla bezpieczeristwa global-
nego bedqg stanowily przeobrazenia technologiczne, ktére dokonajg sig w perspektywie
dwoch nadchodzgcych dekad?

Aby rozwiaza¢ gléwny problem badawczy poddano go defragmentacji w rezultacie
czego sformulowano nastepujace problemy szczegdtowe:

Jaki wplyw na zycie ludzi oraz ich bezpieczenstwo bedzie miata sztuczna inteligen-
cja?

1. Jakie konsekwencje niesie ze sobg postep w sferze biotechnologii i w jaki sposéb
beda one wptywac na ludzi prowadzacych walke zbrojna.

2. Jakie przeobrazenia dokonaja si¢ w sferze nanotechnologii oraz jakie bedzie ich
znaczenia dla prowadzenia dziatan militarnych i zapewniania bezpieczenstwa

3. Celem badan, ktérych rezultaty przedstawiono w niniejszym artykule bylo ziden-
tyfikowania przeobrazen jakie dokonajg sie w sferze nowoczesnych technologii w per-
spektywie dwoch nadchodzacych dekad oraz dokonanie oceny ich wptywu na stan bez-
pieczenstwa globalnego.
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SZTUCZNA INTELIGENCJA

Czasami nie zdajemy sobie sprawy, ze juz dzi$ dostarczane sg pewne ustugi za po-
moca nowoczesnych technologii. Najwigkszy jednak rozkwit jest wcigz przed nami.
Sztuczna inteligencja' i inteligentne maszyny fascynowaly ludzi od chwili publikacji
pierwszych filmoéw science fiction w polowie ubieglego stulecia, w ktorych pokazywano
mozliwosci wykorzystania robotéw [Miller, 2015, s. 22]. Geneza sztucznej inteligencji
siega II wojny $wiatowej. Badania angielskiego uczonego Alana Turinga opierajace si¢
na dokonaniach polskich matematykéw i kryptologéw doprowadzily do rozpracowa-
nia niemieckich kodéw maszyny szyfrujacej Enigma, tworzac co$ na ksztalt pierwszego
komputera. Jednak rozwdj inteligentnych systeméw nie postepowal tak szybko, jakby
mogto nam si¢ wydawac. Prawdziwy rozkwit komputeryzacji nastapil dopiero w ciagu
ostatnich dwdch dekad. Dokonat si¢ tak zdecydowany postep, ze dzisiaj trudno jest juz
stwierdzi¢ czy w calkowicie mobilnym i pelnym technologii $wiecie, cztowiek jeszcze
panuje nad maszynami i przewyzsza je swoja inteligencja [Rowecka, 2016]. Wydaje sig,
ze maszyny juz maja przewage nad czlowiekiem. Swiadcza o tym mozliwosci analizo-
wania w rzeczywistym czasie ogromnej ilosci danych oraz stworzony w Szwecji nowy,
biologiczny komputer, ktéry moze zrewolucjonizowa¢ branze¢ informatyczng [Rowecka,
2016]. Komputery sa tez o wiele szybsze i dokladniejsze od cztowieka. Niepokoi¢ moze
jedynie fakt, ze cztowiek coraz czesciej przegrywa z maszynami nie tylko na polu anali-
tyki, ale takze w grach wymagajacych dostosowania do zmieniajacej sie sytuaciji.

Przewiduje si¢, ze maszyny beda mogly rozwigzywaé problemy na nie notowang
do tej pory skale. Niezliczone mozliwoéci wykorzystania sztucznej inteligencji kreuja
nowe szanse dla ekonomii i spoleczenstwa, ale wymagaja tez stosowania restrykcyjnej
polityki, ktéra pozwoli na uodpornienie si¢ od zautomatyzowanych dzialan. Zaréwno
naukowcy jaki przedsiebiorcy zastanawiaj si¢ w jaki sposdb inteligentne maszyny moga
bra¢ odpowiedzialnos¢ za cztowieka. Wcigz pojawia sie pytanie o zaufanie do systemow,
ktére moga podejmowac decyzje poza kontrola cztowieka, szczegdlnie te o nieodwra-
calnych skutkach [The Global, 2017, s. 48]. Niektérzy naukowcy obawiaja si¢ jednak,
ze super inteligentne maszyny moga osiagac cele, wychodzace poza potrzeby czlowie-
ka. Taka sztuczna inteligencja mogtaby posiada¢ swiadomos¢ podobng do swiadomosci
czlowieka. Dlatego tez sadzi sie, ze nalezaloby jednak ogranicza¢ dzialalnos¢ inteligent-
nych maszyn do okreslonej liczby specjalistycznych zadan. Moglyby one na przykiad
prowadzi¢ handel na gietdach, kierowa¢ samochodami, czy pilotowa¢ samoloty wojsko-
we. E. Musk uwaza, ze brak regulacji prawnych dotyczacych sztucznej inteligencji moze
by¢ ogromnym zagrozeniem dla ludzkosci [Musk, 2017].

! Ogdlnie rzecz ujmujac, sztuczna inteligencja (ang. artificialintelligence), to dziat informatyki zajmuja-
cy si¢ konstruowaniem maszyn i algorytmow, ktérych dziatanie posiada znamiona inteligencji. Rozumie si¢
przez to zdolnos$¢ do samorzutnego przystosowywania si¢ do zmiennych warunkéw, podejmowania skom-
plikowanych decyzji, uczenia sie, rozumowania abstrakcyjnego, itp. Przedmiotem sztucznej inteligencji jest
badanie i okreélanie regul rzadzacych inteligentnymi zachowaniami cztowieka i wykorzystanie ich w algo-
rytmach i programach komputerowych potrafiacych te zasady wykorzystywal. Przyktadem takich rozwig-
zan sg do$¢ powszechnie stosowane programy do rozpoznawania tekstow, obrazow, dzwigkow, translatory,
dowodzenie twierdzen logiki i matematyki, uczenie maszyn, gry symulacyjne [Rézanowski, 2007, s. 111].



128 Rocznik Bezpieczenistwa Miedzynarodowego 2018, vol. 12, nr 2

W kazdym kompleksowym i chaotycznym systemie, do ktérego zalicza sie sztucz-
ng inteligencje wystepuja zagrozenia blednego zarzadzania. Istnieja tez stabe punkty
wynikajace z bledéw konstrukcyjnych, wypadki i nieprzewidywalne zdarzenia. Tego
typu sytuacje moga w sferze bezpieczenstwa stanowi¢ duze wyzwania dla wladz, przed-
siebiorcow i pojedynczych ludzi. Pojawienia si¢ wirusa na aplikacji telefonicznej, ktory
przez pewien czas bedzie utrudnial rozumienie okreslonych polecen, moze by¢ akcepto-
walne. Niedopuszczalne sg jednak jakiekolwiek zakldcenia w sytuacji, w ktérej sztuczna
inteligencja kieruje systemami uzbrojenia. Najmniejszy blad w takim przypadku moze
prowadzi¢ do $mierci ludzi, a nawet ich zaglady. Duze obawy, a zarazem kontrowersje
wywoluje funkcjonowanie sztucznej inteligencji w chmurze. Niektorzy eksperci uwaza-
ja, ze systemy ze sztuczng inteligencja powinny funkcjonowac autonomicznie, ale z kolei
niektére ustugi nie moga by¢ dostarczane bez podlaczenia do Internetu [The Global,
2017, s. 49].

Funkcjonowanie sztucznej inteligencji w sieci ma wiele zalet. Inteligentne systemy
moga z powodzeniem podejmowaé wyzwania zwigzane z cyberprzestrzenia. Aplikacje
sztucznej inteligencji beda mogly by¢ wykorzystywane do lokalizacji cyberatakéw lub
identyfikowania falszywych transakcji internetowych. W zaleznosci od poziomu inteli-
gencji, ktérg bedziemy dysponowac¢, fatwiej lub trudniej bedzie sie mozna zabezpieczaé
przed tego rodzaju dziataniami przestepczymi. Dla zapewnienia w przyszlosci cyberbez-
pieczenstwa koniecznoscig bedzie zastosowanie inteligentnych systemoéw, posiadajacych
zdolno$¢ analizowania ogromnej ilosci danych. Podobnie mozna wykorzysta¢ sztuczna
inteligencje do zapewniania bezpieczenstwa fizycznego. Systemy monitorowania i $le-
dzenia, dzieki analizom zapiséw video beda mogly w przyszlosci dokladnie identyfi-
kowac¢ ludzi i ustala¢ miejsce ich aktualnego pobytu [The Global, 2017, s. 50]. Na pod-
stawie tych ocen, wobec ludzi podejrzanych o mozliwo$¢ popelnienia przestgpstwa lub
aktu terrorystycznego, bedzie mozna podejmowac stosowne dzialania prewencyjne.
Na strazy bezpieczenstwa ludzi sta¢ beda tez roboty policyjne, wykrywajace wszelkie
naturalne oraz powodowane celowa dziatalnoscig cztowieka zagrozenia. W tym przy-
padku wykorzystanie sztucznej inteligencji utatwi komunikowanie si¢ z podmiotami
odpowiedzialnymi za bezpieczenstwo, a jednoczesnie pozwoli na prowadzenie dziatan
zapobiegawczych [Rowecka, 2016].

Sztuczna inteligencja stanowi ogromnie destrukcyjny potencjal, ktéry moze by¢ wy-
korzystany w sferze militarnej. Z tego tez wzgledu zastosowanie sztucznej inteligencji
w systemach uzbrojenia z pewnosciag doprowadzi do zmiany paradygmatu prowadzenia
walki zbrojnej i bedzie mie¢ niebagatelne konsekwencje dla migdzynarodowego sro-
dowiska bezpieczenstwa. Doswiadczenia nad uzyciem sztucznej inteligencji w autono-
micznych systemach broni prowadzone sg w §wiecie od kilku lat i niebawem z pewno-
$cig doprowadza do pozyskania nowej generacji broni. Koncern Kalasznikow planuje
umie$ci¢ w swoim uzbrojeniu moduly sieci neuronowych, opierajacych swoje dzialanie
na zasadach funkcjonowania ludzkiego modzgu. Systemy oparte na takich rozwigza-
niach same uczg si¢ zleconych im zadan i prawdopodobnie juz za kilka lat produkowana
przez rosyjska firme bron bedzie zdolna do podejmowania na polu walki autonomicz-



Artykuty 129

nych decyzji’. Charakter wspoélczesnych konfliktéw prowadzonych przewaznie w $ro-
dowisku cywilnym, sklania jednak do postawienia tezy, ktéra mowi, ze inteligentne,
autonomiczne systemy uzbrojenia raczej nie szybko przejma na polu walki role czto-
wieka. Obecnie wigkszos¢ systemdOw uzbrojenia ma autonomiczne funkgje, ale nie jest
autonomiczng bronig [Autonomous, 2015, s. 13], co rowniez potwierdza powyzsza teze.

Nalezy oczekiwa¢, ze w perspektywie dwdch najblizszych dekad inteligentne sys-
temy beda zintegrowane ze sfera prywatnego zycia ludzi. W sferze biznesu inteligent-
ne aplikacje stanowiace interaktywne, cyfrowe interfejsy beda dostarcza¢ ustugi, ktore
zwieksza efektywnos¢, a jednoczesnie obniza koszty produkeji. Super inteligentne syste-
my jak do tej pory kreuja zagrozenia jedynie sferze teoretycznej, a ich gléwnym sensem
jest pomaganie ludziom i kreowanie lepszej przysztosci. Nalezy jednak dazy¢ do tego,
aby sztuczna inteligencja nie przekroczyla granic, poza ktérymi moglaby obrocic sig
przeciwko cztowiekowi, ktorg ja stworzyt. E. Musk ostrzega, ze zanim roboty nie zaczng
zabija¢ ludzi na ulicy, nie bedziemy wiedzieli jak zareagowad, poniewaz wydaje sie to dzi-
siaj tak odlegte [Musk, 2017]. Nalezy wiec przypuszczaé, ze sztuczna inteligencja jest
rzadkim przypadkiem, w ktérym powinni$my dziata¢ proaktywnie, a nie reaktywnie.
Jesli sytuacja wymknie sie spod kontroli, to wywota powazne konsekwencje nie tylko
dla bezpieczenstwa, ale i dla catej ludzkosci.

Autonomiczne systemy uzbrojenia majg takze implikacje strategiczne. W przy-
padku symultanicznego uzycia kilku systeméw broni w dynamicznie zmieniajagcym
sie srodowisku operacyjnym, nagle interakcje pomiedzy systemami moglyby dopro-
wadzi¢ do nieprzewidywanych konsekwencji. Niepozadane polityczne i strategiczne
konsekwencje moglyby tez mie¢ miejsce w sytuacji, gdy decydenci nie beda nadazali
za tempem zmian na przysztym polu walki [Autonomous, 2015, s. 15]. W takich uwa-
runkowaniach oraz przy wysokim stopniu zdygitalizowania proceséw dowodzenia
i autonomicznosci systemoéw walki btyskawicznie mogloby dojs¢ do otwartego konflik-
tu zbrojnego. Z tak zarysowanego czarnego scenariusza rozwoju przysztych wydarzen
wyplywa wniosek, Ze decyzje co do uzycia sit zbrojnych i poszczegdlnych ich systemow
uzbrojenia zawsze muszg by¢ podejmowane przez cztowieka.

BIOTECHNOLOGIE

Biotechnologia jest interdyscyplinarng i bardzo dynamicznie rozwijajaca si¢ dzie-
dzing nauki, techniki i gospodarki. Wbrew potocznej opinii biotechnologia nie jest
nowy dyscypling naukowg. Poczatki biotechnologii sg zwigzane z dziatalnoscia gospo-
darcza towarzyszacg ludzkosci od zarania dziejow, a wiec od momentu gdy czlowiek za-

? Rosjanie, w wyscigu zbrojen z USA, Europg i Chinami, nieustannie chcg udowodni¢, ze potrafia do-
starczy¢ innowacyjne technologie, wyprzedzajace o kilka lat sprzet prezentowany przez inne nacje. Na po-
czatku lipca 2017 r. w Moskiewskim Instytucie Stali i Stopow (MISIS) zaprezentowano prototyp zbroi wygla-
dajacej jak kostium zolnierza z filmu lub gry komputerowej. Zostal on wykonany z kombinacji lekkich, ale
bardzo wytrzymatych materiatéw. W sktad zbroi wchodzi hetm z wbudowanym systemem tacznodci, a takze
specjalny silnik zewnetrzny, ktéry ma utatwiac zolnierzowi poruszanie sie [Koncern, 2017].



130 Rocznik Bezpieczenistwa Miedzynarodowego 2018, vol. 12, nr 2

czalt uprawia¢ roéliny, udomawiac zwierzeta, wytwarza¢ wino, piwo czy chleb [Malyska,
2009, s. 135]. Biotechnologia zajmuje sie zmianami materii Zywej i nieoZywionej poprzez
wykorzystanie organizméw zZywych, ich czesci bgdZ pochodzgcych od nich produktow,
a takze modeli proceséw biologicznych w celu tworzenia wiedzy, dobr i ustug [Dubin,
2007, s. 18]. Zmiany te dokonywane s3a poprzez zastosowanie inzynierii genetycznej
i moga dotyczy¢ roélin, bakterii i farmaceutykéw, a w ostatniej dekadzie réwniez ludzi.
Od chwili odkrycia mapy genotypu ludzkiego rozpoczela si¢ nowa era na polu biolo-
gii syntetycznej. Wykorzystanie informacji uzyskanych na podstawie DNA? pozwolifo
nie tylko na ukierunkowane leczenie chordéb, ale przede wszystkim dzigki zastosowaniu
bioinzynierii osigga¢ znaczny progres na polu tanskryptomiki4 i proteomiki5i w sposéb
dynamiczny manipulowa¢ komoérkami, tkankami i w konicu calym organizmem czlo-
wieka [Kadtke, 2014, s. 38]. Biologia syntetyczna stala si¢ tkanka faczng pomiedzy in-
zynierig a technologia biologiczng, koncentrujac si¢ na projektowaniu i konstruowaniu
nowych biologicznych czesci, urzadzen i systemow, a takze przekonstruowaniu istnie-
jacych naturalnych, biologicznych systeméw dla uzyskania okreslonych celéw uzytecz-
nych [Miller, 2015, s. 26].

Obecnie trudno jest precyzyjnie przewidywac konsekwencje zastosowania biotech-
nologii, tym niemniej naukowcy prognozuja jej szerokie wykorzystanie do rozwiazy-
wania probleméw medycznych, srodowiskowych, energetycznych, rolniczych i militar-
nych [Caruso, 2018]. Mimo wielu korzysci jakie oferuja nowoczesne biotechnologie nie
wolno zapomina¢ o zagrozeniach. Istnieje stosunkowo diuga lista ryzyka zwigzanego
miedzy innymi z mozliwoécig wyprodukowania nowych, ztosliwych patogenéw moga-
cych stanowic¢ swoistg bron biologiczna. Nalezy liczy¢ si¢ réwniez z btedami, ktérych
katastrofalne konsekwencje moga by¢ trudne do przewidzenia. Przypadkowe uwolnie-
nie mutantéw nieszkodliwych jednostek chorobotwdrczych moze wywolywaé zmia-
ny zmniejszajace organizmowi szanse na przezycie, a nawet powodowac jego $mier¢.
Sztucznie wykreowane organizmy moga miec tez tragiczny wplyw na ekosystem i $ro-
dowisko naturalne [Miller, 2015, s. 27].

Bioterroryzm, ktéry funkcjonowal w $wiadomosci spolecznej przez dekade, obec-
nie moze si¢ szybo zmaterializowa¢. Niektore duze korporacje umozliwiaja dostep
do biologii syntetycznej i pozwalaja na kopiowanie swojego DNA. Organizacje terro-

* Kwas deoksyrybonukleinowy bioracy udzial w biosyntezie biatka i przenoszeniu cech dziedzicznych;
tez: kod genetyczny dajacy sie ustali¢ na podstawie analizy tego kwasu [Stownik].

* Jest to dziedzina za pomoca, ktorej okreslane jest miejsce i czas aktywnosci genéw. Ideatem jest okre-
$lenie naszego trans kryptonu — ogétu czasteczek mRNA wyprodukowanych przez ludzkie komoérki. Do roz-
poznawania sekwencji mRNA wykorzystuje si¢ najczesciej jego zdolno$¢ do hybrydyzacji cDNA. W ten sam
sposob mozna okresli¢ np. aktywnos¢ okreslonych genéw w komoérkach nowotworowych. Genomika, prote-
omika, metabol mika, transkryptomika.

° Proteomika zajmuje sie identyfikacja proteomu, czyli identyfikacja, badaniem funkcji i wzajemny-
mi interakcjami biatek, wystepujacych w organizmach zywych. Po zakonczeniu ,ery genomu” zwigzanej
z ustaleniem sekwencji DNA wszystkich genéw, wyzwaniem wspoélczesnej nauki jest okreslenie funkeji po-
szczegblnych gendw oraz roli bialek kodowanych przez te geny. Te dziedzing okresla sie jako funkcjonalny
proteom, gdzie nie wystarcza juz sama identyfikacja biatka w komorce ale niezbedne staje si¢ okreslenie jego
rzeczywistej roli w organizmie.
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rystyczne lub przestepcze moga dzigki wirtualnej kradziezy danych biometrycznych
realizowac wlasne cele. Pojedynczy terrorysci nazywani samotnymi wilkami dzigki do-
stepowi do biotechnologii moga osiaga¢ efekty na wielka skale bez znacznych naktadow
finansowych i organizacyjnych [Miller, 2015, s. 26]. Uwzgledniajac przedstawione ar-
gumenty mozna doj$¢ do wniosku, zZe swobodny dostep do wiedzy, materialow i aplika-
cji biotechnologicznych moze rodzi¢ obawy co do obnizenia poziomu bezpieczenstwa,
plynacego ze strony panstw, duzych korporacji, a nawet niewielkich grup pozapanstwo-
wych, takich jak organizacje terrorystyczne czy kryminalne, a nawet pojedynczych oséb
[Perkins, 2016, s. 1].

Oczekuje sie, ze w ciagu najblizszej dekady w sferze cywilnej biotechnologie znacz-
nie wplyna na dokonywanie si¢ postepu w medycynie. Badania ogélnie beda zmierzaly
do poprawy stanu zdrowia ludzi. Dazy¢ si¢ bedzie do zbudowania i zastosowania takich
produktéw jak interfejsy umozliwiajace komunikowanie si¢ pomiedzy mézgiem czlo-
wieka a komputerem. W leczeniu, miedzy innymi protetycznym, wykorzystywac sie
bedzie nowe biologiczne systemy, znacznie przewyzszajace obecne rozwigzania przemy-
stowe. Badane beda tez mozliwosci wykorzystania kompleksowego potencjatu biologicz-
nego w sferze przestrzennej, czasowej i materialnej [Cheng, 2014].

Koncerny biotechniczne ukierunkuja swoje dzialania na rozwdj bezprzewodowo
kontrolowanych medycznych implantéw, ktére beda punktowo dostarczaly pacjentowi
wymagane lekarstwa. Aktualnie testowane sg tez urzadzenia dla pacjentéw z osteopo-
rozg. Kolejny projekt bedzie wykorzystywal nowoczesne technologie do kontrolowania
liczby narodzin w rozwijajacym sie $wiecie [Miller, 2015, s. 28]. Polaczenie zaawansowa-
nych nanotechnologii z innymi rozwijajacymi sie¢ technologiami, na przyktad biotech-
nologiami da mozliwos¢ wszczepiania implantéw, ktore beda w organizmie czlowieka
poruszaly sie nazasadzie mini robotéw kontrolujacych funkcjonowanie organizmu
czlowieka. Beda mogty tez identyfikowac zalazki pojawiania si¢ zawatu serca czy rozpo-
znawac wczesne stadium pojawiania sie raka. Biologia syntetyczna w przyszlosci moze
by¢ tez wykorzystana jako bron. Znajac na przykltad DNA ofiary mozna bedzie skon-
struowac selektywna bron biologicznag, ktéra skutecznie usmierci wybrang osobe [Mil-
ler, 2015, s. 28].

Ocenia sig, ze w ciggu najblizszej dekady posiadanie kodu genetycznego czlowieka
oraz innych rezultatéw analiz molekularnych takich jak polimorfizmu genetycznego
[Lorenc, 2013, s. 25] pozwoli na selektywny dobdr lekéw i spersonalizowane leczenie.
Oparte na genotypie badania umozliwig ocen¢ stanu psychicznego czlowieka ina tej
podstawie bedzie mozliwe na przyktad ustalenie predyspozycji do wykonywania zadan
w sytuacjach stresogennych. Bedzie to mialo szczegdlne znaczenie dla zapewnienia bez-
pieczenstwa i podejmowanych dziatan w sytuacjach krytycznych obcigzen dla organi-
zmu czlowieka [Perkins, 2016, s. 2].

Zastosowanie biotechnologii w sferze militarnej ma ogromna przyszlos¢. W me-
dycynie biosyntezy pozwola na odtwarzanie uszkodzonych w czasie walki komorek,
organdéw ikonczyn. Obecnie prowadzone sg badania nad polaczeniem niewielkich
sensorow, miniaturowych systemow elektro-mechanicznych, zawansowanej cyfrowej
kontroli ibiomateriatéw, co ma doprowadzi¢ do wytworzenia protez pozwalajacych
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na osigganie komfortu na poziomie sprzed urazu. Dazy sie do wyprodukowania sztucz-
nych ptuc, uszu i migéni. Bardzo zaawansowane sa badania nad komérkami macierzy-
stymi, ktére pozwola w przyszloéci na regeneracje praktycznie kazdej czesci ludzkiego
organizmu [Kadtke, 2014, s. 40]. Manipulowanie mikro biomami®, ktére maja wplyw
na wiele aspektow fizjologii czlowieka, prowadzi¢ bedzie do fatwiejszego przyswajania
pokarmoéw i zwieksza¢ odpornosé na choroby. Ponadto wptywa¢ na metabolizm i tym
samym na ogo6lng kondycje organizmu. Manipulowanie mikro biomami po 2025 roku
moze przyspieszy¢ nauke zolnierzy, podnies¢ ogdlng ich gotowos¢ do dziatania i zwigk-
szy¢ odpornos¢ na stres. Specjalnie skonstruowane prebiotyki podawane Zolnierzom
moga wytwarza¢ w organizmie specyficzny smak, co przy zetknieciu z toksynami, che-
mikaliami lub czynnikami biologicznymi pozwoli na detekcje szkodliwych substancji.
Inne aplikacje umieszczane w organizmie moga spowodowac fatwos$¢ przyswajania tra-
wy lub innych, ogélnie dzisiaj niejadalnych roslin, co moze na przyszlym polu walki sta-
nowic zrédlo pozywienia [Perkins, 2016, s. 2]. Uogdlniajac mozna powiedzie¢, ze nowo-
czesne technologie w przyszto$ci moga doprowadzi¢ do zmiany struktury spozywanych
przez ludzi positkow.

Biotechnologie moga by¢ wykorzystywane do konstruowania specjalnych materia-
téw i urzadzen. Syntezy biologiczne bakterii moga postuzy¢ do wykreowania sztucznej
$ciezki dla syntez chemikaliéw potrzebnych do produkc;ji energii (biopaliw) lub do po-
zyskania antybiotykéw. W najblizszej dekadzie wykorzystanie proteinowych wirusow
bakteryjnych moze doprowadzi¢ do skonstruowania porecznych, lekkich baterii zasila-
jacych, co obnizy ogdlng wage wyposazenia Zolnierza. Przewiduje sie tez wytworzenie
w przysztosci systemow, ktore beda posiadaty wlasciwosci pobudzajace, leczace lub inne
funkcje molekularne. Odciskanie na ciele zolnierza biotechnologicznych tatuazy moze
dostarczy¢ unikalnych zdolnosci pozwalajacych na integrowanie mozliwosci identyfika-
cyjnych, leczniczych i detekcyjnych [Perkins 2016, s. 2]. Tatuaze wyposazone w sensory
beda monitorowaty zachodzace zmiany metaboliczne. W sytuacji na przykiad gwattow-
nego stresu elementy biologii syntetycznej znajdujacej sie w ciele cztowieka wyprodu-
kuja mikroby, ktére uwolnig biomolekuly takie jak endorfiny i ztagodza poziom wyste-
pujacego stresu. W sytuacji wykrycia zmeczenia, poprzez synteze protein uruchomia
sie bimolekularne substancje, ktdre z kolei ztagodza wystepujace objawy. W przypadku
ekspozycji zolnierza na czynniki trujace nastapi uwolnienie do organizmu stosownego
lekarstwa lub jego produkcja dzigki genetycznie zmodyfikowanym mikrobom [Perkins,
2016, s. 3].

¢ Mikrobiom tworza wszystkie drobnoustroje saprofityczne, komensale i pasozyty ktére zasiedlajg or-
ganizm ludzi, zwierzat, roélin lub glebe, ich genomy i wzajemne zalezno$ci oraz interakcje ze $rodowiskiem.
Mikrobiom nie jest przypadkowo rozproszony w organizmie, ale lokalizuje si¢ w $cisle okreslonych miej-
scach, np. przewod pokarmowy, skora, uklad rozrodczy, gorne drogi oddechowe, i dlatego mozna rozrézni¢
w organizmie mikrobiomy zasiedlajace rézne obszary ciata [Glinski, 2015, s. 445].
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NANOTECHNOLOGIE

Przez wieki ludzie dazyli do pozyskania nowych materiatéw, co mialo zagwaranto-
wac rozwdj i nadzieje na lepszg przysztos¢. Obecnie zaawansowane technologicznie, wie-
lofunkcyjne i kompozytowe materiaty posiadaja lepsze wlasciwosci uzytkowe, sa lzej-
sze, tanisze i bardziej wytrzymate. Nowe pod wzgledem funkcjonalnosci btyskawicznie
pojawiajace si¢ na rynku, dokonujg zmian nie tylko w sektorze komercyjnym, ale i w ca-
tej otaczajacej ludzi rzeczywistoséci. Nanotechnologia to nauka, inZynieria i technologia,
czesto w literaturze zamiennie nazywana nanonauka i nanoinzynieria, ktéra operuje
w nanoskali i umozliwia ingerencje w poszczegélne atomy i molekuty [What is, 2017].
Celem tej ingerencji jest wyprodukowanie nowych materialéw, urzadzen i systemow,
ktdre posiadaja nowe wlasciwosci i funkcje oraz charakteryzujg sie zminiaturyzowany-
mi rozmiarami [Tomar, 2014, s. 56].

Naukowcy i inzynierowie konstruujag nowoczesne materiaty i odkrywaja nowe spo-
soby miniaturyzowania produktéw. Zaawansowane technologicznie materiaty posiada-
ja cechy lekkosci, wytrzymalosci i wiekszej reaktywnosci chemicznej niz ich naturalne
odpowiedniki [What is, 2017]. Miniaturyzacja pozwala na stosowanie takich aplikacji,
gdzie wymagana jest wysoka gestos¢ elementow, predkos¢ przetwarzania danych i roz-
norodna funkcjonalnos¢. Konstrukcje z materiatéw nanotechnologicznych, ze wzgledu
na niewielkie rozmiary i lekko$¢, tatwo dajg si¢ przemieszczac, a jednoczesnie s odpor-
ne na zniszczenie. Wewnetrzne uklady elektroniczne pozwalaja na osigganie szybszych
i efektywniejszych funkcjonalnosci, a jednoczesnie podnoszg ich integralnos¢. Mate-
rialy wykonane w nanotechnologii posiadaja wysoka absorpcyjnos¢, wyjatkowa wy-
trzymato$¢ mechaniczng, wysoka czulos¢ sensoréw, wysoki wspotczynnik uzytecznego
sygnatu w stosunku do sygnatu zaklécen, wysoki wskaznik nadprzewodnictwa i duza
pojemno$¢ pamieci [Tomar, 2014, s. 58], a takze nowatorskie wlasciwosci elektryczne,
optyczne i biobimetyczne’. Konsekwencja zastosowania nanotechnologii jest nie tylko
mozliwo$¢ konstruowania urzadzen o zminiaturyzowanej skali, ale réwniez zapewnia-
jacych skoncentrowane funkcjonalno$ci. Naukowcy wyodrebnili siedem gltéwnych ob-
szaréw, na ktoére maja wplyw nanotechnologie. Sg to: materialy hybrydowe, materiaty
inteligentne®, w literaturze anglojezycznej nazywane smart, nanomateriaty, nanoelek-
tronika, nanosensory, nanotechnologie biomedyczne, nanomedycyna, nanomaszyny
i nanoprzemyst [Miller, 2015, s. 31].

7 Biomimetyka jest interdyscyplinarnym dzialem wspolczesnej nauki zajmujacej sie projektowaniem
nowoczesnych rozwigzan technicznych na$ladujacych funkcje izachowania zaobserwowane w naturze.
Mozna zatem powiedzie¢, ze gtéwnym celem biomimetyki jest z jednej strony przyrodonasladowcze (biomi-
metyczne) projektowanie nowych technologii, z drugiej doglebna obserwacja i analiza mechanizméw zacho-
dzacych w przyrodzie, pozwalajaca na przyktad w pdzniejszym etapie na symulacje algorytmiczne nowych
form sztucznego zycia. Inzynieria bioniczna ma niezwykle istotne znaczenie dla wspélczesnej nauki i sztuki,
miedzy innymi dla enwironmentalizmu, sztucznej inteligencji, sztucznego zycia, transhumanizmu, posthu-
manizmu, biohackingu, bioartu, art&science, bioarchitektury [Maly, 2016].

8 Material inteligentny definiuje si¢ najczesciej jako material, ktdry jest zdolny do reagowania na bodz-
ce zewnetrzne przez istotng zmiang swych wlasciwosci dla pozadanej i skutecznej odpowiedzi na te bodzce
[Cwikta, 2008, s. 15].



134 Rocznik Bezpieczenistwa Miedzynarodowego 2018, vol. 12, nr 2

Ocenia sig, ze nanotechnologie znajda szerokie zastosowanie w sferze bezpieczen-
stwa, a przede wszystkich w sferze militarnej. Wptyw nowych technologii bedzie odczu-
walny w uzbrojeniu, elektronice, komunikacji, mobilnosci, technologii niewidzialnej,
tzw. stealth, inteligentnego umundurowania oraz wplynie na kondycje psycho-fizyczna
zolnierzy. Wplynie tez znacznie na poprawe funkcjonowania systeméw rozpoznania,
$wiadomosci sytuacyjnej, przetwarzania informacji i dowodzenia. Nowe materiaty po-
zwolg na konstruowanie, l1zejszych i bardziej odpornych na oddzialywanie przeciwnika
i lepiej zabezpieczonych przed bronig masowego razenia, pojazdéw [Tomar, 2014, s. 57].
Niektorzy sadza, ze potencjal zastosowania nanotechnologii jest nawet wiekszy niz bro-
ni jadrowej i moze mie¢ w przysztosci wptyw nawet na zmiane ukladu sit w $wiecie [Ko-
sal, 2014, s. 3].

Materialy kompozytowe ihybrydowe stanowia innowacyjna klase materiatow
obejmujacych nowg ceramike, hybrydowe metale i nowe polimery, a takze kombinacje
wszystkich wymienionych. Oczekuje si¢, ze beda one mialy znaczacy wpltyw na wiele
dziedzin przemystowych, w tym na konstruowanie maszyn i urzadzen, transport, pro-
dukcje energii i tekstylidw, a takze na ochrong zdrowia i sposdb zapewniania bezpie-
czenstwa [Kadtke, 2014, s. 56]. Materialy kompozytowe posiadaja wysokie wlasciwosci
termiczne, mechaniczne i elektryczne. Moga by¢ z nich produkowane inteligentne mun-
dury, ktére w przypadku zranienia zolnierza i utraty przytomnosci identyfikuja obec-
nos¢ albuminy i automatycznie wysylaja sygnal radiowy o potrzebie udzielenia pomocy.
Materiaty kompozytowe ze wzgledu na swa lekkos¢, elastycznos¢ i dobre wlasciwosci
absorpcji energii stwarzajg duze mozliwosci wyprodukowania pancerza ochraniajacego
cale cialo zolnierza. Lekkie, porowate powierzchnie nanowtékna oferuja wlasciwosci
dzialania podobne do membrany, ktéra moze wyczuwa¢, rozkladac i filtrowaé toksy-
ny jakie pojawig sie na polu walki i w ten sposéb zapewnia¢ skuteczng ochrone przed
srodkami chemicznymi i biologicznymi. Domieszki nanoczasteczek srebra, magnezu,
niklu i tytanu znacznie poprawiaja wlasciwoéci dekontaminacyjne nanowlékien [To-
mar, 2014, s. 68].

Materialy inteligentne reaguja na zewnetrzne bodzce srodowiskowe w specyficz-
ny, kontrolowany sposéb. Polimery, ceramika, plastik, metal, wldékna weglowe i szkto
sg tak zaprogramowane, ze odpowiadajg na bodzce zewnetrzne miedzy innymi $wia-
tlo, temperature, wilgotnos¢, pole elektryczne lub elektromagnetyczne, nacisk, wspot-
czynnik PH. Nanotechnologiczne materialy strukturalne moga zmienia¢ swéj ksztalt
lub kolor, samodzielnie samooczyszcza¢ si¢ lub uwalnia¢ farmaceutyki przy spetnieniu
okreslonych uwarunkowan u pacjenta [Next-Generation, 2017]. Moga tez ogrzewac
lub chlodzi¢ pod wpltywem spektrum optycznego lub elektromagnetycznego. Stosow-
nie do warunkéw zewnetrznych ubrania wykonane ztkanin nanotechnologicznych
moga zmienia¢ ksztalt, kolor lub wilgotnos¢ [Cooper, 2013]. Inteligentne materialy no-
wej generacji moga mie¢ wmontowane sensory, urzadzenia komunikacyjne, sitowniki,
elementy gromadzace energie, ksztaltujace wlasciwosci aerodynamiczne i hydrodyna-
miczne oraz posiadajace wlasciwosci samolecznicze [Current, 2013]. Noszone lub odbite
na ciele urzadzenia elektroniczne moga monitorowac stan psychiczny Zolnierza, a po-
wloki urzadzen samo regenerowac si¢, podobnie jak pokrycia chronigce ciata zotnierzy.
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Materialy piezoelektryczne moga wykrywac sygnaly akustyczne, a hydrodynamiczne
kontrolowa¢ sterowanie statkami powietrznymi, a nawet wytwarza¢ inteligentny kurz
[Pister, 2017]. Nanomateriaty maja szerokie zastosowanie w sferze militarnej. Bardzo sil-
ne, ale zarazem lekkie moga z powodzeniem by¢ stosowane do konstruowania nowocze-
snych, zewnetrznych powlok ochronnych [Ingersoll, 2017], szczegélnie bezpilotowych
aparatow powietrznych i morskich [Holloway, 2017], konstruowania karbonowych na-
noprzewodow [What are, 2017]. Plaska, elastyczna forma wegla moze by¢ stosowana
do konstruowania mikroskopijnych urzadzen, a dwuwymiarowe karbonowe materiaty
moga zrewolucjonizowac elektronike [Bourzac, 2017]. Dobre rokowania na przyszlos¢
maja powloki tworzace efekt niewidzialno$ci, materialy samoregenerujace sie, stwarza-
jace mozliwosci adaptywnego kamuflazu, powlok elektronicznych [Graphene, 2017],
a nawet inteligentnej skory [NSF robotics, 2017]. Wielostrukturalne kompozyty na-
notechnologiczne beda miedzy innymi w przyszlosci wykorzystywane do konstrukeji
helméw zaopatrzonych w wizjery do dziennej i nocnej, dookélnej obserwacji pola wal-
ki. Oprocz tego beda posiadaly zdolnosci do biometrycznego odrézniania przeciwni-
ka od sit wlasnych zobrazowane w technologii 3D i dwuwymiarowy uklad poréwnu-
jacy dane. Uogodlniajac przyszty helm bedzie swoistg platforma wyposazong w sensory,
dzigki ktérym bedzie mozliwe zobrazowanie danych z rozpoznania, o pozycjonowaniu
i identyfikowaniu przeciwnika, np. rozlokowaniu snajperéw, informacje o identyfika-
cji $rodkéw biologicznych ichemicznych, atakze bedzie monitorowanie wszystkich
funkeji zyciowych zolnierza [Simonis, 2006, s. 67]. Adaptywny kamuflaz jest koncep-
cja polegajaca na zmianie zewnetrznego wygladu powierzchni materialéw stosownie
do zmieniajacych si¢ bodzcow $rodowiska, w ktérym operuja sily zbrojne. Nanotech-
nologie pozwalaja na pasywny i aktywny kamuflaz. Aktywny kamuflaz polega na tym,
ze na podstawie sygnalow odebranych przez optyczne sensory nastepuje zmiana koloru
maskujacych tkanin, ktére dostosowuja si¢ do zmieniajacego si¢ otoczenia. System pa-
sywny wykorzystuje dostrajane do otoczenia fotonowe krysztaty [Potential, 2017].
Uogdlniajac, mozna powiedzie¢, ze przyszle nanotechnologie zrewolucjonizujg
funkcjonowanie zolnierza na polu walki. Zaawansowane technologicznie materiaty
pozwola nie tylko na ochrone osobista przed bronig malokalibrowa i odtamkami, ale
réwniez przed srodkami biologicznymi, chemicznymi i promieniotwdrczymi. Nano-
sensory beda monitorowaty fizyczny i psychiczny stan zdrowia zolnierzy, a w przypad-
ku odstepstw od normy dostarczaly wymagang dawke lekéw. Nanotkaniny pozwola
na izolowanie oraz chlodzenie i ogrzewanie organizmu w przypadku zmian tempera-
tury i dostosowywanie kamuflazu, stosownie do zmian zachodzacych w srodowisku
zewnetrznym. Szczegdlnie przydatne beda mozliwosci pozwalajace na identyfikowanie
wlasnego potozenia oraz lokalizacje przeciwnika w terenie zurbanizowanym [Tomar,
2014, s. 72]. Przyszte nakrycia glowy zaopatrzone w sensory i nowoczesne monitory
beda nie tylko klasycznym hetmem ochronnym, ale nowoczesna platforma wymiany
informacji i wizualizacji pola walki. Zminiaturyzowane $rodki komunikacyjne stworzg
warunki do usieciowienia zolnierzy i zorganizowania w petni zdygitalizowanych jedno-
stek operacyjnych. Nowe materialy zmniejszg wage broni osobistej, a mikro radary do-
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starczg nawet dla pojedynczego zolnierza informacje o zmieniajacej sie sytuacji na polu
walki [Tomar, 2014, s. 73].

ZAKONCZENIE

Naukowcy przewiduja, ze systemy broni ze sztuczng inteligencja beda mogty auto-
nomicznie podejmowac decyzje na podstawie wlasnego doswiadczenia i wybiera¢ cele
wedtug wlasnych zasad, bez potrzeby ingerencji czlowieka. Tego typu systemy razenia
pozostang wiec praktycznie poza kontrola czlowieka. Przewiduje sie, ze w ciagu kilku
nastepnych dekad moze by¢ wynaleziona bron, ktéra bedzie w pelni zautomatyzowana
i funkcjonowata bez jakiegokolwiek udziatu czlowieka. Wyboér i naprowadzanie na cele
w odpowiednim miejscu i czasie bedzie przebiegal automatycznie na podstawie zapro-
gramowanego zamiaru dzialan operacyjnych. Zawsze istnieje jednak pewne ryzyko.
Z calg pewnoscig nigdy nie da si¢ bowiem wykluczy¢ mozliwosci wymkniecia sie inteli-
gentnych systemoéw walki spoza kontroli czlowieka [Tomar, 2014, s. 17].

Biotechnologia jest obecnie najszybciej rozwijajaca sie dziedzing naukows i bedzie
miala swoje glebokie, pozytywne implikacje w sferze bezpieczenstwa. Nowe technolo-
gie wykorzystywane do zapobiegania chorobom zolnierzy i ich leczenie, beda niezwykle
efektywne i zredukuja ponoszone koszty. Zaawansowana protetyka znajdzie zastosowa-
nie zarowno wsrdd weteranéw walki jak i na przysztym polu walki do wsparcia zolnie-
rzy przy wykonywaniu réznorodnych zadan. Bioinformatyka i telemedycyna znaczaco
wplyna na obnizenie kosztéw leczenia. Genetycznie modyfikowane organizmy moga
konstytuowac obszar $miertelnego zagrozenia, ale z drugiej strony koszty wykreowania
takiej biologicznej broni znacznie si¢ obnizg [Kadtke, 2014, s. 42]. Konkludujac, mozna
z pewnodcia stwierdzi¢, ze gwaltowny rozwéj biologii syntetycznej generuje znaczacy
taktyczny, operacyjny i strategiczny wplyw na szeroki zakres jej zastosowania w pro-
cesie zapewniania bezpieczensta od medycyny i zachowania kondycji Zolnierza na polu
walki, poprzez bron i sensory, az do produkecji wysokiej jako$ci materialow.

Nanotechnologie maja potencjal zrewolucjonizowania prawie kazdej dziedziny go-
spodarki w $§wiecie. Podobnie jak inne, nowe technologie niosg ze sobg zaréwno szan-
se jak i ryzyka. Wydaje si¢, Ze w obecnej chwili ryzyko samoreplikujacych sie robotéw
konsumujgcych $wiat jest niewielkie i pozostaje jedynie w wyobrazni niektérych futu-
rystow. Natomiast dlugoterminowe zastosowanie nanotechnologii i wchlaniania przez
organizm nanoczasteczek moze wywota¢ trudne do przewidzenia implikacje. Naukow-
cy przewiduja, ze nanoczgsteczki uwalniane do atmosfery moga konstytuowa¢ catko-
wicie nowa klase niebiodegradowalnych odpadéw [Nanotechnology...2007]. Ocenia
sie, ze powszechnie stosowane w przyszlosci nanosensory moga powaznie naruszaé
prywatnos¢ ludzi. Dotychczasowe doswiadczenia pokazujg, ze wdrazane w przeszlosci
nowoczesne technologie byly niedoceniane i niepoprawnie przewidywano ich przyszle
konsekwencje. Ocenia si¢, ze w ciagu najblizszych dwdch dekad nanotechnologie nie-
watpliwie przyczynia si¢ do pozyskania nowoczesnych zdolnosci, ktére moga catkowicie
zmieni¢ paradygmat zapewniania bezpieczenstwa. Nalezy tez sadzi¢, ze przyszty lider



Artykuty 137

nowoczesnych technologii moze zapewnic¢ sobie dominacj¢ w $§wiecie. Problematyczne
jest jednak jednoznaczne ustalenie, kto bedzie tym liderem.
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