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NOWA ODStONA TERRORYZMU -
CYBERTERRORYZM

NEW WAVE OF TERRORISM - CYBERTERRORISM

Streszczenie: Jednym z najwiekszych zagrozen cywilizacyjnych XXI wieku jest terroryzm, kto-
ry wywotuje psychoze strachu i zaniepokojenie mieszkaricéw catego $wiata. Do niedawna ta
forma przemocy przybierata posta¢ zamachéw bombowych, porywania zaktadnikéw czy upro-
wadzen dla okupu. Niestety, w ostatnich latach gwattowny rozwéj nowych technologii stat sie
czynnikiem, powodujacym powstanie nowego zagrozenia - cyberterroryzmu. W artykule omo-
wione zostaty rodzaje atakéw, sposéb ich przeprowadzania oraz metody ich finansowania.

Stowa kluczowe: cyberterroryzm, rodzaje, metody ataku, sposoby finansowania.

Summary: One of the greatest civilization threats of the 21st century is terrorism, which
triggers the psychosis of fear and concern of the inhabitants of the whole world. Until recently,
this form of violence took the form of bomb attacks, kidnapping hostages or abductions for
ransom. Unfortunately, in recent years, the rapid development of new technologies has become
afactor causing the emergence of a new threat - cyberterrorism. The article discusses the types
of attacks, the manner of their implementation and methods of their financing.

Keywords: cyberterrorism, types, methods of attack, financing methods.

Wstep

Od najdawniejszych lat rozwdj technologiczny w znaczacy sposob wptywal na zycie
czlowieka. W ostatnich latach szczegdlnie intensywnie rozwija si¢ obszar informaty-
ki oraz szerokopasmowego Internetu i przeklada sie to jednoznacznie na zwigkszenie
udzialu tych czynnikéw w zyciu kazdego cztowieka. Codzienne funkcjonowanie jest juz
nierozerwalnie zwigzane z cyberprzestrzenia, czyli przestrzenia wirtualng, w ktdrej od-
bywa si¢ komunikacja migdzy komputerami pofaczonymi siecig internetowa. Obecnie
coraz wiecej rutynowych czynnos$ci wykonujemy zdalnie za pomocg komputera, tabletu
czy telefonu.

Niewatpliwie jest to rozwigzanie bardzo praktyczne, ale nie idealne. W $lad za udo-
godnieniami, jakie oferuje sie¢ internetowa, podazaja réwniez zagrozenia. Do najcze-
$ciej wystepujacych naleza: oszustwa internetowe, wlamania na konta, kradziez danych
czy pornografia dziecieca. Wirtualna przestrzen stwarza réwniez warunki do rozwoju
nowej platformy walki zbrojnej, nowej formy terroryzmu - cyberterroryzmu.
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Geneza cyberterroryzmu

Zdefiniowanie cyberterroryzmu nie jest sprawg prosta, poniewaz obszar dzialan
w tej materii jest dosy¢ szeroki i trudny do jednoznacznego okreslenia. Za tworce pojecia
~Cyberterroryzm” uwaza si¢ pracownika Institute for Security and Intelligence w Kali-
fornii - Barry’ego Collina, ktéry w latach 80. dwudziestego wieku uzyl go jako pierwszy
dla zdefiniowania terroryzmu, ktérego platforma dzialania jest cyberprzestrzen (Den-
ning, 2002, s. 79). Wedlug niego, ,cyberterroryzm to swiadome wykorzystanie systemu
teleinformatycznego, sieci komputerowej lub jej czesci skladowych w celu wsparcia badz
tez ulatwienia przeprowadzanie akcji terrorystycznej” (Tafoya, 2011). Natomiast Mar-
cin Lapczynski (2009) uwaza, ze termin ten pojawil sie wczesniej bo juz w 1979 r., gdy
szwedzkie Ministerstwo Obrony umiescilo go w raporcie o zagrozeniach komputero-
wych, rekomendujac by rzad zaangazowal si¢ w monitorowanie, zaréwno publicznych,
jak i prywatnych sieci komputerowych.

Jedna z najbardziej znanych i powszechnie cytowanych definicji jest sformutowa-
na przez Departament Obrony USA na potrzeby powolania jednolitego stownika ter-
minologii wojskowej, wedlug ktdrej cyberprzestrzen to: ,Globalna domena $rodowiska
informacyjnego skladajaca si¢ ze wspdtzaleznych sieci tworzonych przez infrastrukture
technologii informacyjnej (IT) oraz zawartych w nich danych, wiaczajac Internet, sie-
ci telekomunikacyjne, systemy komputerowe, a takze osadzone w nich procesory oraz
kontrolery” (Wasilewski, 2013).

Nieco inaczej cyberterroryzm definiuje Narodowe Centrum Ochrony Infrastruk-
tury USA: ,cyberterroryzm jest atakiem kryminalnym popelnionym przy uzycia kom-
putera oraz sieci telekomunikacyjnych, powodujacym uzycie sily, zniszczenie badz tez
przerwanie ustug w celu wywolania poczucia strachu, poprzez wytworzenie zamiesza-
nia i wywotania niepewnosci w okreslonej czesci populacji, w celu wptywania na rzady
oraz ludno$¢ w sposéb, mogacy wykorzystac ich reakcje dla osiggniecia z gory okreslo-
nych celéw politycznych, spotecznych, ideologicznych badz tez gloszonego przez terro-
rystow programu” (DOD Dictionary of Military and Associated Terms, 2017).

Robert Kosla (2002) natomiast definiuje cyberterroryzm jako wszelkiego rodzaju
dzialania blokujace, niszczace lub znieksztalcajace w stosunku do informacji przetwa-
rzanej, przechowywanej i przekazywanej w systemach teleinformatycznych oraz nisz-
czace (obezwladniajace) te systemy. Wedlug niego w zakresie tego pojecia miesci sig
réwniez wykorzystywanie systemoéw teleinformatycznych do dezinformacji oraz wal-
ki psychologicznej. Nieco bardziej zawezona definicje podaje Dorothy Denning (2000)
stwierdzajac, ze cyberterroryzm jest bezprawnym atakiem lub grozbg ataku na kompu-
tery, sieci lub systemy informatyczne majace na celu zastraszenie lub wymuszenia na
rzadzie lub ludziach daleko idacych ustepstw. Uwaza réwniez, ze za atak cyberterrory-
styczny mozna uznac jedynie akt, ktéry powoduje bezposrednie szkody czlowiekowi,
jego mieniu lub przynajmniej wywotuje panike i budzi strach.

Natomiast Agnieszka Bogdal-Brzezinska i Marcin Gawrycki (2003, s. 70) uwaza-
ja, Ze cyberterroryzm to jedna z najbardziej nieprzewidywalnych form oddziatlywania
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zorganizowanych grup przestepczych na stabilnos¢ infrastruktury krytycznej panstwa
(np.: telekomunikacja, systemy energetyczne i finansowe). Ernest Lichocki (2009, s. 58)
zdefiniowal cyberterroryzm jako przemyslany politycznie lub militarnie atak lub jego
grozba na systemy i sieci teleinformatyczne oraz zgromadzone dane teleinformatyczne
w celu sparalizowania lub powaznego zniszczenia infrastruktury krytycznej panstwa
w celu zastraszenia i wymuszenia na rzadzie lub spotecznosci scisle okreslonych dziatan
lub ustepstw. Uwaza on réwniez, ze cyberterroryzm to wykorzystanie przez organizacje
terrorystyczne sieci do rekrutacji, komunikacji, propagandy czy zbierania materialow
o potencjalnych celach ataku oraz dezinformacji i walki psychologicznej. Cyberatak
moze by¢ przeprowadzony jako element skomasowanej akcji polityczno-militarnej lub
samodzielny atak.

Podsumowujac mozna stwierdzi¢, ze cyberterroryzmu to wykorzystywanie cyber-
przestrzeni w dziataniach terrorystycznych. Narzedziem do wykonywania aktow terro-
ru jest sie¢ komputerowa, a celem zwigzane z krytyczng infrastrukturg panstw zasoby;,
do ktérych nalezg migdzy innymi: energia, woda oraz transport, telekomunikacja, ban-
kowos¢ i finanse. Przejecie kontroli nad tymi zasobami, ktdre sterowane sa za pomoca
komputeréw i Internetu, powoduje chaos i panike oraz brak stabilizacji w dzialaniach
panstwa.

Innym sposobem wykorzystywania cyberprzestrzeni przez terrorystow jest uzywa-
nie jej do celow propagandowych: wzniecania konfliktow wewnatrz panstwowych czy
miedzyreligijnych, szerzenia nienawisci czy prowadzenia wojny psychologicznej. Wyko-
rzystuja oni réwniez sie¢ do werbowania i szkolenia nowych bojownikéw oraz zdobywa-
nia informacji, organizowania i przeprowadzania atakéw terrorystycznych.

Obszary dziatan cyberterrorystycznych

Omawiajac cyberterroryzm nie sposdb poming¢ cyberprzestepstw, ktére mozna na-
zywac cyberterroryzmem, ale na znacznie mniejsza skale i o mniejszej szkodliwosci spo-
tecznej. Cyberprzestepstwa sg najczesciej formami przestepstw i dzialan zabronionych
dokonywanych w cyberprzestrzeni za pomoca komputeréw i Internetu. Ze wzgledu na
rodzaj dokonywanych czynéw zabronionych cyberprzestepstwa dzielimy na cztery gru-
py. Do pierwszej zalicza si¢ oszustwa i falszerstwa, do kolejnej naleza: pozyskiwanie, wy-
twarzanie, rozpowszechnianie oraz samo posiadanie tresci nielegalnych. Trzecig grupa
sg ataki na systemy informatyczne, a do ostatniej kategorii, zalicza si¢: kopiowanie i roz-
powszechnianie w celach zarobkowych utworéw chronionych prawem autorskim. Nieco
odmiennego podzialu dokonala Komisja Europejska, ktéra do cyberprzestepstw zalicza:

- przestepstwa przeciwko poufnosci, integralnosci i dostgpnosci danych dotycza-

cych nielegalnego dostepu do systeméw (hacking, podstuchiwanie i podawanie
falszywej tozsamosci, szpiegostwo komputerowe, sabotaze oraz wymuszenia
komputerowe);

- manipulacje fakturami lub kontami firmowymi, nieprawdziwe aukcje czy niele-

galne uzywanie kart kredytowych, komputerowe podrdébki, molestowanie dzieci,
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ataki na zycie ludzkie, manipulowanie systemami szpitalnymi lub kontrolg ruchu
powietrznego;

- przestepstwa obejmujace dziecigcg pornografie, przekazywanie instrukeji zacho-
wan przestepczych, oferty popelniania przestepstw, molestowanie i lobbing po-
przez sie¢, rozpowszechnianie falszywych informacji oraz internetowy hazard;

- przestepstwa powigzane z naruszeniem prawa autorskiego i praw pokrewnych
(nieautoryzowane kopiowanie i rozpowszechnianie programéw komputerowych,
nieautoryzowane uzycie baz danych itp.) (Szubrycht, 2005, s. 174).

Inng klasyfikacje zagrozen wystepujacych w cyberprzestrzeni przedstawil Wtodzi-

mierz Gogolek (2007, s. 321), dzielgc je na siedem kategorii:

- stealingpasswords — uzyskiwanie haset dostepu do sieci;

- social engineering — wykorzystanie niekompetencji osdb posiadajacych dostep do
systemu;

- bugs and backdoors — nielegalne korzystanie z systemu lub uzywanie nielegalnego
oprogramowania;

- authenticationfailures - zniszczenie mechanizmu autoryzacji;

— protocolfailures — wykorzystanie luk w oprogramowaniu i systemach;

- information leakage — przechwycenie informacji dostepnych dla administratora;

— denial of service — blokada kont uzytkownikow systemu.

Obszar dzialan cyberterrorystow jest bardzo obszerny, trudny do jednoznacznego
okreslenia i ciagle powiekszajacy swoj zasieg na nowe strefy. Ze wzgledu na rodzaj ata-
kowanego celu mozna wprowadzi¢ nastepujacy podziat:

- informatyczne systemy wojskowe, przechowujace miedzy innymi informacje

o planowanych ruchach i rozmieszczeniu wojsk oraz broni, systemach facznosci
czy prowadzonych badaniach nad nowymi rodzajami uzbrojenia;

- informatyczne systemy panstwowej infrastruktury krytycznej, czyli systemy:
bankowo-finansowe, energetyczne, wodne, telekomunikacyjne czy transportowe
itp.;

- informatyczne systemy przedsiebiorstw, przechowujace informacje strategiczne
dla firm: wykorzystywane w produkcji technologie, plany rozwoju itp. (Jedrze-
jewski, 2002).

Ataki cyberterrorystyczne wykorzystywane sa do walki coraz czgsciej. Napastnik
nie naraza w nich bezposrednio swojego Zycia i nie musi mie¢ zbyt wygérowanych
umiejetnosci. Powody wzrostu ich popularnoséci usystematyzowal Piotr Sienkiewicz.
Wskazal on szes¢ podstawowych motywow, ktérymi kieruja sie¢ terrorysci wykorzystu-
jac cyberterroryzm do osiggniecia okreslonych celow:

- niski koszt dziatan w poréwnaniu do regularnych dzialan zbrojnych;

- latwos¢ dziatania poprzez zacieranie granic zaréwno pomiedzy panstwami, jak i
tym, co jest prywatne, paiistwowe czy wojskowe itd., a nawet pomiedzy stanem
wojny a pokojem;

- mozliwo$¢ dokonywania naglych i nieprzewidywalnych akcji bez kosztownych
i czasochtonnych przygotowan;
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- gwarancja calkowitej anonimowosci napastnikéw w sieci co daje im mozliwos¢
manipulowania informacjg oraz utrudnia panstwom odparcie ataku i budowanie
koalicji;

- minimalne ryzyko wykrycia przygotowywanego ataku;

- mozliwos¢ ataku na systemy wrogiego panstwa zamiast zabijania niewinnych cy-
wili;

- wigkszy efekt propagandowy i uznanie opinii publicznej (Szubrycht, 2005, s. 50).

Walka z cyberterroryzmem jest duzo trudniejsza niz przy tradycyjnych sposobach

dzialania terrorystéw i wymaga znacznie wigkszej koordynacji dziatan aby zidentyfiko-
wag, namierzy¢, a nastepnie zlikwidowac napastnika w cyberprzestrzeni.

Ataki na cele infrastruktury krytyczne;j

Obecnie nie mozna wyobrazi¢ sobie Zycia bez wody, energii elektrycznej, czy in-
nych mediéw infrastruktury krytycznej niezbednych do codziennego funkcjonowania.
Obecny rozwdj techniki i wspdlczesne spoleczenstwo jest calkowicie od nich uzaleznio-
ne i nie potrafi bez nich zy¢. Z tych wlasnie powoddéw cele infrastruktury krytycznej
panstwa sa tak dobrze strzezone i ochraniane, a jednoczesnie staja si¢ takomym kaskiem
dla cyberterrorystow i czesto przeprowadzane sg proby atakéw na te cele.

Do gtéwnych celéw infrastruktury krytycznej, ktérych zniszczenie lub uszkodze-
nie moze wplyna¢ na ostabienie zdolnosci obronnej lub bezpieczenstwa ekonomicz-
nego panstwa mozna zaliczy¢: telekomunikacje - linie telefoniczne, satelity, sieci kom-
puterowe; systemy energetyczne — produkcja, przesylanie i dystrybucja energii wraz
z transportem i magazynowaniem surowcéw niezbednych do jej produkc;ji; zasoby gazu
ziemnego i ropy naftowej - wydobycie, produkcja, magazynowanie i transport za pomo-
cg rurociagow, statkow oraz transportu kolowego i kolejowego; systemy bankowe i fi-
nansowe — systemy obiegu, przechowywania i transferu srodkéw finansowych; systemy
transportowe — logistyka towaréw i oséb za pomocg transportu lotniczego, morskiego,
kolejowego i drogowego; systemy zaopatrzenia w wode — ujecia wody, zbiorniki wodne,
wodociagi, systemy filtrowania i oczyszczania wody oraz jej dystrybucji dla rolnictwa,
przemystu oraz odbiorcéw indywidualnych; zintegrowane systemy stuzb ratowniczych
- koordynacja komunikacji pomiedzy stuzbami ratunkowymi: stuzbg zdrowia, straza
pozarna, policja itd.; zapewnienie cigglosci funkcjonowania wladzy i stuzb publicznych
- ogol wszystkich elementéw niezbednych do zapewnienia stabilnego funkcjonowania
lokalnych, regionalnych i centralnych wiladz itp. (Verton, 2004).

Najczestsza forma ataku cyberterrorystow na cele infrastruktury krytycznej jest
wpuszczenie do systemow komputerowych wiruséw, ktore paralizujg i uniemozliwiaja
ich prawidfowe dzialanie. Rezultatem takiego dzialania moze by¢ np.: utrata kontroli
nad systemem, brak komunikacji, czy nawet koniecznos¢ wylaczenia systemow. Czyn-
nikiem wzmacniajacym dzialania terrorystéw jest wprowadzany przez nich chaos infor-
macyjny podsycany publikowaniem falszywych informacji na stronach internetowych.
Nastepstwem takich dziatan jest zamet i panika panujaca w spoleczenstwie.
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We wspolczesnych czasach liczba atakéw na cele strategiczne stale ro$nie. Wedlug
raportu za 2011 rok dzialajacego przy Amerykanskim Departamencie Bezpieczenstwa
Wewnetrznego, Zespolu ds. Reagowania na Incydenty Komputerowe w Przemystowych
Systemach Kontroli ICS-CERT (The Industrial Control Systems Cyber Emergency Re-
sponse Team) przeprowadzono w samych Stanach Zjednoczonych 198 cyberatakéw na
infrastrukture przemyslowa, z czego zdecydowana wiekszos¢ (41%) skierowana byta
w sektor energetyczny (Kozlowski, 2014). W stosunku do roku poprzedniego nastapit
4-ro krotny wzrost atakow na cele infrastruktury krytyczne;j.

Sektor energetyczny jest kluczowym do funkcjonowania panstwa, od jego sprawno-
$ci uzaleznione jest funkcjonowanie wszystkich innych sektoréw oraz calego spoteczen-
stwa. Dlatego staje sie on celem atakow cyberterrorystéw. Niestety nie jest on catkowicie
bezpieczny, na jego podatno$¢ ma wptyw wiele czynnikéw. Do najistotniejszych naleza:
popularno$¢ systemoéw sprawujacych nadzor oraz kontrole nad przebiegiem procesow
technologicznych i produkcyjnych w energetyce - SCADA (Supervisory Control And
Data Acquisition); powszechne korzystanie z podwykonawcow; wysokie koszty bezpie-
czenstwa; uzytkowanie personalnych urzadzen przenosnych; wytwarzanie i wykorzy-
stywanie niesprawdzonego oprogramowania wtasnej produkcji; czynnik ludzki (Ko-
ztowski, 2014).

Czlowiek, operator systeméw komputerowych jest najstabszym ogniwem w zabez-
pieczeniach teleinformatycznych, poniewaz czesto popetnia proste bledy, a jego wiedza
na temat bezpieczenstwa jest zazwyczaj niewielka. Do najczesciej popetnianych bedéow
ludzkich nalezg: staba jakos§¢ i moc hasel (proste hasta, fatwe do zapamietania); stabe
zabezpieczenie hasel (zapisywanie haset w poblizu stanowiska komputerowego w tatwo
dostepnych miejscach); uruchamianie zainfekowanych nosnikéw pamiegci; uruchamia-
nie zainfekowanej poczty e-mail. Skutecznie przeprowadzony atak cyberterrorystyczny
na cele infrastruktury krytycznej wywoluje w spoleczenstwie panike, strach i destabili-
zuje normalne funkcjonowanie.

Metody atakow cyberterrorystycznych

Sposobéw na wykonanie atakéw cyberterrorystycznych jest bardzo wiele, a pomy-
stowo$¢ terrorystéw na ich przeprowadzenie stale si¢ rozwija. Sie¢ internetowa i infra-
struktura komputerowa wykorzystywane sa w bezposrednich cyberatakach oraz jako na-
rzedzie do przygotowywania i koordynowania klasycznych atakow terrorystycznych. Ze
wzgledu na stale rozwijajacy sie rynek komputerdw i cyberprzestrzeni ewoluujg réwniez
techniki atakéw cyberterrorystow. Dlatego nie ma mozliwosci wymienienia wszystkich
narzedzi i sposoboéw wykorzystywanych przez cyberterrorystéw do atakéw. Do najcze-
$ciej uzywanych metod atakéw komputerowych naleza miedzy innymi:
backdoor - specjalne tworzeniu ,,furtek” w aplikacjach przez programistow;
robak - zlosliwe oprogramowanie samoreplikujace niszczace dane;
bomba logiczna - fragment kodu zawierajacy wirusa umieszczony w systemie;
cookies — technika zbierania informacji o uzytkownikach komputera;
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- cracking -wykorzystywanie luki w systemie w celu usuniecia zabezpieczen;

- exploit — zto$liwe oprogramowanie pozwalajace na bezposredni dostep do kom-
putera ofiary;

- hijacking - przechwycenie transmisji danych pomiedzy dwoma komputerami;

- inzynieria spoleczna - atak wykorzystujacy niekompetencje¢ i niewiedze oséb
w zakresie dziatania systemdw komputerowych;

- keylogger — oprogramowanie do przechwytywania danych wprowadzanych za
pomocg klawiatury;

- trojan (kon trojanski) — programy pozwalajace na wykonanie przez uzytkownika
nieplanowanego dziatania, np. usuniecie plikéw, partycji dysku, czy wystania da-
nych na wskazany adres e-mail bez wiedzy uzytkownika;

— phishing — metoda oparta gléwnie na inzynierii spolecznej, polegajacej na pod-
szywaniu si¢ pod instytucje celem kradziezy danych;

- skimming — nielegalne skopiowanie danych zawartych w pasku magnetycznym
karty oraz danych zawartych w chipie znajdujacym sie¢ na karcie;

- sniffing — §ledzenie ruchu w sieci i przechwytywanie wysytanych wiadomosci;

- spam - wysylanie na konto pocztowe atakowanego duzej ilosci niechcianych wia-
domosci tekstowych;

- spoofing — podszycie si¢ pod urzadzenie w sieci, w celu dokonania wlamania do
systemu;

- spyware — program do szpiegostwa cybernetycznego;

- wabbit - zlosliwe oprogramowanie powielajace plik na dysku komputera w celu
wyczerpania pamieci;

- wirus - zlosliwe oprogramowanie w postaci samoreplikujacego sie kodu uszka-
dzajacego dane, programy czy modyfikujace system (Bogdal-Brzezinska, Gaw-
rycki, 2003, s. 98).

Wszystkie te ataki chociaz przeprowadzane w rézny sposdb maja za zadanie dopro-

wadzi¢ do jednego celu — pozwoli¢ na sparalizowanie lub nawet zniszczenie zaatakowa-
nego systemu.

Zrédta finansowania cyberterroryzmu

Cyberterrorysci przeprowadzajacy atak zazwyczaj wierza, ze walcza w stusznej
sprawie lub dla idei. Zalezy im na stawie, naglo$nieniu atakéw i wzbudzaniu strachu
w atakowanym spofeczenstwie. Zorganizowanie zamachu terrorystycznego na duza
skale przy jednoczesnym uzyskaniu rozglosu wymaga wielkich nakfadéw finansowych.
Nie wszystkie Zrédla finansowania cyberterrorystéw sa oficjalnie znane. Wiadomo jed-
nak, ze dzielg si¢ one na legalne i nielegalne.

Do zrédet legalnych nalezg $rodki zdobyte w sposob jawny od panstw, oséb pry-
watnych, przedsigbiorstw, fundacji, organizacji charytatywnych, akcji humanitarnych,
kosciolow czy zwigzkoéw wyznaniowych najczesciej z krajow muzulmanskich i wyznaw-
cow islamu.
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Na zrédla nielegalne sktadajg sie wplywy z szantazy, okupdw i wymuszen zaréwno
na rzadach, przedsigbiorstwach jak i pojedynczych osobach, prania brudnych pieniedzy,
przemytu i produkcji narkotykéw, przemytu towaréw na znaczng skale, falszowania
pieniedzy i kart kredytowych oraz napadéw na banki czy konwoje (Bernard, 1978, s. 32).

Brak $rodkow finansowych czesto doprowadza do sytuacji, ze planowane zamachy
terrorystyczne w ogodle nie dochodza do skutku, sg nieskuteczne, lub realizowane na
mniejszg skale niz byly planowane.

Podsumowanie

Do jednych z najwigkszych zagrozen cywilizacyjnych XXI wieku zalicza si¢ terro-
ryzm, ktéry wywoluje psychoze strachu i powoduje, ze w obecnych czasach mieszkaniec
zadnego panstwa na $wiecie nie moze czu¢ si¢ bezpiecznym. Jeszcze niedawno ta forma
przemocy przybierala posta¢ zamachéw bombowych, barykadowania sie z zakladnika-
mi czy uprowadzen. Niestety, rozwijajace sie systematycznie nowe technologie staty sie
czynnikiem, ktéry powoduje, ze zmienia si¢ rdwniez oblicze $wiatowego terroryzmu.
Od chwili powstania cyberprzestrzeni coraz wieksze znaczenie nabiera wykorzysty-
wanie do walki cyberterroryzmu. Napastnikami w tej wojnie sa najczesciej pracujacy
w domu wysokiej klasy eksperci z zakresu informatyki wspierani przez liczne grono
analitykow i specjalistow wywiadu i kontrwywiadu, a celem jest wnikniecie i przejecie
kontroli nad systemami komputerowymi. Ciagly rozwdj i wzrost znaczenia cyberprze-
strzeni otworzyl przed nimi nowe mozliwosci zaréwno organizowania grup przestep-
czych jak i prowadzenia szkolen, czy tez koordynowania i przeprowadzania zamachéw.

Cyberterroryzm nie ogranicza si¢ jedynie do ludzi dokonujacych zamachu, obejmuje
réwniez $rodki finansowe, nowoczesne technologie oraz szeroko rozumiana logistyke.
Terrorysci werbuja ludzi, organizuja sprzet, facznos¢ oraz komunikacje a ich dziatania
stanowia wyzwanie dla bezpieczenstwa narodowego i publicznego.

Walka z cyberterroryzmem jest bardzo droga, trudna i mozolna, ze wzgledu na
bezmiar cyberprzestrzeni i trudnosci zwigzane z ich zlokalizowaniem. Jednym ze spo-
sobow na walke z cyberterroryzmem jest pozbawienie napastnikéw funduszy poprzez
likwidacje Zrédel finansowania. Inng metoda jest wypracowanie stabilnego modelu
strategii mogacej wspomagac zwalczanie cyberterrorystow oraz tworzenie porozumien
i koalicji miedzynarodowych dazacych do zwalczania badz ograniczania cyberterrory-
zmu, a takze likwidacji zakldcen w funkcjonowaniu krytycznej infrastruktury panstw.
Zaprezentowane informacje, nie przedstawiajg calo$ciowo tematu i nalezy je traktowac,
jako zarys problemoéw zwigzanych ze szkodliwymi dziataniami w cyberprzestrzeni.
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