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IV EDYCJA KONFERENCJI NAUKOWE)J
+MLODZIEZ WOBEC WSPOLCZESNYCH
ZAGROZEN”-,ZAGROZENIA

W CYBERPRZESTRZENI", 20 KWIETNIA 2018 R.

20 kwietnia 2018 r. Instytut Bezpieczenstwa i Spraw Miedzynarodowych Dolno-
$laskiej Szkoly Wyzszej zorganizowal kolejng konferencje z cyklu ,,Mlodziez wobec
wspolczesnych zagrozen”. Tematem przewodnim tegorocznej edycji byly zagrozenia
w cyberprzestrzeni. Z uwagi na tematyke konferencja dedykowana byla uczniom szkét
ponadgimnazjalnych, wychowawcom i nauczycielom, dyrektorom szkét, pedagogom,
psychologom, rodzicom zainteresowanym bezpieczenstwem swoich dzieci w Internecie.
Czwartej edycji spotkan patronowali Dolnoslaski Kurator O$wiaty oraz Marszatek Wo-
jewodztwa Dolnoslaskiego.

Konferencje ,,Mlodziez wobec wspdlczesnych zagrozen” stanowigce element szersze-
go programu edukacyjnego realizowanego od 2008 r. przez Dolnoslaska Szkote Wyzsza
pod nazwa ,Bezpieczna mlodziez” na trwale wpisaly si¢ juz w kalendarz dziatan za-
cie$niajacych wspdtprace uczelni ze srodowiskiem nauczycieli, wychowawcow i peda-
gogow. Jak zauwazyla otwierajaca konferencje Dziekan Wydzialu Nauk Technicznych
prof. Beata Borowicz-Sierocka, obserwujemy narastanie wagi problemu cyberzagrozen,
ktére staly sie istotnym aspektem determinujacym bezpieczenstwo wspolczesnej mlo-
dziezy. Jednak skuteczne przeciwdzialanie negatywnym zjawiskom wymaga aktywnego
wlaczenia mlodych w dziatania edukacyjne, wazne jest bowiem poznanie ich perspekty-
wy i postrzegania zagrozen w cyberprzestrzeni. Teza ta korespondowala z pdzniejszym
wystapieniem prof. Piotra Mickiewicza, ktory wskazal m.in. na ograniczone kompeten-
cje rodzicoéw i nauczycieli w zakresie korzystania z nowych technologii, co utrudnia im,
a niekiedy wrecz uniemozliwia realng ocene¢ niebezpieczenstw zwiazanych z korzysta-
niem z Internetu.

W ramach otwartej prelekcji uczestnicy konferencji wystuchali dwoch wystapien
Pierwsze z nich (,,Internet jako miejsce dzialania ekstremistow”, dr Aleksandra Moro-
ska-Bonkiewicz) przyblizyto zagadnienia zwigzane z problematyka ekstremizmu poli-
tycznego, w tym wykorzystania Internetu do prowadzenia dziatalnos$ci ekstremistycz-
nej. Internet poprzez anonimowos$¢ skiania do wigkszej radykalnosci, ulatwia kontakt
z mentorami ideologicznymi, atamanie barier w Internecie ulatwia lamanie barier
w rzeczywisto$ci. Cyberprzestrzen pozwala na lepszg komunikacje, organizacje, plano-
wanie czy zbieranie srodkéw, co wykorzystuja ugrupowania ekstremistyczne. Sie¢ staje
sie gléownym miejscem werbowania zwolennikéw. Do propagowania pogladéw wyko-
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rzystywane sg nie tylko strony www, ale rowniez maile, fora dyskusyjne, gry kompute-
rowe, portale spolecznosciowe czy portale aukcyjne. Drugi problem, na ktéry zwrdcita
uwage prelegentka jest mowa nienawisci, stanowiaca jeden z etapéw radykalizacji. Wy-
szydzanie, ponizanie s3 powszechnie obecne wéréd mlodziezy, ktéra nie w pelni $wia-
domie ulega wptywom, ale nie potrafi oceni¢ konsekwencji swoich dziatan. W drugim
wystapieniu (,Zjawisko cyberprzemocy wsrod mlodziezy szkolnej w $wietle badan”,
prof. Piotr Mickiewicz) przedstawione zostaly czesciowe wyniki badan prowadzonych
w ramach projektu ,,Poczucie bezpieczenstwa mlodziezy w jednostkach administracji
terenowej na poziomie miasta na prawach powiatu”. Agresja elektroniczna jest zjawi-
skiem dobrze znanym mlodziezy. Mtodzi poprawnie identyfikujg, kiedy maja do czy-
nienia z przemocg w cyberprzestrzeni i wskazuja formy tej przemocy. Ale jednoczesnie
jest to widzenie ,ksigzkowe”, w ktérym wskazuja obecne w literaturze przyktady prze-
mocy (kompromitujace zdjecia, umieszczanie zdje¢ bez zgody, tworzenie stron poswie-
conych osobom, wulgaryzmy), pomijajac inne. Mlodziez nie widzi zagrozen w wielu
aktywno$ciach podejmowanych w sieci (streaming, licytacje), a cze$¢ z nich traktuje
w kategoriach zartu. Przeciwdzialanie zjawisku przemocy w cyberprzestrzeni wymaga
wielu dziatan profilaktyczno-wychowawczych, uswiadamiania, dialogu, a takze gleb-
szego zainteresowania ze strony rodzicow, ktdrych niedostosowanie cybernetyczne
i brak wiedzy technologicznej nie usprawiedliwia braku zaangazowania.

Waznym elementem konferencji z cyklu ,,Mlodziez wobec wspétczesnych zagrozen”
sa warsztaty adresowane zaréwno do dorostych uczestnikéw, jak i mlodziezy ponad-
gimnazjalnej, pozwalajace na dyskusje czy wymiane doswiadczen miedzy eksperta-
mi a praktykami (nauczycielami, pedagogami). W ramach warsztatow dla nauczycieli
przeprowadzono poruszano nastepujaca problematyke: ,,Dominujace wsréd mtodzie-
zy szkolnej formy przemocy w cyberprzestrzeni — na podstawie badan ankietowych”
(Piotr Mickiewicz), ,,Poradnik pozytywnego myslenia — czym zastapi¢ komunikatory”
(Marek Zimnak), ,,Czy moge uciec od swojej przeszlosci? — co zostaje w Sieci” (Jaro-
staw Felinski). Mlodziezy dedykowano m.in. spotkanie z funkcjonariuszem Wydzialu
do walki z Cyberprzestepczoscia KW Policji we Wroctawiu (,M6j komputer, telefon
a ochrona danych”), ktére mialo na celu uswiadomienie mlodym zasad odpowiedzial-
nego korzystania z Internetu, nie tylko w komputerze, ale i w telefonie oraz wskazanie
podstawowych wytycznych w zakresie zabezpieczania swojej prywatnosci w sieci.

W konferencji wzigto udziat ponad 100 uczestnikéw — nauczycieli, pedagogéw, psy-
chologéw, rodzicéw iuczniéw z Dolnego Slgska. Wartym odnotowania postulatem,
ktéry pojawit sie w czasie konferencji jest potrzeba opracowania przewodnika dla mlo-
dziezy, najlepiej w formie e-booka, ktéry powinien stanowic zbidr wskazowek, zasad po-
stepowania, porad praktykéw, co robi¢ i jak reagowac na zagrozenia w cyberprzestrzeni.



