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Wojna informacyjna - ztozona przesztos¢
i niepewna przysztosc

Streszczenie: W artykule przedstawiono ewolucje, stan i dokonano préby okreslenia przysztosci
w obszarze prowadzenia wojen informacyjnych. Prezentowanym wywodom towarzyszylo
zalozenie, Ze wojna informacyjna jest najszerszym pojeciem obejmujacym cyberwojne (ang.
CyberWar), wojne psychologiczna, wojne w eterze, propagandowa czy nawet wojne sieciowg (ang.
NetWar). Wykazano to za pomocg krétkiej analizy zaréwno historycznej, jak i instytucjonalnej
oraz normatywno-doktrynalnej. Na tej podstawie dokonano préby okredlenia struktury wojny
informacyjnej opartej na kryterium rodzaju komunikacji, wychodzac z zalozenia L. Ciborowskiego
na poziomie taktycznym, ze nie ma informacji bez jej przekazu. Przedstawionej probie prognozy
rozwoju wojny informacyjnej w najblizszej przyszloéci towarzyszyly najwieksze obawy w zwiagzku
konwergencja sfery informacyjnej i kosmiczne;j.

Stowa kluczowe: wojna informacyjna, cyberwojna, wojna sieciowa

The Information War — a Complex Past and Uncertain Future

Summary: The article presents evolution, state and attempts to determine the future in the
area of information wars. The presented arguments were accompanied by the assumption
that the information war is the broadest concept including cyber war (psychological warfare),
psychological warfare, radio war, propaganda war or even the net war. This was demonstrated
by a brief historical, institutional and normative-doctrinal analysis. On this basis, an attempt was
made to determine the structure of the information war based on the criterion of the type of
communication, assuming L. Ciborowski’s right at the tactical level that there is no information
without its transmission. The presented trial forecasting the development of the information
war in the near future was accompanied by the greatest fears related to the convergence of the
information and space spheres.
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Wprowadzenie

W artykule poruszono szeroka problematyke zwigzang z wojng informacyjna.
Mimo wczesniejszego sceptycznego podejscia autora do samego pojecia
wojny informacyjnej (Daniluk, 2014), jest jednak ono stosowane zaréwno
przez naukowcéw Zachodu, jak i Wschodu. W zwiazku z tym podjeto probe
okreslania przypuszczalnego zakresu pojecia wojny informacyjnej i ulokowania
jej w odniesieniu do cyberwojny, wojny sieciowej, psychologicznej itp. Gléwnym
zamystem autora bylo wykazanie nadrzednosci pojecia wojny informacyjnej
wobec cyberwojny poprzez analiz¢ innych rodzajow prowadzonych dziatan
o charakterze konfrontacji informacyjne;.

Tematyka wojny informacyjnej zaréwno w miedzynarodowym, jak
i w krajowym dyskursie naukowym jest mniej popularna niz cyberwojny. Moze
to ksztaltowac przeswiadczenie, ze wspolczesnie najwazniejsza jest problematyka
cyberprzestrzeni, a przestrzen informacyjna jest podejsciem z przeszlosci
i ,tragcacym juz myszka” Jest to myslenie niebezpieczne, gdyz skoncentrowanie
uwagi na cyberprzestrzeni, a przez to zatracenie widzenia perspektywy przestrzeni
informacyjnej ogranicza trafnos$¢ predykcji przyszlosci tej pierwszej. Nie mozna
prognozowac zjawisk w cyberprzestrzeni bez uwzglednienia szerszego kontekstu
przestrzeni informacyjnej, a w niej zjawisk w przestrzeni sieciowej, mediow
masowych itp.

Wyodrebnienie wojny informacyjnej jest kwestia interpretacji mysli
Clausewitza, ze ,wojna jest nie tylko czynem politycznym, lecz i prawdziwym
narzedziem polityki, dalszym ciggiem stosunkéw politycznych, przeprowadzeniem
ichinnymi§rodkami” (Clausewitz, 2010, s. 29). Na tej podstawie mozna stwierdzic,
ze tymi $rodkami mogg by¢ zaréwno narzedzia militarne, jak i ekonomiczne,
technologiczne, informacyjne. To pozwala wyodrebnia¢ wojny gospodarcze,
informacyjne czy cyberwojny. Niebywaly rozwdj spoleczny i technologiczny
upowaznia do stwierdzenia, zZe nalezy coraz bardziej odchodzi¢ od klasycznego
pojmowania wojny jako zorganizowanego konfliktu zbrojnego migdzy panstwami,
narodami czy grupami etnicznymi, gdyz mamy do czynienia z coraz bardziej
ztozonymi zagrozeniami. O tym zmieniajacym sie charakterze wojen $wiadczy¢
moze rowniez ewoluujaca struktura sit zbrojnych, obejmujaca oprocz klasycznie
pojmowanych rodzajow SZ, jak wojska ladowe, lotnictwo i marynarka wojenna,
réwniez sily specjalne, obrone terytorialna, cyberwojska czy sity kosmiczno-
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powietrzne. Wojna jako ,,akt przemocy, majgcy na celu zmuszenie przeciwnika
do spelnienia naszej woli” (Clausewitz, 2010, s. 15) moze by¢ przeprowadzona
réwniez w cyberprzestrzeni czy przestrzeni informacyjne;.

W artykule zaprezentowano podejscie do wojny informacyjnej z punktu
widzenia uzytych srodkéw oraz przestrzeni przekazu informacji. W zwiazku
z tym bedzie to ujgcie inne niz propagowane przez R. Brzeskiego (2014), R.
Rajczyka (2016) i T.R. Aleksandrowicza (2016), natomiast bardziej zblizone do
D.E. Denning (2002), reprezentujace podejscie zachodnie oraz do I.N. Panarina
(2018) jako model rosyjskiej wojny informacyjne;j.

Ksztaltowanie sie pojecia wojny informacyjnej

Na wspolczesne pojmowanie teoretyczne i empiryczne wojny informacyjnej
najwigkszy wplyw w ujeciu historycznym mialy uwarunkowania polityczne
- 1 i II wojna $wiatowa oraz zimna wojna. W tym okresie uksztaltowaly sie
podstawowe rodzaje wojny informacyjnej lub precyzyjniej - jej przejawy:
propaganda, wojna psychologiczna, wojna radiowa (w eterze), informacja
miedzynarodowa. Od upadku globalnego systemu dwubiegunowego pojawita si¢
wojna w cyberprzestrzeni.

Propaganda

Zrédet zorganizowanej i planowej propagandy doszukujemy sie historycznie
najczesciej w dziatalnosci Kosciola propagujacego tresci szerzace wiare (Thomson
2001). Byly to profesjonalnie prowadzone dzialania pierwszych chrzescijan
ukierunkowane na dokfadnie okreslong grupe docelowa, za pomoca precyzyjnie
dobranych kanaltéw komunikacji oraz obrazéw i symboli (Rajczyk, 2016, s. 42).
W tym przypadku mozna odwota¢ si¢ do polskiego opracowania Propaganda
misyjna (NKP, 1928) pokazujacego w dwunastu wykladach zbiér dzialan
propagandowych wspierajacych dzialania zagraniczne Kosciofa.

Charakter dzialan propagandowych okresu miedzywojennego i II wojny
$wiatowej oddaja dwa polskie opracowania tego okresu. Pierwsze ujmuje
przestrzenie propagowania informacji determinowane takimi srodkami, jak: stowo
zywe, stowo drukowane, $wiatlo, radio, sztuka, ilustracja, plakat, hasto, symbol,
demonstracje, wystawy (Balinski, 1930, s. 20-118). Co ciekawe zidentyfikowane
i scharakteryzowane w tym opracowaniu metody propagandy stanowia do dzi$
niezmieniony i podstawowy arsenal wojen informacyjnych (Balinski 1930, s.
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120-130). Jednak dzielo zastuguje na zwrdcenie uwagi szczegélnie ze wzgledu
na wyjatkowe miejsce poswigcone okresleniu zarysu systemu propagandowego
(Balinski, s. 139-152). Drugie znamienne w tym okresie polskie opracowanie
z tego obszaru szczegélne miejsce przypisuje psychologicznym aspektom
propagandy prowadzonej w trzech przestrzeniach oddzialywania — wzrokowego,
stuchowego i ruchowego (Sosnowski, 1948, s. 43-120).

Istotnym podzialem propagandy jest rozrdznienie propagandy politycznej
oraz propagandy socjologicznej. Ta druga jest postrzegana nieco szerzej niz
propaganda tradycyjna, czyli polityczna (Ellul, 1973, s. 62-70). Jeszcze szersze
pojmowanie propagandy jako przejawu spolecznej aktywnosci przedstawil
E. Bernays (2005). Propaganda socjologiczna w obozie wschodnim byla
traktowana jako powazne zagrozenie ptynace z Zachodu w postaci propagowania
amerykanskiego stylu zycia (Lawrowski, 1975, s. 56-112). Natomiast propaganda
polityczna uznawana byta przez autoréw obozu wschodniego za domeng dzialania
panstwa demokracji ludowej (Szulczewski, 1972, s. 6-10). Uznawano réwniez
nierozerwalne powigzanie propagandy z opinig publiczng (Kusmierski, 1980,
s. 15-17; Kusmierski, 1985, s. 8-46), co korespondowalo z opiniami ekspertow
zachodnich (Lippman, 2009, s. 185-209).

Wojna psychologiczna

Wojna psychologiczna stanowila globalng narracj¢ pomigdzy dwoma
blokami polityczno-militarnymi. Teorie tych dzialan tworzyli tacy naukowcy,
jak Lasswell, Jasnowitz, Merton, Doob, a aktywnie uczestniczyli w nich tacy
politycy, jak Kennedy i Eisenhower (Malczewski, 1964, s. 7). Zrodet pojecia
wojny psychologicznej mozna doszukiwac si¢ w amerykanskiej analizie studium
nazistowskiej propagandy, ktéra data asumpt do opracowania zalozen wojny
psychologicznej. Wojne psychologiczng definiuje si¢ jako planowe uzycie
propagandy i innych dziatan dla uzyskania wplywu na opinie, uczucia, postawy
i zachowania grupy ludzi wspierajacej osiaganie narodowych zamiaréw i celéw
(Daugherty, 1958, s. 2). Takie szersze niz propaganda ujecie wojny psychologicznej
widzial takze wspomniany juz D.D. Eisenhower, ktdry zaliczal do niej jeszcze
dzialania ekonomiczne, handlowe, podroze i sport (Malczewski, 1964, s. 9).
Wpisuje si¢ to w definicje wojny psychologicznej, w mysl ktorej tego rodzaju
wojna to uzycie propagandy przeciwko nieprzyjacielowi wraz z uzupelniajacymi
ja militarnymi $rodkami operacyjnymi (Linebarger, 2010, s. 43). Najszersze
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ujecie definicyjne wojny psychologicznej méwi o zastosowaniu psychologii do
prowadzenia wojny (Linebarger, 2010, s. 43).

Z czasem pojecie wojny psychologicznej zaczeto coraz czesciej podawac
krytyce, w rezultacie badan naukowych ewoluowalto ono do obszaru informacji
politycznej. Za tym przeobrazeniem pojeciowym powedrowala réwniez zmiana
instytucji z tg dzialalnoscig powigzanych. Wynikalo to z tego, Ze zastosowanie
radia, prasy, publikacji, filméw, wymiany osob, bibliotek miato by¢ realizowane nie
w rozumieniu Goebbelsowskim, ale w celu wyjasnienia wspdlnoty wyznawanych
warto$ci.

Obdz wschodni stronit w czynionych deklaracjach od uprawiania wojny
psychologicznej jako przedsiewzie¢ z gruntu negatywnych, i przypisywal je
USA (Wotkogonow, 1986, s. 32-33). Zarzucano w tym przypadku wzorowanie
sie na Goebbelsie oraz wykorzystanie narzedzi ,,mistrzow” reklamy handlowej
(Leoonidow, 1959, s. 17). Propaganda rozpatrywana jako istotny element wojny
psychologicznej USA byla postrzegana przez autoréw bloku wschodniego réwniez
negatywnie (Larski, 1968, s. 29-48).

W dystansowaniu si¢ od zachodniego uprawiania tego rodzaju dzialan
informacyjnych polscy krytycy amerykanskiej wojny psychologicznej wykazuja
sie niekonsekwencjg. Przyjmujac bowiem zachodni sposéb myslenia, rozpatruja
oddzielnie strategiczng oraz taktyczng wojne psychologiczng (Malczewski, 1964).
W takim przypadku propaganda strategiczna obejmuje ludno$¢ kraju jednego
bloku, propaganda taktyczna sily przeciwnika na polu walki, a propaganda
specjalna kraje nienalezace do blokéw wojskowych (Leonidow, 1959, s. 5-6).

Wojna w eterze

Wojna w eterze stanowi kolejny element wojny informacyjnej. Odgrywa ona
istotna role przed wybuchem konfliktéw zbrojnych, w trakcie ich trwania, jak
réwniez po ich zakonczeniu. Zakres jej okreslajg najczesciej nastepujace dziatania
(Kozaczuk, 1982, s. 5):

o przechwytywanie i rozszyfrowywanie informacji przesytanych droga

radiows;

« rozpoznanie radiowe i radioelektroniczne;

o zakldcanie emisji przeciwnika;

« ofensywna propaganda radiowa.

Mimo Ze typologia ta ma wojskowy rodowdd, to jest ona aktualna. Poczatkow
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wojny w eterze mozna dopatrywac si¢ w pierwszej wojnie $wiatowej. Znamiennym
wydarzeniem z poczatku I wojny $wiatowej bylo zniszczenie przez Brytyjczykow
kabla oceanicznego laczacego Niemcy ze Stanami Zjednoczonymi. Spowodowato
to przejecie przez Wielkg Brytanie monopolu na relacjonowanie do USA
poczynan niemieckich na frontach wojny. Nie bylo to bez znaczenia dla akceptacji
przez Amerykanéw wlaczenia swych wojsk w przebieg wojny w Europie. Zadac¢
mozna w tym miejscu pytanie, dlaczego dla tak istotnej relacji informacyjnej
Niemcy nie zbudowali tacza radiotelegraficznego przez Atlantyk, tym bardziej
ze w latach 1907-1914 byly w obszarze wywiadu radiowego, w tym morskiego,
niekwestionowanym liderem (Kozaczuk, 1982, s. 9). Zapewne duzy wplyw na to
miato niedocenienie przez Niemcéw wplywu propagandy na losy wojny.

W tym okresie mozna wskaza¢ réwniez polskie osiggniecia, m.in. zlamanie
koddéw rosyjskich w wojnie polsko-radzieckiej w 1920 r., ktére pozwolito uprzedzi¢
Rosjan pod Kijowem, a potem zaskoczy¢ ich pod Warszawg. Nie mniej istotne
dla Polski, w kontekscie wspomnianych do$wiadczen niemieckich z kablem
oceanicznym, bylo po zakonczeniu wojny uruchomienie Transatlantyckiej Stacji
Radiotelegraficznej (TCR) zbudowanej w Boernerowie (Raczek, 2017). Jest to
przyklad, ze Polacy wyciagneli wnioski z wydarzen I wojny $wiatowej i, stosujac
wspolczesne stownictwo bezpieczenstwa energetycznego, zdywersyfikowali
zrodla przesylania globalnych informacji gospodarczych. StaliSmy sie
niezalezni od Wielkiej Brytanii w pozyskiwaniu informacji z gield po drugiej
stronie Atlantyku, co bylo nie bez znaczenia dla bezpieczenstwa gospodarczego
naszego kraju.

Radiofonia mi¢dzywojenna w Europie stanowi przyklad spotegowania sily
propagandy faszystowskiej Niemiec, Wtoch i Hiszpanii oraz komunistycznej
Zwigzku Radzieckiego. Natomiast w czasie II wojny $wiatowej funkcja
propagandowa, ktorej klasycznym przyktadem jest ,,Lord Hau Hau” (Kozaczuk,
1982, s. 59), zostala zdominowana przez funkcje dezinformacyjng realizowana
w odniesieniu do walczacych Zolnierzy. Znakomitym przykltadem takiej
dziatalnos$ci moze by¢ S. Delmer i stacja ,Gustaw”, ktéra charakteryzowala sie
swietnie dobranym Zzolnierskim jezykiem i poruszang tematyka pochodzaca
z przechwytywanej poczty polowej przeciwnika (New-Nowodworski, 2008, s.
111-132). Nowa rola stacji nadajacych dla sit zbrojnych po II wojnie $wiatowej
zostala okreslona przez funkcjonowanie Armed Forces Radio. W tym przypadku
prawie 90% stuchaczy nie stanowig Zolnierze, ale obywatele okreslonego kraju —
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REN, Japonii czy Wietnamu, w ktérych stacjonuja sity zbrojne USA (Lewandowski,
1981, s. 103-104).

Okres zimnej wojny przyczynil si¢ do niebywalego rozwoju wojny w eterze,
ktéra nabrala charakteru globalnego. Stosowane fale krétkie dla Zachodu
byly niebywala szansg dotarcia do bardzo odleglych i licznych odbiorcéw, dla
Wschodu stanowily zagrozenie dla skutecznosci zakldcania stacji nadajacych
tresci niezgodne z zalozeniami systemu komunistycznego. W bloku wschodnim
redukowano technicznie takie mozliwosci, zawezajac zakres produkowanych
odbiornikéw radiofonicznych do pasm niskich (75-25 m), ktdére bardziej byly
podatne na celowe zakldcanie niepozadanych stacji. Polska stanowita jednak
wyjatek, gdyz w naszym kraju powszechnie produkowano odbiorniki z pelnym
zakresem pasm krdtkofalowych wykorzystywanym na Zachodzie (49-13 m). Poza
wielkim zasiegiem fale krétkie pozwalaly na funkcjonowanie niezliczonej liczby
stacji. Niemal kazde panstwo posiadajace radiofoni¢ nadawalo réwniez audycje
dla stuchaczy za granica w wielu jezykach. Od ustroju tego panstwa zalezalo, czy
byty to tresci propagandowe, czy informacyjne.

Wraz z przejsciem nadawcéw pod koniec XX wieku w zakresy fal ultrakrétkich
zmienil si¢ charakter wojny w eterze przenoszac si¢ w kosmos. Wspdlczesnie
prowadzac analize wojny w eterze, skupiamy sie gléwnie na tresci satelitarnych
stacji telewizyjnych. Przykladem stacji nastawionej na silne oddziatywanie
na odbiorcéw w Europie jest Russia Today, rownie kontrowersyjna w $wiecie
arabskim byta Al-Dzazira. W obszarze nowoczesnej transmisji telewizyjnej istotna
jest dziatalno$¢ instytucji Unii Europejskiej. Niemata jest tu rola przedstawiciela
zPolski-eurodeputowanej Anny Fotygi. Nalezyrowniezzauwazy¢ funkcjonowanie
w tym obszarze w ramach NATO Strategic Communications Centre of Excellence
w Rydze oraz w UE - EUvsDisinfo. Jeszcze innym wymiarem wspdlczesnej
wojny w eterze jest radiofonia oparta na sieci stacji lokalnych, ale sterowanych
i zarzadzanych globalnie - np. stacje rosyjskie sieci Sputnik, w Polsce w ramach
stacji Hobby (Sktodowski, 2015).

Cyberwojna

W zakresie identyfikowania i charakteryzowania obu rodzajéow wojen
dotyczacych cyberprzestrzeniistniejezarazem zgodno$¢irozbieznos$¢ specjalistow
zaréwno na Zachodzie (Arquilla, Ronfeldt, 1993), jak i na Wschodzie (Panarin,
2018; Dugin, 2007).
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Cyberwojna postrzegana jest jako domena dziatan prowadzonych przez sity
zbrojne w cyberprzestrzeni. Dzialania te wystepuja na poziomie wojskowym
(militarnym) i s3 w znacznym stopniu organizowane wediug opracowanych
procedur i doktryn. Sg one determinowane dziataniami typu HIC (ang. High
Intensity Conflict) i MRC (ang. Middle Range Conflict) (Arquilla, Ronfeldt,
1993, s. 141-146). Sily zbrojne szykuje sie¢ do cyberwojny, rozbudowujac swéj
potencjal w tym obszarze. Wyrazem tego rozwoju jest powstawanie w wielu
panstwach rodzajow sil zbrojnych przeznaczonych do prowadzenia dziatan
w cyberprzestrzeni. Pojawia si¢ przy tym istotny problem z prowadzeniem
dzialan ofensywnych w cyberprzestrzeni: jak maja by¢ realizowane i jak sie
do nich przygotowac? Jedng z interesujacych koncepcji jest uprzednie zajecie
odpowiedniej infrastruktury mogacej stuzy¢ do prowadzenia efektywnych dziatan
tego typu (Molenda, 2019).

W Polsce proces tworzenia takiego rodzaju sil zbrojnych jest zaawansowany.
Mamy doswiadczenia w tym obszarze bazujace na funkcjonujacym od kilku lat
Centrum Operacji Cybernetycznych, czy udzielonej pomocy Estonii w 2007 r.
Casus Estonii dotyczy jeszcze innego fundamentalnego problemu dla cyberwojsk.
Otoéz Estonia byla ofiarg wojny sieciowej, co pozwala sformutowaé pytanie
o zasadno$¢ i zakres uczestniczenia komponentéw sil zbrojnych w wojnie
sieciowej. Pytanie stawiane rowniez u nas w zwiazku z powstawaniem sil tego
typu. Towarzyszy mu inne pytanie o glowny wysitek wojskowych komponentéw
cyberwojny - czy maja to by¢ sieci wewnetrzne (zamkniete) sit zbrojnych, czy
bardzo ogodlnie pojeta cyberprzestrzen, ktéra pod wzgledem pigtrzacych sig
problemoéw bezpieczenstwa jest ,,studnig bez dna”.

Zasadne w tym miejscu jest zwrdcenie uwagi na jeszcze jedno istotne zjawisko.
Otéz coraz wiecej panstw deklaruje w swoich strategiach bezpieczenstwa
narodowego oraz strategiach i doktrynach obronnych mozliwos¢ uzycia
militarnego wymiaru sil zbrojnych w odpowiedzi na atak w cyberprzestrzeni.
W takim przypadku bardzo wazne jest zdefiniowanie cyberprzestrzeni, a przede
wszystkim okreslenie, w jakim stopniu dotyczy ona sieci Internet i infrastruktury
krytycznej (Molenda, 2019).

Wojna sieciowa

Wojna sieciowa stanowi drugi istotny obszar funkcjonowania cyberprzestrzeni
postrzegany jako rezultat rozwoju przede wszystkim réznych wymiaréw Internetu.
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Woijny sieciowe prowadzone sg na poziomie spolecznym z wykorzystaniem
srodkow komunikacji sieciowej w Internecie. Stanowig poziom najwyzszy
(grand level) rozgrywania konfliktéw informacyjnych mie¢dzy narodami oraz
spotecznosciami. Obejmuja one masowe wplywanie na opini¢ publiczna
lub selektywne na elity poprzez wykorzystanie srodkéw dyplomatycznych,
propagandy, manipulacji psychologicznej, wywolywanie zamieszek politycznych
i na tle kulturowym, zamieszanie w mediach lokalnych, infiltrowanie komputeréw
i baz danych oraz promowanie ruchéw decydenckich i opozycyjnych w sieciach
spofeczno$ciowych. Wpisuja si¢ one w zakres dziatan typu LIC (ang. Low Intensity
Contflict) oraz OCTW (ang. Other Conflict Then War) (Arquilla, Ronfeldt, 1993,
s. 141-146).

Wojna sieciowa, cho¢ najczgsciej realizowana na poziomie spolecznym, moze
rozprzestrzenia¢ si¢ na inne sektory — chociazby gospodarczy. Przyktadem tego
moze by¢ ,,Arabska wiosna” i rola w niej Internetu. W Egipcie Internet umozliwit
przygotowanie akcji ,Dnia Gniewu”. Na ten wybuch aktywnosci sieciowej, ktéry
spowodowal masowe protesty, wladze zareagowaly zablokowaniem dostepu do
stron internetowych zapewniajacych koordynacje wystapien, informowanie o ich
przebiegu i dzielenie sie plikami audiowizualnymi (Twitter, Bambuser, Facebook).
Zablokowano ostatecznie zupelnie dostep do sieci internetowej oraz zawieszono
ustugi operatorow komorkowych na wybranych obszarach, wymuszajac
z kolei nadawanie okreslonych tresci rzagdowych w SMS. Zablokowano dyfuzje
wybranych programéw telewizji satelitarnej (np. Al-Dzazira). Jest to przyklad nie
tylko mozliwosci blokady informacyjnej, ale jeszcze chyba bardziej pouczajacy
— kosztéw takich dziatan. Wedlug OECD blokada Internetu kosztowala egipska
gospodarke 18 mln USD dziennie, a w konsekwencji straty rzedu 90 mln USD, co
znacznie przekraczalo PKB tego kraju (BBC, 2011).

Problem przedmiotowy wojny informacyjnej,
cyberwojny i wojny sieciowej

Jakie s3g zaleznosci pomiedzy wojng informacyjng, psychologiczng,
propagandowa, sieciowg i cyberwojna? Jest to pytanie na czasie, zwlaszcza gdy
spojrzy sie na $wiatowa baze artykuléw naukowych dotyczacych stosunkéw
miedzynarodowych i politologii, w ktdérej cyberproblematyka jest dominujaca.
Wszechobecna, sprawiajac wrazenie nadrzednej. Prawie ging w tlumie
cyberopracowan artykuly i monografie na temat wojen informacyjnych czy
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propagandowych, a wojna psychologiczna odeszta w niepamie¢ mrokéw zimnej
wojny. To wszystko wskazuje na pilng potrzebe wlasciwie sformutowanego ujecia
przedmiotowego bezpieczenstwa, w ktérym to ujeciu sektory pojmowane sg jako
procesy i podmioty.

Podejscie takie jest charakterystyczne dla konstruktywistycznego postrzegania
studiéw nad bezpieczenstwem, w ktérych dokonano czytelnego wyodrebnienia
i scharakteryzowania sektoréw bezpieczenstwa (Buzan, Waever, Wild, 1998).
Problem jednak tkwi w tym, Ze ten swoisty manifest nie pozwala postrzegac¢
konwergencji sektoréw, nie wspominajac tego, ze nie wyodrebnia sektora
technologicznego. Natomiast w zarzadzaniu i szeroko pojetym biznesie popularna
jest analiza PESTE, bazujaca na ocenie obszaru politycznego, ekonomicznego,
spolecznego technologicznego i ekologicznego (na Zachodzie wystgpuje inna
kolejnos¢ — STEPE). Poza tym planowanie scenariuszowe w ramach zarzadzania
strategicznego za podstawowy uznaje sektor technologiczny.

Problem z wiasciwym rozréznieniem przedmiotowym wojen, ktérych
rodzajéw juz mamy sporo, nie jest tylko teoretyczny. Ma tez swdj wymiar
praktyczny w mysleniu traktujacym dowolnie nie tylko pojecie walki i wojny,
ale tez nadrzednosci grand strategy nad strategia. Przykladéw takiego myslenia
nie nalezy szuka¢ daleko. W latach 2014-2015 w ten sposob myslenia wpisywato
sie tworzenie strategii domenowych w Polsce przez BBN. Ot6z najpierw
powstata Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej (BBN,
2015a), opublikowana z datg 22 stycznia 2015 r., a nastgpnie przystagpiono do
opracowywania w marcu 2015 r. (BBN, 2015b) i opublikowano 24 lipca 2015 r.
projekt Doktryny Bezpieczeristwa Informacyjnego (BBN, 2015¢). Z tak okreslonego
procesu analizy i opracowywania tych dwdch dokumentéw wynika, ze albo te dwa
obszary traktowane sg jako réwnowazne lub rozlaczne sektory bezpieczenstwa,
co byloby trudne do udowodnienia, albo popelniono istotny btad w tworzeniu
strategii, zajmujac sie strategia nizszego poziomu bez uprzedniego opracowania
zalozen strategii wyzszego poziomu.

Jednak przy wykazanej niezrecznosci w kolejnosci opracowywania tych
dokumentéw nalezy zwrdci¢ uwage na to, Ze zauwazono w nich potrzebe
postrzegania zaréwno cyberprzestrzeni, jak i przestrzeni informacyjne;.

Obserwujac obecny proces legislacyjny w obszarze bezpieczenstwa po
ukazaniu sie Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022, ktoéra jako dokument byta wymagana przez Dyrektywe Parlamentu
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Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. nalezy z niepokojem
oczekiwa¢ na pilne opracowanie sektorowej strategii nadrzednej. W takim
przypadku powinna ona objaé oprdcz zagrozen wystepujacych w sieci caly
szereg dzialan w mediach masowych, takich jak telewizja, radio i prasa, oraz
wynikajacych z czestych wyjazdéw Polakéw za granice.

W takie nadrzedne postrzeganie wojny informacyjnej wobec wojny
psychologicznej, radiowej, propagandowej, sieciowej i cyberwojny wpisuje sie
analiza instytucjonalna podmiotow zwigzanych z tg dziatalnoscig. Watek instytucji
informacyjnych jest tak samo juz okrzepty, jak propagandy, wojny psychologiczne;j,
socjologicznej, radiowej. Juz w czerwcu 1942 r. powstal w USA Urzad Informacji
Wojennej OWI (Office of War Information), ktéremu towarzyszylo Biuro Stuzb
Strategicznych (Office of Strategic Service). Instytucja ta podjela szeroki wachlarz
dzialan w sferze informacyjnej, takich jak: ksztalttowanie morale wlasnej ludnosci
i innych krajow, przeciwdzialanie wrogiej propagandzie, prowadzenie operacji
psychologicznych, kierowanie dzialalnoscia Glosu Ameryki, prowadzenie
centréw kulturalnych i bibliotek na $wiecie, opracowywanie serwiséw prasowych,
artykulow, zdje¢, plakatow, ulotek, filméw (w tym kronik filmowych), wymiane
naukows i kulturalng. Po wojnie nazwa tej instytucji ewoluowala, jednak caly czas
stowo informacja w nich si¢ przeplatato — np. Office of International Information.
Zakres podmiotowy i przedmiotowy funkcjonowania OWI wskazuje, ze
obejmowata ona wszystkie rodzaje dzialalnosci informacyjnej — wojne w eterze,
psychologiczng, propagandows itp. (Malczewski, 1964, s. 132-142). Wojna ta
byta prowadzona na poziomie strategicznym, co zgodnie z zachodnig mysla
strategiczng byto w kompetencjach organéw politycznych (jako grand strategy),
a co zasadniczo odrdznia si¢ od dzialan czysto wojskowych (taktycznych oraz
»malej strategii”).

Réwniez po stronie wschodniej zelaznej kurtyny informacja - tu z dodaniem
okreslenia ,spoleczna® (Polska) lub ,polityczna” (Zwiazek Radziecki) - byla
traktowana podobnie, w najszerszym pojeciu — jako oddzialywanie informacyjno-
propagandowe na spoleczenstwa. Dos¢ specyficznie rozpatrujac caly glob
ziemski i jego ludnos¢ jako ,,system zamkniety”, badano wzajemne informacyjne
oddzialywanie systeméw na siebie. Oddzialywanie to wyrazane bylo dziatalnoscia
szerzaca plotki, propagandowa np. rozglosni Glosu Ameryki, Wolnej Europy.
Informacja polityczna czy spoteczna obejmowala instytucje, srodki i przestrzenie
realizujace wojne w eterze, propagande¢ oraz komunikowanie (Mazurek, 1979).
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Oba podejscia po przeciwnych stronach zelaznej kurtyny wskazuja
na zawieranie w pojeciu ,informacyjna” wszystkich klasycznych dziatan typu
propagandowego, psychologicznego, radiowego (w eterze) i wielu innych.
Uwzgledniajac natomiast bardziej nowoczesne $rodki przekazu mozna stwierdzic,
ze srodowisko informacyjne zawiera cyberprzestrzen rozumiang jako Internet,
systemy telekomunikacyjne i systemy komputerowe (Department of Defense ...,
2001, s. 41).

Odnoszac si¢ do powyzej przedstawionych historycznych uwarunkowan
ksztaltowania si¢ wojny informacyjnej, argumentacji z punktu widzenia teorii
strategii 1 poziomow bezpieczenstwa podmiotowego i przedmiotowego oraz
do analizy instytucjonalnej mozna podja¢ probe sformutowania propozycji
obejmujacej wszystkie podstawowe obszary (wymiary) prowadzenia tego rodzaju
dzialalno$ci, ktéra nie skupia si¢ tylko na cyberprzestrzeni. W przeciwnym
przypadku jest to niebezpieczne podejscie powodujace zatracanie uwagi
na innych, by¢ moze ,zbyt tradycyjnych’, ale dalej skutecznych obszarach
oddzialywania informacyjnego. Bylismy tego swiadkami chociazby w ostatnich
wyborach, zaréwno samorzadowych, jak i parlamentarnych, w ktérych
kluczowa role odgrywata propaganda wizualna w postaci bilbordéw i plakatéw
wyborczych, trafiajgc z treSciami do szerszego grona niz aktywni uzytkownicy
Internetu. Na aktualnos¢ takiego oddziatywania zwracaja naukowcy - specjalisci
od komunikowania (Jarecka, 2008).

Budowanie podstawowych praw wojny informacyjnej powinno opiera¢ sie
na nastepujacych zasadniczych zatozeniach:

o po pierwsze - zbytnia koncentracja narozwoju jednego wymiaru przesylania
informacji zaniedbuje zainteresowanie innymi. Jest to generowanie ryzyka
technologicznego, ktorego koszty poniesiono np. wskutek zastoju wrozwoju
technologii komunikacji satelitarnej na przetomie XX i XXI w. Wskazana
jest dywersyfikacja technologiczna dokonywana zgodnie z koncepcja
portfela dzialalno$ci. W takim uje¢ciu nastgpna generacja jednego rodzaju
przesylania informacji (2G, 3G, 4G) jest przykladem dyferencjacji
technologiczno-ustugowej, a nie dywersyfikacji technologicznej. W mysl
podejscia portfelowego cyberprzestrzen stanowi przyklad strategii ,,dojnej
krowy”, co wskazuje na pilng potrzebe poszukiwania ,,gwiazdy” (Daniluk,
2015, s. 196), ktora moze by¢ przestrzen kosmiczno-informacyjna.
Niestety szumnie, czyli marketingowo, nazywana sie¢ 5G coraz bardziej
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staje si¢ nowg, nastepna generacja technologiczng, a nie przestrzenia
informacyjna.

o po drugie - dzi§ typujemy, Zze zasadnicza role bedzie odgrywac
cyberprzestrzen, ale za kilkanascie lat nalezy spodziewad si¢ zmiany
pokoleniowej réwniez w tym obszarze, ktdra jest nie do przecenienia oraz
przewidzenia. Przykladowo liczni uczeni w ramach badan delfickich nie
determinujg rozwoju okreslonej technologii informacyjnej, czesto bowiem
przegrywaja z dobrze sformatowang oferta marketingowa (casus tacznosci
satelitarnej).

o po trzecie - nalezy badang problematyka ujmowaé najpierw na jak
wyzszym poziomie. Wskazane jest wychodzenie z makroteorii. Oznacza
to w przypadku wojny informacyjnej przydatnos$¢ koncepcji McLuhana,
Shannona, Lasswella (Baran, Davis, 2007). W odniesieniu do tak
zdefiniowanego poziomu w nastepnej kolejnosci mozna dobieraé
koncepcje mikro - dla cyberwojny za przydatne nalezy uznac¢ podejscie
Cebrowskiego, Garstki, Libickiego, Szafranskiego oraz Ciborowskiego.

+ po czwarte - poziom mikro powinien by¢ rozpatrywany z uzyciem jednego
czytelnegokryterium. Ktopotztym,zezlozonos¢ rozpatrywanych obszaréw
i problematyki na to nie pozwala. Na razie takim jedynym podstawowym
kryterium jest rodzaj wykorzystywanej przestrzeni komunikacyjnej, nieco
szerzej rozumianej niz sie¢ (aspekt technologiczny), ale podobnie jak
system. W przypadku systemu najbardziej stochastyczne sg podsystemy
warto$ci oraz psycho-spoteczny, a jego naukowe ujmowanie powinno
dotyczy¢ wszystkich rodzajow mediéw informacyjnych.

o po pigte - stajemy przed zjawiskiem przenikania réznych przestrzeni
przesylania informacji oraz prowadzenia walki i wojny. U progu 2020 r.
jestesmy w stanie stwierdzi¢, ze bedzie to rewolucja i dyfuzja w przestrzeni
kosmiczno-informacyjnej. To kaze nam patrze¢ na zbudowany model lub
koncepcje na poziomie mikro dynamicznie, gdyz za kilka lat nie pozwoli
nam ona wyjasnia¢ nowych problemdw, a zatem bedzie potrzebna nowa
lub zmodyfikowana. Na poziomie makro trafnie sformufowane (wybrane)
teorie powinny mie¢ si¢ dobrze przez diugi czas.

Powyzsze zalozenia pozwalajg okresli¢ moze nie tak rewolucyjna, ale za to

porzadkujaca strukture wojny informacyjnej, oparta na rodzaju wykorzystywanej
przestrzeni do oddzialywania na strone przeciwna
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Przyjmujac punkt widzenia nauk okomunikacjiimediach oraz zatozeniaz nauk
wojskowych sformutowane przez L. Ciborowskiego (2001, s. 58-62) o objawianiu
sie informacji w postaci jej przesylania i docierania do umystéw ludzkich, za
podstawe wyodrebniania komponentéw wojny informacyjnej przyjalem rodzaje
komunikacji. W tym przypadku pojawia si¢ jeden z najwigkszych probleméw nauk
o komunikacji spolecznej i mediach zwigzany z typologia mediéw masowych.

Za podstawe scharakteryzowania wojny informacyjnej przyjeto typologie
komunikowania masowego i bezposredniego przedstawiong w tabeli 1.

Tabela 1. Rodzaje komunikowania medialnego i bezposredniego wchodzacego
w zakres oddzialywania wojny informacyjne;.

Komunikowanie medialne Komunikowanie
(posrednie) bezposrednie
Media sieciowe Kontakty
Media masowe
L L . Dominujaca komunikacja Wiece indywi-
Dominujaca komunikacja dyfuzyjna .
interaktywna dualne
) Wykorzy- . .
Wykorzystanie ; Wykorzystanie Wykorzystanie
stanie druku,
FEM FEM Internetu w celu:
obrazu
o ) biezace
- telewizja - prasa - telefonia . .
informowanie
- plakaty,
komunikowanie,
- radiofonia ulotki, - powiadamianie )
. dyskusja
bilbordy
budowanie
- ksigzki i podtrzymy-
wanie relacji
wspottworzenie,
- film
kooperacja
wspoldzielenie
zasobow
prezentacja
opinii
i pogladow

Legenda: FEM - fale elektromagnetyczne (tu: zakresu radiowego 100 kHz-100 GHz).

Zrédlo: opracowanie wlasne



Artykuty 163

Dokonana wstepna typologia mediow komunikacyjnych pozwala ogdlnie
scharakteryzowa¢ wojne informacyjna jako system obejmujacy podsystemy:

 wojny sieciowej — prowadzonej w najszerszym zakresie spo$rod wszystkich
rodzajéw wojen informacyjnych. Przede wszystkim obejmuje sieci
spolecznosciowe, ale réwniez wykorzystuje sie¢ Internet do blokowania
dostepu do informacji lub ustug realizowanych poprzez sie¢. Ma charakter
staly z okresami nasilenia w czasie koncentracji wysitku (zainteresowania),
co wskazuje na duze zwigzki z wojna sieciocentryczng (Dugin, 2007, s.
322-324);

o cyberwojny - prowadzonej gléwnie przez komponenty sil zbrojnych
przeciwko innym silom wrogiej strony. Stanowi gléwny obszar
oddziatywania informacyjnego w trakcie prowadzenia dzialan zbrojnych.
Nie jest to oddzialywanie permanentne (Arquilla, Ronfeldt, 1993);

« wojny medialnej — ktdéra objawia sie¢ wspolczesnie stosowaniem dwdch
zasadniczych srodkéw przekazu. Najwazniejszym, ze wzgledu na zasieg, jest
telewizja i radiofonia. Telewizja z wykorzystaniem systemdéw naziemnych
skierowana jest do wewnatrz kraju - do jego obywateli oraz przebywajacych
w nim cudzoziemcow. Gtéwnym $rodkiem oddziatywania zagranicznego
jest telewizja satelitarna. Drugim rodzajem srodkow przekazu sg tak
tradycyjne media, jak prasa, plakaty, ulotki, bilbordy oraz filmy (Panarin,
2018, s. 29-59);

o komunikacji bezposredniej - stanowi obszar zainteresowania stuzb
specjalnych.

Przedstawiona w zarysie struktura wojny informacyjnej wskazuje na jedno
kluczowe jej prawo mdwigce, ze wojen medialnych bylo juz sporo, wojny sieciowe
staja sie charakterystyczne dla pierwszych dekad XXI wieku, a na cyberwojne
z wielkim niepokojem przygotowuja sie sity zbrojne wiekszos$ci panstw.

Wojna informacyjna wobec problemu konwergencji przestrzeni

Wskazanie zalozen teoretycznych stojacych u podstaw budowania koncepcji
wojny informacyjnej wymaga jednak zwrdcenia uwagi na najwazniejsze obszary
niepewnosci wymuszajace zmiany zaprezentowanego sposobu myslenia. Za taki
obszar mozna juz dzi§ uwazac postrzeganie prowadzenia wojny, a w tym walki,
w postaci modelu obejmujacego podstawowe przestrzenie jej prowadzenia
- ladowa, powietrzng, morska oraz wyodrebnione niedawno - kosmiczng
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i cyberprzestrzen (Sienkiewicz, Swieboda, 2009, s. 78). Jest to model dos$¢ obecnie
rozpowszechniony i na tyle nowy, ze trudno wyobrazi¢ sobie zmiany w jego
strukturze. Jednak wychodzac z niezbyt odkrywczego zalozenia, ze technologia
jest jednym z najbardziej istotnych motoréw zmian naszego zycia, nalezy bacznie
przygladac¢ si¢ nowym $ciezkom, jakimi ona podaza. Jedna z nich jest trend
w wykorzystywaniu satelitéow do transmisji sieci Internet. Nalezy zdawac sobie
przy tym sprawe, ze komunikacje satelitarng dotknal juz w jej historii kryzys,
czego najbardziej dobitnym przykladem jest systemu IRIDIUM. Lata 90. XX
wieku dawaly wielka nadzieje na eksplozje powszechnego zastosowania telefonii
satelitarnej. Jednak dzien 13 sierpnia 1999 r., kiedy ogloszono bankructwo
IRIDIUM, zapoczatkowal niemal 20-letni prymat sieci komdrkowych naziemnych,
przyczyniajac si¢ do upadku wielu firm, ktére pod koniec XX wieku postawily
na powszechny model osobistej komunikacji satelitarnej. Dlaczego wigc nalezy
spojrze¢ na obecna generacje komunikacji satelitarnej zupelnie inaczej? Otoz
systemy opracowywane i wdrazane pod koniec XX w. byly tworzone z duzym
udzialem instytucji panstwowych, ktére myslaty i funkcjonowaly wedtug modelu
bedacego pozostaloscig zimnowojennej konkurencji technologicznej, a wigc
byly to rozwiazania zbyt kosztowne i niezyskowne. Zapewne myslano o zbyt
malej liczbie odbiorcéow oraz nie przewidywano jeszcze takiej popularnosci
i ekonomicznosci komunikacji komputerowe;j.

Wspolczesnie obrany model rozwoju technologii komunikacji kosmicznej
opiera si¢ na zysku, na globalnym funkcjonowaniu koncernéw ukierunkowanych
nie tylko na spelnienie, ale takze, co jest niezwykle trudne do przewidzenia,
na kreowanie potrzeb miliardéw klientéw. Na przykiad firma Elona Muska
wystapila do wladz FCC o zgod¢ na uzywanie do miliona stacji naziemnych dla
konstelacji StarLink. SpaceX chce, aby zapewniajac predkos¢ Internetu do 1 Gb/s,
przy pingu na poziomie 24 ms., obja¢ kolejne 3 miliardy ludzi, ktérzy nie moga sie nia
cieszy¢ obecnie.

Przedstawione ponizej wybrane inicjatywy koncernéw globalnych, takich jak
Google, Facebook, Amazon, pokazuja, ze jestesmy prawdopodobnie $wiadkami
przeloméw na miare pierwszego przelotu samolotem przez Atlantyk, czy
wynalezienia aparatu Popowa:

o system StarLink - planowane jest funkcjonowanie 12 tys. satelitow na dwoch

konstelacjach — 4425 satelitéw na wysokosci 1110-1325 km do 2022 r,,
a 7518 na wysokosci 335-346 km;
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« system One Web - planowane jest funkcjonowanie 2000 satelitow, pierwszy
etap obejmuje 700 satelitow wazacych do 150 kg. Konstelacja bedzie
dziala¢ na polarnej niskiej orbicie okoloziemskiej, na wysokosci ok. 1200
km nad powierzchnig Ziemi;

o system Kuiper - w ciggu najblizszych kilku lat firma Amazon zamierza
wynies$¢ na ziemska orbite 3236 satelitoéw. Wedtug zalozen Projektu Kuiper
majg one lata¢ na wysokosci od 590 do 630 km ponad powierzchnig naszej
planety. Koncern zamierza zbudowa¢ wtasna konstelacje mikrosatelitow
kosmicznego Internetu i stworzy¢ powazng konkurencje dla StarLinku od
SpaceX;

o inne przedsigwziecia Telesatu, czy system Athena, realizowany przez
Facebook. Google najbardziej zaangazowalo si¢ w rozwdj dronéw do
przesylania Internetu. Projekt zakonczyl si¢ porazka, ale rozwijane sa
systemy przesylania Internetu z balondéw.

JesteSmy $wiadkami rewolucji technologiczno-spolecznej nie na miare
systemow i zycia w §wiecie 5G, ale punktu przelomowego wysylania w przestrzen
kosmiczng setek mikrosatelitow. StarLink posiada juz 120 satelitéw, z czego 60
wystrzelonych 24 maja oraz 60 wystrzelonych 12 listopada 2019 r. Tak wiec 12
listopada byl dniem historycznym, gdy ponad 21-letni prymat sieci IRIDIUM
wraz ze swoimi 66 obiektami jako najbardziej rozbudowanego systemu zostat
podwazony. W przypadku obecnie tworzonych systemdéw ich nowg cechg jest
potezna i rosngca liczba takich obiektéw, a zarazem niespotykanie male wymiary,
jak na konstrukcje profesjonalne. Dotychczas tylko stuzba amatorska oraz
stuzby wywiadowcze korzystaly z mikrosatelitow. Wynikalo to ze szczegdlnych
ograniczen systemow niegeostacjonarnych, ktore oferowaly prace periodyczna.
Jednak ograniczenie to wspdlczesnie przestaje mie¢ znaczenie przy tak lawinowo
rosngcej liczbie sztucznych obiektéw kosmicznych na niskiej orbicie typu LEO
oraz dopracowaniu technologii handover transmisji z systeméw 3G i 4G.

Zapewne w ciggu kilku najblizszych lat liczba ta bedzie wynosi¢ dziesigtki
tysiecy stacji zapewniajgcych transmisje internetowg dla uzytkownikéw na ziemi.
Kosmos w taki sposéb zagospodarowany na potrzeby komunikacji sieciowej staje
sie nierozerwalnie czg$cig sfery informacyjnej. Zostanie zrealizowana bardziej
zlozona konwergencja niz ta znana nam w zakresie ustug teleinformatycznych.
Przenikanie, a nastepnie pofaczenie sfery informacyjnej oraz kosmicznej jest
nieuniknione. Trudno wspolczesnie dokona¢ predykcji konsekwencji tego
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nie tyle globalnego, ile przestrzennego przelomu, a tym bardziej antycypowac
pojawiajace si¢ zagrozenia. Pierwsze zwiastuny nowych probleméw ludzkosci
zwigzanych z wdrazaniem tego systemu kosmiczno-informacyjnego pojawiaja
sie — chociazby tzw. smog kosmiczny. Powstajgce systemy zaczynajg w znacznym
stopniu utrudnia¢ obserwacje kosmosu z ziemi. Mowa na razie obserwacji
optycznej, ale przy tysiacach latajacych nisko nad ziemia obiektéw problem ten
zacznie dotyczy¢ widma elektromagnetycznego — odbieraniu sygnatéw z kosmosu.
Ziemia przykrywana warstwg tysiecy mikrosatelitow bedzie miata zapewniona
komunikacj¢ na swej powierzchni, ale jednoczesnie bedzie pozbawiona sygnatow
z kosmosu. Pojawia si¢ tez inny problem ,domina’, czyli satelitarnej reakeji
tancuchowej, gdy jeden uszkodzony satelita powoduje zderzenia wielu innych.
Postrzegajac to zjawisko z punktu widzenia wojny w kosmosie i wojny informacyjnej,
nietrudno prognozowac wrogie wytrgcanie jednego satelity powodujace spustoszenie
systemu satelitow funkcjonujacych na okreslonym obszarze. Jest to tym bardziej
prawdopodobne, gdyz tego typu zjawisko mialo juz miejsce w 2009 r., kiedy to
zderzenie satelitow Iridium 33 i Kosmos 2251 nie tylko nastgpito nad Syberia, ale
bylo interpretowane w sposdb réwniez intencjonalny (Nicholas, 2009).

Przestrzen informacyjna przez swoja konwergencje z przestrzenig kosmiczna
moze narazi¢ sie jeszcze na inne niebezpieczenstwo zwigzane ze skutkami
uzycia broni impulsowej rozwijanej w obszarze, w ktorym dla sieci uktadow
elektronicznych byla bron jadrowa. Scenariusz zastosowania broni masowego
razenia, zmodyfikowanej pod wzgledem zwigkszenia mozliwosci razenia
urzadzen elektronicznych, jest najbardziej prawdopodobny w kosmosie, gdzie nie
wystepuja przeszkody terenowe oraz bardzo krétka fala ma najwiekszy zasieg.
Rdj rozsypanych w kosmosie takich nadajnikéw poczynilby wieksze zniszczenia
niz na ziemi, nie tylko fizyczne, ale tez elektromagnetycznie. Nie mozna w tym
przypadku powrdci¢ do rozwigzan ukladéw przeciwimpulsowych z lat 70. oraz
80. XX wieku poprzez wykorzystanie lamp elektronowych oraz rozbudowanych
pulapek rezonansowych. Na to nie pozwalaja niskie orbity funkcjonowania,
determinujace mate rozmiary satelitow. Jednym z nasuwajacym sie rozwigzan,
co prawda karkolomnym, bylby rozwdj produkcji miniaturowych lamp
elektronowych, w ktorych wytwarzaniu np. 40 lat temu specjalizowata si¢ NRD
(stynne urzadzenia wojskowe RKD). Mozna tylko zywi¢ nadzieje, ze nikt nie
odwazy si¢ na dopracowanie i uzycie broni impulsowej o takim zasiggu - nawet
troposferycznej czy jonosferycznej.
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Przedstawiono tylko niektore niespotykane jeszcze zjawiska, jakie zapewne
pojawia si¢ juz niedlugo w przestrzeni informacyjno-kosmicznej podczas
prowadzenia wojen przyszlosci. Polaczenie sfery kosmicznej z informacyjna
stwarza niezwykle szanse dla rozwoju ludzkosci, ale tez spowoduje pojawienie si¢
nie mniej istotnych, nowych zagrozen. To wszystko na pewno wptynie na trudny
obecnie do wyobrazenia sposéb prowadzenia wojny informacyjnej w przysztosci.
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