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Rosyjskie ,Srodki aktywne” w cyberprzestrzeni w wyborach
prezydenckich w Stanach Zjednoczonych w 2016 roku

Streszczenie: Przedmiotem badania przedstawionym w artykule jest zastosowanie starych
metod rosyjskiego wywiadu: $rodkéw aktywnych przy wykorzystaniu nowoczesnych
technologii na przyktadzie wyboréw prezydenckich w Stanach Zjednoczonych. Artykut probuje
odpowiedzie¢ na pytanie, jakie byly rosyjskie cele i czy zostaly one osiagniete, oraz analizuje
wykorzystanie nowoczesnych $rodkéw, takich jak ataki hakerskie czy media spoteczno$ciowe.
Autor przybliza réwniez specyficzng sytuacje polityczna w USA przed wyborami prezydenckimi.
Wybory prezydenckie w 2016 roku s3 najbardziej znanym przyktadem zastosowania na masowaq
skale $rodkéw aktywnych przez Rosjan, ale nie jedynym. Artykut ten ma pomodc zrozumied,
w jaki sposdb sie je stosuje przy wykorzystaniu nowoczesnych technologii oraz jakie kwestie sg
akcentowane. W artykule wykorzystano metode analizy krytycznej, ktorej poddano dokumenty,
ksigzki i artykuty, metode obserwacji polegajaca na lekturze artykutéw naukowych, wiadomosci
prasowych, oraz metode historyczng, przedstawiajaca geneze i znaczenie §rodkéw aktywnych
W czasie zimnej wojny.

Stowa kluczowe: Rosja, Stany Zjednoczone, srodki aktywne, wybory prezydenckie

Russian Active Measures in Cyberspace
in the U.S. 2016 Presidential Election

Summary: This research paper focuses on using the Russian intelligence old methods: the active
measures supported and developed by the modern technology on the example of the presidential
election in the United States. The paper tries to answer the questions about the aims of Russian
engagement and attempt to measure effectiveness of these efforts. In addition, it presents and
analyzes the usage of cyberattacks and massive information campaigns in social media and the
extraordinary situation just before the presidential election. The case of using Russian social
media in presidential election in 2016 is the most detailly accounted but not the only one when
such a method was used. This paper should help to understand how the active measures were
supported and developed by the new technology and what the most important aspects are. The
several research methods were used in this article such as the critical analysis of the documents,
research papers and books and the observation method was used to read research papers, press
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news. Last but not least the historic research method was implemented to this article to examine
and present the development and the significance of the active measures during the Cold War.

Keywords: Russia, The United States, active measures, presidential election
Wstep

Pojecie ,$rodki aktywne” pojawilo si¢ po raz pierwszy w 1972 w ZSRR
w stowniku kontrwywiadowczym wydanym przez Wyzsza Szkote KGB im.
Feliksa Dzierzynskiego (Darczewska, 2018, s. 49). Termin ten zdefiniowano jako:
»dzialania kontrwywiadu umozliwiajace przejrzenie zamiaréw przeciwnika,
pozwalajace uprzedzi¢ jego niepozadane kroki, wprowadzi¢ przeciwnika w blad,
przechwyci¢ jego inicjatywe, udaremnié jego akcje dywersyjne. Srodki aktywne,
w odréznieniu od srodkéw ochronnych, np. dotyczacych zabezpieczenia rezimu
tajnosciorazochronytajemnicypanstwowejiwojskowej, majg charakter ofensywny,
umozliwiajg wykrycie i przerwanie wrogiej dzialalno$ci we wczesnym jej stadium,
zmuszaja przeciwnika do zdemaskowania sie¢, pozwalaja narzuci¢ mu swa wole,
zmuszaja do dzialan w niesprzyjajacych warunkach oraz kierunkach pozadanych
dlaorganéw kontrwywiadu. W praktyce dzialalnoscikontrwywiadowczejorganow
bezpieczenstwa panstwowego do $rodkéw aktywnych zalicza sie przedsiewzigcia
majace na celu zbudowanie pozycji agenturalnych w obozie przeciwnika i jego
otoczeniu, prowadzenie gier operacyjnych z przeciwnikiem, jego dezinformacje,
kompromitacje i demoralizacje, przerzut na terytorium ZSRR oséb majacych
szczegdlng warto$¢ operacyjng, zdobywanie informacji wywiadowczej itp”
(Darczewska, 2018, s. 49).

Byly funkcjonariusz I Zarzadu Gléwnego i archiwista wywiadu KGB Wasilij
Mitrochin napisal, ze obok klasycznej dziatalnosci wywiadowczej KGB préobowato
zmieni¢ bieg wypadkéw w polityce §wiatowej, wykorzystujac $rodki aktywne do
m.in. manipulacji medialnej (Andrew, Mitrochin, 2013, s. 362) . Podsumowujac,
celem srodkéw aktywnych jest rozbrojenie przeciwnika poprzez wplyniecie najego
procesy decyzyjne w obszarze polityki, gospodarki, spoleczenstwa oraz wojska
i doprowadzenie do autodestrukcji. Wykorzystanie ,,srodkéw aktywnych” moze
polega¢ nie tylko na falszowaniu istniejacych wydarzen, ale rowniez kreowaniu
i wykorzystaniu istniejacych wydarzen i zjawisk, tak aby ich rezultat doprowadzit
do osiaggniecia pozadanych z punktu widzenia Kremla celéw. Proces ten odbywa
sie za pomocyg wielu réznych instrumentéw: politycznych, ekonomicznych,
militarnych, spolecznych czy informacyjnych (Koztowski, 2018). W czasach
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zimnej wojny naturalnym przeciwnikiem, na ktérym wykorzystywano ,,srodki
aktywne’, byly Stany Zjednoczone. Wydarzenia z 2016 roku pokazaly, ze nie
uleglo to duzej zmianie (Andrew, Mitrochin, 2013, s. 362).

Zastosowanie ,$rodkow aktywnych” wspoélczesnie niewiele rdézni si¢ od
sposobow ich uzycia w czasach zimnej wojny. Mozna je podzieli¢ na dwie
szerokie kategorie. Jedne sg realizowane za pomocg dzialan dezinformacyjnych
i propagandowych, a druga kategoria uwzglednia dywersje, prowokacje,
operacje o charakterze paramilitarnym czy protesty. Narzedziem, ktdre
zrewolucjonizowalo wykorzystanie ,$rodkéw aktywnych”, byl Internet, ktdry
znio6st bariery komunikacyjne i informacyjne. Umozliwia on dostep do informacji
w czasie rzeczywistym, pozwalajac na przeprowadzenie blyskawicznych operacji
informacyjnych. Taka cecha Internetu jak mozliwo$¢ bezposredniego dotarcia
do ponad 4 mld internautéw (Internet Live Stats, 2019) z kazdym komunikatem,
ktéry dodatkowo mozna spreparowa¢ pod konkretna grupe odbiorcéw za pomoca
tzw. mikrotargetowania, sprawia, ze jest to idealne narzedzie do stosowania tzw.
»Srodkéw aktywnych” Dodajac do tego jeszcze wzgledng anonimowo$¢ oraz
niewielkie koszty prowadzenia takich dziatan, wiadomo, dlaczego rosyjskie stuzby
wykorzystaly Internet do swoich operacji na duzg skale (Darczewska, Zochowski,
2017, 5.10).

Przyktady uzycia srodkéw aktywnych przed era Internetu

ZSRR wielokrotnie w czasach zimnej wojny stosowal s$rodki aktywne.
Jednym z przykladéw bylo podsycanie zamieszek na tle etnicznym w Stanach
Zjednoczonych. Dokonywano tego poprzez falszowanie informacji i inspirowanie
teorii spiskowych, np. twierdzac, ze Martin Luther King Jr.! zostal zamordowany
przez rzad Standéw Zjednoczonych, czy wysylajac, rzekomo przez cztonkéw Ku
Klux Klanu, paczki z ukrytymi materialami wybuchowymi do Afroamerykanow?.
Prébowano réwniez dyskredytowa¢ amerykanski wywiad, przedstawiajac CIA
jako sprawce zamachu na prezydenta Johna F. Kennedyego w 1963 roku (Report

! Martin Luther King Jr. byl amerykanskim pastorem baptystycznym, liderem ruchu obywatelskiego oraz
dziataczem na rzecz réwnouprawnienia Afroamerykanéw. Zastynal marszem na Waszyngton, w ktorym
wzieto udzial 250 tys. osob, podczas ktérego wyglosil stynne przemoéwienie I have a dream. Przedstawil
w nim wizje Stanéw Zjednoczonych, gdzie wszyscy obywatele niezaleznie od koloru skory maja réwne
prawa. Zostal zamordowany w 1968 roku przez swoich przeciwnikéw politycznych.

? Ku Klux Klan (KKK) to organizacja rasistowska zalozona w Stanach Zjednoczonych w XIX wieku po wojnie
secesyjnej. Glownym celem grupy byta walka o utrzymanie supremacji biatych.
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Of The Select Committee On Intelligence, 2019, Vol. 2, s. 7). Szerzenie chaosu
w spoleczenstwie, wykorzystywanie problemdéw wewnetrznych i destabilizacja
panstwa poprzez poglebianie napig¢ to charakterystyczny element rosyjskiej
strategii zastosowania srodkéw aktywnych.

Najbardziej znany epizod zastosowania $rodkéow aktywnych to operacja
~INFEKTION” z poczatku lat 80. XX wieku. Byla to kampania, ktéra miata
na celu przekonanie opinii publicznej na $wiecie, a w szczegoélnosci przywddcow
i spoleczenstwa panstw afrykanskich, ze wirus HIV zostal stworzony w Forcie
Detrick w Stanach Zjednoczonych jako bron biologiczna (Selvage, Nehring,
2019). Taka historia po raz pierwszy pojawita si¢ na tamach w malo znanej,
lokalnej indyjskiej gazecie ,,Patriot”. Pismo zostalo w 1962 roku stworzono przez
KBG. Autora artykulu przedstawiono jako renomowanego amerykanskiego
naukowca antropologa. W innym artykule opublikowanym na famach tej samej
gazety, autorstwa dwoch Niemcow z NRD, podajacych si¢ za francuskich
badaczy, rozwinieto temat, przedstawiajac liczne spreparowane badania,
oraz zaprezentowano oparte na nich wnioski. Nastepnie artykul ten zostal
omoéwiony w ponad 40 réznych sowieckich gazetach, magazynach, audycjach
radiowych i telewizyjnych. Kolejnym etapem bylo rozprowadzanie falszywej
informacji na Zachodzie. Dokonywano tego przez publikowanie wiadomosci
za posrednictwem prosowieckich, lewicowych mediéw oraz prawicowych
organizacji, skfonnych do szerzenia teorii spiskowych (Singer, Brooking, 2019, s.
147-148). Trwajaca cztery lata operacja zakonczyta sie sukcesem. Jej efekty byly
widoczne na poczatku XXI wieku. W 2001 roku portal allafrica.com informowat,
ze prezydent Namibii, twierdzil, Ze to wlasnie Amerykanie stojg za stworzeniem
wirusa (Gliwa, 2019). Przeprowadzone przez RAND Corporation i Oregon State
University badania wykazaly, ze 50% Afroamerykanéw uwaza, ze AIDS zostal
stworzone przez cztowieka, a 25%, ze w tym procesie uczestniczylo panstwowe
laboratorium badawcze (Boghardt, 2009, s. 19).

W opinii przedstawicieli Departamentu Stanu za pomocg operacji INFEKTION
Zwiazek Radziecki dazyl do podwazenia wiarygodnosci Stanéw Zjednoczonych,
szerzenia postaw antyamerykanskich na $wiecie, izolowania USA na arenie
miedzynarodowej, wywolywania napie¢ miedzy sojusznikami, w szczegdlnosci
w panstwach, ktére goscily amerykanskich zolnierzy. Departament Stanu uwazal
réwniez, ze celem ZSRR moglo by¢ odwrdcenie uwagi od rozwoju wlasnego
zaawansowanego arsenatu broni biologicznej (United States Departament of
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State, 1987) i to pomimo podpisania Konwencji o broni biologicznej®.

Przed nastaniem ery Internetu stosowanie $rodkow aktywnych bylo
o wiele trudniejsze. Szerzenie dezinformacji i tworzenie falszywych narracji byto
czasochlonne i wymagalo zaangazowania zdecydowanie wigkszej liczby zasobow.
W tamtym okresie wickszos¢ medidw o najwigkszym zasiegu i reputacji miala
wystarczajaco duzo czasu, zeby méc sprawdzi¢, czy informacje sg prawdzie, a te,
ktdére uznano za mato wiarygodne czy nawet falszywe, odrzucano i rezygnowano
z ich publikacji. Nie mialy one mozliwosci, poza nielicznymi wyjatkami, dotrze¢
do szerokiego grona odbiorcéw. Internet i bezposredni, niekontrolowany dostep
do informacji zmienil znacznie t¢ perspektywe, a obecnie kazda informacja,
niezaleznie od tego, czy jest prawdziwa, czy falszywa, moze zosta¢ opublikowana,
rozpowszechniona i dodatkowo znajdzie grono zwolennikéw, ktérzy w nia
uwierzg. Ten fakt wykorzystali Rosjanie w 2016 roku.

Tlo wyborow prezydenckich w 2016 roku w Stanach Zjednoczonych

Srodki aktywne wykorzystywane przez ZSRR, a potem Rosje stuzg osigganiu
celéw polityki zagranicznej i szkodzeniu przeciwnikom politycznym. W 2015
roku relacje miedzy Stanami Zjednoczonymi a Rosjg byly dalekie od atmosfery
~resetu” z poczatku prezydentury Baracka Obamy*. Ponowne dojscie do wtadzy
Wiadimira Putina w 2012 roku w Rosji oraz takie wydarzenia, jak udzielenie
azylu w tym panstwie bylemu pracownikowi amerykanskiej NSA Edwardowi
Snowdenowi’ oraz przede wszystkim aneksja Krymu w 2014 roku® i bedaca
tego nastepstwem wojna na Ukrainie oraz zestrzelenie pasazerskiego samolotu

* Konwencja o broni biologicznej jest traktatem podpisanym 10 kwietnia 1972 roku. Na jej mocy sygnatariusze
zobowiazujg si¢ do nierozwijania, przekazywania oraz nabywania broni biologicznej. Obecnie 178 panstw
jest strong Konwengji.

* Obejmujac urzad prezydenta w 2009 roku, Barack Obama postawil sobie za jeden z celéw polityki
zagranicznej poprawe relacji z Rosja. W marcu 2009 roku w Genewie sekretarz stanu Hillary Clinton
i minister spraw zagranicznych Rosji Siergiej Lawrow nacisneli symboliczny przycisk “reset”.

> Edward Snowden byl bylym pracownikiem CIA oraz amerykanskiej firmy Booz Allen Hamilton, ktéra
realizowata kontrakty dla NSA. Wykrad! on i opublikowal tajne informacje o dziatalnosci amerykanskiego
wywiadu radioelektronicznego na catym $wiecie. Obecnie przebywa w Rosji.

® W wyniku drugiej rewolucji na Majdanie prezydent Ukrainy Wiktor Janukowycz zrezygnowat z pelnienia
funkgji prezydenta i uciekl do Rosji. Praktycznie w tym samym czasie wybuchly zamieszki na Krymie,
anastepnie pojawily si¢ tam uzbrojone jednostki bez oficjalnych emblematéw panstwowych i przejety kontrole
nad potwyspem. W wyniku referendum, ktére nie zostalo uznane przez spotecznos¢ miedzynarodowa, Krym
zostal przylaczony do Rosji.
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malezyjskich linii lotniczych nad Donbasem’, spowodowaly, ze relacje miedzy
Waszyngtonem a Moskwg staly si¢ najgorsze od konca zimnej wojny. Zblizajace
sie wybory prezydenckie w Stanach Zjednoczony mogly to zmieni¢. Przyczyna
potencjalnej zmiany mial by¢ Donald Trump, ekscentryczny miliarder, ktéry
odnosit sie z sympatia do rosyjskiego przywodcy i zapowiadal rewolucyjne zmiany
w polityce zagranicznej (Klare, 2017). Prezydent Rosji Wladimir Putin przyznal
na konferencji prasowej po szczycie w Helsinkach, ze chcial, zeby prezydent
Trump wygral wybory (Murray, 2018). Potwierdzila to amerykanska wspolnota
wywiadowcza (Office of the Director of National Intelligence, 2017).

Wsparcie dlakandydatury Trumpa nie byto jedynym powodem zaangazowania
sie Rosji wwybory prezydenckie w 2016 roku. Murowang faworytka do zwyciestwa
byta Hillary Clinton z Partii Demokratycznej. Oznaczaloby to kontynuacje
polityki sankcji i wzmacniania sojuszu transatlantyckiego administracji Baracka
Obama. Clinton, ktéra pelnila funkcje sekretarz stanu w trakcie prezydentury
Obamy, uchodzila za zwolenniczke twardej, ,jastrzebiej” polityki wzgledem
Rosji. Byla pierwsza osobg w administracji Baracka Obamy, ktora ostrzegala,
ze kontynuowanie ,resetu” z Rosja nie ma sensu i nalezy go zakonczy¢, zanim
bedzie za pézno (Isikoft, Corn, 2018, s. 60). Stala si¢ réwniez osobistym wrogiem
Wiladimira Putina, ktéry oskarzyt ja o ingerowanie w wewnetrzne sprawy
Rosji w 2011 roku. Wtedy, bedac sekretarz stanu, Clinton poparta protestujaca
opozycje®. Wybdr Hillary Clinton na prezydenta z rosyjskiej perspektywy oznaczat
kontynuacje¢ polityki Obamy, albo nawet jej zaostrzenie, co byto niekorzystne dla
Rosji. Donald Trump proponowat alternatywne rozwigzania.

Nalezy réwniez zwrdci¢ uwage, ze sytuacja przedwyborcza w USA byla
wyjatkowa. Po pierwsze niespotykanie duza liczba 0séb wyrazala niezadowolenie
z kandydatéw Partii Demokratycznej i Partii Republikanskiej. Po drugie, az 39%
uprawnionych do glosowania identyfikowalo siebie jako niezaleznych wyborcow,
ktdérzy nie sympatyzuja z zadng partig polityczng. Po trzecie wigksza niz zazwyczaj
czg$¢ spoleczenstwa (jeden na osmiu wyborcow) miata podjac¢ decyzje, na kogo

7 Samolot Boeing 777 linii lotniczych Malaysia Airlines zostal zestrzelony nad terytorium Ukrainy
kierowanym pociskiem rakietowym ziemia-powietrze Buk M nr 322, nalezacym do stacjonujacej w Kursku
53. Rakietowej Brygady Przeciwlotniczej Sil Zbrojnych Federacji Rosyjskiej.

8 W 2011 roku odbyly si¢ w Rosji wybory parlamentarne. Obserwatorzy donosili o licznych przypadkach
oszustow wyborczych, w tym dorzucania gloséw do urn wyborczych. Na znak protestu przeciwko tym
dziataniom na ulice rosyjskich miast wyszty dziesiatki tysiecy protestujacych. Poparla ich sekretarz stany
Hillary Clinton. Stowa te wystarczyly, aby ubiegajacy si¢ wtedy o urzad prezydenta Wtadimir Putin oskarzyt
Amerykandw, w szczegolnosci Clinton, o inspirowanie protestow (Isikoff, Corn, 2018, s. 64).
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zaglosuje, w ostatnim tygodniu kampanii wyborcze (Jamieson, 2018, s. 39).

~Srodki aktywne” w kampanii prezydenckiej w 2016 roku.
»Hakowanie i ujawnianie”

Rosjanie prowadzili swoje operacje we wszystkich amerykanskich stanach, co
$wiadczy o jej skali oraz zaangazowaniu duzych zasobach. Nowym elementem
byta cyberprzestrzen. Rosjanie zastosowali strategie, ktora eksperci okreslili
mianem strategii ,hakowania i ujawniania® (hacking and leaking). Polegala
ona na wykorzystaniu hakeréw, ktérzy wltamywali sie do systeméw i sieci
teleinformatycznych instytucji i oséb, waznych dla przebiegu procesu wyborczego,
a potem ujawniania w Internecie wykradzionych informacji. Celem atakéw byly
Krajowe Komitety Partii Demokratycznej (DNC) i Partii Republikanskiej (RNC)
oraz Komitet Kampanii do Kongresu Partii Demokratycznej. Rosjanie wnikneli
tak gteboko w systemy, ze byli w stanie pozyskac praktycznie kazdg informacje,
wliczajac w to wszystkie e-maile czy $ledzi¢ czaty. Ofiarg hakerdéw zostaly réwniez
pojedyncze osoby, takie jak m.in. John Podesta — szef sztabu Hillary Clinton,
ktéoremu wlamano si¢ do skrzynki poczty elektronicznej (Whittaker, 2019).
Cyberataki staly si¢ prostym i tanim narzedziem nielegalnego pozyskiwania
tajnych i poufnych informacji, ktére nierzadko mogly by¢ wykorzystywane jako
tzw. kompromat®. Nalezy doda¢, ze osoba, ktéra dokonuje takiego wlamania, jest
bardzo trudna do wykrycia ze wzgledu na architekture cyberprzestrzeni'.

Celem hakeréw byly rowniez infrastruktura wyborcza w  Stanach
Zjednoczonych''. Najczesciej spotykang aktywnoscig bylo skanowanie systemow
teleinformatycznych systeméw wyborczych w poszukiwaniu potencjalnych
luk. Nie bylo to réwnoznaczne z wlamaniem. Czynnos¢ ta prowadzona jest
w celu rozpoznania potencjalnych obiektéw do przeprowadzenia ataku. Rosjanie
jednak oprécz skanowania dokonali réwniez wlaman. Pierwszg taka aktywno$¢

° Termin ten okresla kompromitujace materialy na temat polityka lub innej osoby publiczne;.

10 Cyberprzestrzen ze wzgledu na swoja architekture sprzyja dzialaniom ofensywnym, gwarantujac m.in.
fatwos¢ ukrycia prawdziwej tozsamosci atakujacemu, szybko$¢ przeprowadzenia ataku czy relatywnie
niewielkie $rodki, ktore s do tego potrzebne. Tylko zaawansowane narzedzia i dlugi, powolny proces
umozliwiajg identyfikacje sprawcy.

' Departament Bezpieczenstwa Wewnetrznego definiuje infrastrukture wyborcza jako urzadzenia do
przechowywania informacji, miejsca glosowania i miejsce liczenia glosowaniu, ktérych celem jest wsparcie
procesu wyborczego. W sklad infrastruktury wyborczej wedlug DHS wchodzi réwniez cato$¢ technologii
informacyjnej wliczajaca w to bazy danych wyborcéw, maszyny do glosowania oraz inne systemy, ktore
wspieraja proces wyborczy (Office of the Press Secretary of Department of Homeland Security, 2017).
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wykryto w lipcu 2016 roku w stanie Illinois, gdzie podejrzenia wzbudzily
ogromne ilosci danych wychodzace z sieci. Badania przeprowadzone przez FBI
wykazaly, Ze zewnetrzny podmiot nielegalnie pobiera informacje z bazy danych
zarejestrowanych wyborcéw. Uzyskano ponad poét miliona rekordéw danych
amerykanskich wyborcéw (Shawn, 2018).

Rosyjskim hakerom udato si¢ réwniez wtamac do systeméw komputerowych
w jednym z okregéw wyborczych na Florydzie, czyli tzw. ,swing states,
oraz umiesci¢ zlodliwe oprogramowanie w systemach producenta sprzetu
wykorzystywanego wwyborach prezydenckichw2016 roku (Wines,2019). Wedtug
dostepnych informacji Rosja nie skorzystala jednak z mozliwosci i bezposrednio
nie manipulowala wynikami wyboréw. Nie wplyneta réwniez w zaden sposdéb
na listy Amerykanéw uprawnionych do glosowania (Report Of The Select
Committee On Intelligence, Vol. 1, 2019, s. 4). Wciaz nie wiadomo, dlaczego tak
sie stalo. Prawdopodobnie celem byla destabilizacja systemu demokratycznego
w Stanach Zjednoczonych poprzez poglebienie chaosu oraz podwazenie
legitymizacji przyszlego prezydenta. Amerykanie mieli si¢ zastanawiac, czy to
oni z pewnoscig wybrali prezydenta, czy moze byla to sprawka zagranicznego
mocarstwa, a doniesienia 0 mozliwo$ci zhakowania systemdéw wyborczych mialy
podtrzymywac niepewnos¢ w spoleczenstwie.

Za przeprowadzanie cyberatakow odpowiedzialne byly dwie grupy
hakerskie: APT 28, ktéra powigzana jest z rosyjskimi wywiadem wojskowym
GRU, oraz APT 29, ktora pracuje dla rosyjskiego kontrwywiadu FSB (Galante,
Ee, 2018, s. 6). Rosjanie prébowali rowniez odwrdci¢ uwage sledczych poprzez
utworzenie fikcyjnego rumunskiego hakera o pseudonimie Guccifer 2.0, ktéry
mial sta¢ za wlamaniem do DNC. Na dowod opublikowal on w Internecie kilka
skradzionych dokumentéw, w ktérych informowano o prywatnych darczyncach
czy dokumentach dotyczacych zbierania funduszu przez Komitet Partii
Demokratycznej. Nie byly to wstrzasajace materialy, ale zapowiadaty, ze duzo
powazniejsze informacje moga pojawic sie w Internecie. Sledztwo stuzb i analiza
lingwistyczna szybko uwodnila, ze Guccifer 2.0 nie jest tym, za kogo si¢ podaje,
i za jego stworzeniem stojg rosyjskie stuzby (Isikoff, Corn, 2018, s. 199).

Pozyskanie informacji to pierwszy atak strategii ,hakowania i ujawniania”
(hacking and leaking). Rdéwnie wazne, jeSli nawet nie wazniejsze, jest
rozprowadzanie informacji, tak by dotarly one do jak najszerszego grona
odbiorcéow. Role tzw. przekaznikéw informacji odgrywalo wiele platform.
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Najbardziej tradycyjnym byly strony internetowe, na ktérych magazynowano
wykradzione w wyniku atakéw hakerskich informacje. Gtéwna role odgrywal
tutaj portal Wikileaks'. Istnial od dawna i zdazyl zdoby¢ reputacje oraz nawigzac
niezbedne kontakty z mediamina calym §wiecie®. Czynilo to te platforme, zalozona
przez Julianna Assange’a, atrakcyjnym miejscem do umieszczenia skradzionych
dokumentéw (House Permanent Select Committee on Intelligence, s. 30).

W 2016 roku utworzono réwniez specjalng strone internetowg DCleaks, ktora
miala skupia¢ si¢ wylacznie na pozyskiwaniu tajnych informacji dotyczacych
kampanii prezydenckiej w2016 roku. Informacje przez te portale byty publikowane
w najbardziej strategicznych momentach kampanii, tak aby zaszkodzi¢
kandydaturze Hillary Clinton (Newman, 2018). Publikacja wykradzionych
informacji miata na celu zachwia¢jednoscig Partii Demokratycznej. Opublikowane
wiadomosci wskazywaly, ze kierownictwo DNS faworyzowalo Clinton oraz ze
wysmiewano jej gldéwnego kontrkandydata w prawyborach Berniego Sandersa.
Ujawnione informacje mialy na celu nastawi¢ negatywnie zwolennikéw tego
polityka do Clinton oraz zasiania niepokoju w Partii Demokratycznej (Isikoft,
Corn, 2018, s. 253).

Media spotecznosciowe - gléwny przekaznik informac;ji

Drugim i o wiele wazniejszym sposobem dystrybucji byto rozpowszechnianie
informacji w mediach spolecznos$ciowych. Takie amerykanskie narzedzia,
jak Facebook, Twitter czy Google, zostaly wykorzystane do ataku na Stany
Zjednoczone. W odréznieniu od ,,Operation Infektion” nie trzeba bylo tworzy¢
z kilkuletnim wyprzedzeniem wlasnych gazet, ktoére rozpowszechnialy fatszywa
informacje. Zalozenie konta na jednym z mediéw spolecznosciowych, ktore
moze postuzy¢ do szerzenia falszywych informacji, zajmuje kilka minut. Jest to
anonimowy proces, co wiecej, jedna osoba moze dysponowac wieloma kontami.
Tworzona s3 réwniez boty', ktdre automatycznie retweetujg najwazniejsze
informacje zalewajace Internet.

To nie jedyne wlasciwosci medidow spotecznosciowych, ktore powoduja, ze sa

12 Portal internetowy Wikileaks zostal zalozony w 2006 roku przez Juliana Assange’a. Celem bylo umozliwienie
publikowania anonimowo dokumentéw rzadowych i korporacyjnych bez narazenia si¢ na reperkusje
ze strony wladz.

13 Stawe platformie przyniosta publikacja tajnych informacji Pentagonu o wojnach w Iraku i Afganistanie
oraz depesz dyplomatycznych Departamentu Stanu.

!4 Bot to prosty program komputerowy, ktéra wchodzi w zaprogramowang interakcje na Twitterze.
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to skuteczne narzedzia do szerzenia dezinformacji. Pierwszg cecha jest homofilia,
czyli tzw. ,,upodobanie do podobienstwa”. Umozliwia ona ludziom gromadzenie
sie w wielkiej, podobnie myslacej grupie. W mediach spotecznosciowych
polega na tym, ze klikajac ,lubie¢ to” lub ,podziel si¢”, internauci wchodzg
w interakcje i przekazujg informacje o tym, co nas interesuje. Algorytmy mediéw
spofeczno$ciowych dziataja wten sposdb, zejezeli uzytkownicy reaguja pozytywnie
na jakas tres¢, to zobaczg wiecej podobnych informacji. W ten sposéb tworzone
jest srodowisko ludzi zamykajacych sie w ,,barikach informacyjnych” Uzytkownik
otrzymuje, a nastepnie przesyta innym informacje, ktore sg zblizone ideologicznie
lub politycznie. Powstaje wrazenie, ze poglady uzytkownika sg wyznawane przez
zdecydowang wigkszos¢, dlatego musza by¢ stuszne. Inne informacje, ktére moga
zaprzeczy¢ przekazywanej tezie, nie przenikajg przez banke informacyjna (Singer,
Brooking, 2019, s. 170-172). Analizujac media spotecznosciowe, nalezy réwniez
wspomnie¢ o ,efekcie potwierdzenia”. Najkrocej mozna to okresli¢, ze ludzie lubig
mie¢ racje i nie znosza sprzeciwu. Efektem pokazania ich bledéw czy pomylek
jest to, ze oponent jeszcze bardziej si¢ opiera. Kombinacja homofilii i efektu
potwierdzenia prowadzi do sytuacji, ze kazda grupa wierzy, Ze to ona ma racje,
a cala reszta jest niedouczona i po prostu gorsza (Singer, Brooking, 2019, s. 173).

Media spolecznosciowe byly wykorzystywane przez Rosjan nie tylko do
publikowania wykradzionych informacji, ale réwniez do tworzenia i rozpo-
wszechniania falszywych informacji czy targetowanych reklam politycznych (Report
OfThe Select Committee On Intelligence, 2019, Vol. 2,s. 3)"*. Gléwnym podmiotem
odpowiedzialnym za te dzialania byta Agencja Badan Internetowych (Internet
Research Agency-IRA)zsiedzibgwPetersburgu,zwanapotocznie,,fabrykatrolli”'c.
Celem jej dzialan bylo tworzenia setek tysiecy kont w mediach spolecznosciowych,
ktéore podszywaly si¢ pod obywateli Standéw Zjednoczonych i rozpo-
wszechnialy skrajne, konfrontacyjne opinie polityczne, ideologiczne i spoleczne
oraz stuzyly do organizowania protestow w $wiecie realnym. Nacisk kladziono
na kwestie spoleczne dzielagce Amerykandéw, takie jak etniczno$¢, imigracja
czy posiadanie broni. Gléwnym celem bylo wywotlanie negatywnych emocji
i doprowadzenie do protestow oraz zwrdcenie Amerykandéw przeciwko sobie
i rzadowi (Report Of The Select Committee On Intelligence, 2019, Vol. 2, s. 6).

1> Reklamy polityczne byly publikowane bez informacji, kto jest ich autorem, co jest obowigzkowe przy
reklamach politycznych w stacjach telewizyjnych w Stanach Zjednoczonych.
16 Jej tworca jest Jewgienija Pirozokina, bliska wspotpracowniczka Wladimira Putina.
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IRA na duzg skale wykorzystala réwniez reklamy polityczne na Facebooku.
Byly one kierowane do konkretnych grup oséb o réznych pogladach - od
lewicowych, po prawicowe, ale réwniez adresowane do grup zainteresowanych
kontrowersyjnymi tematami, jak np. dostep do broni czy prawa mniejszosci, np.
czarnoskorej. Poruszano réwniez tematy, ktére budzity skrajne emocje, takie jak
brutalnos¢ policji, kwestie islamu, prawo do samoobrony czy prawa czlowieka.
Osoby, ktore zostaly zidentyfikowane jako religijne i o patriotycznym nastawieniu,
dostawaly informacje wspierajace np. dzialania policji. Do spolecznosci
Afroamerykanéw adresowano reklamy, ktére sprzeciwialy sie brutalnosci
irasizmowi policji. W Teksasie stawiano na promowanie ruchu secesjonistycznego.
Celem takich dziatan bylo poglebienie stereotypow, podzialéw w spoleczenstwie
oraz zwigkszanie nieufnosci do rzadu federalnego. Cz¢$¢ reklam nie byta falszywa
oraz nie miafa politycznego charakteru i dotyczyta innych popularnych kwestii.
Dzialano w ten sposéb, aby budowac zasiegi oraz zwiekszy¢ liczbe oséb §ledzacych
konta. Rosjanie utworzyli 120 stron, ktére wygenerowaly ponad 80 tys. postéw
przez dwa lata. Posty te wyswietlily si¢ w ramach News Feed Facebooka 29 mlIn
Amerykanéw. Facebook szacujac ,,polubienia’, ,,udostepnienia” oraz ,,$ledzenie”,
doszedt do wniosku, Ze rosyjskie tresci dotarty do 129 mln oséb (Nimmo, 2018).
Najpopularniejszymi historiami rozpowszechnianymi na tej platformie byly
falszywa informacja o tym, ze papiez Franciszek udzielit poparcia Donaldowi
Trumpowi, oraz historia, ze Hillary Clinton sprzedawata bron do ISIS (Report Of
The Select Committee On Intelligence, 2019, Vol. 2, s. 6).

IRA réwniez udalo sie zaangazowal nieswiadomych Amerykanéw do
pomocy w celu podpisywania petycji czy udzialu w réznych wydarzeniach,
Rosjanie poprzez swoje falszywe strony na Facebooku zorganizowali 129 réznych
wydarzen, ktére mialy mie¢ miejsce w $wiecie rzeczywistym. Nie wiadomo
doktadnie, ile z nich si¢ odbylo, ale warto wspomnie¢ o jednym, szczegélnie
waznym. W maju w 2016 roku w Houston w Teksasie odbyly si¢ dwie manifestacje.
Jedna, zorganizowana przez United Muslims of America, wspierala muzulmandéw
w Stanach Zjednoczonych. W tym samym miejscu urzgdzano kontrmanifestacje.
Doszlo do konfrontacji, a obie grupy musiata rozdziela¢ policja. Po badaniach
okazalo si¢, ze za organizacja tych wydarzen staly dwie strony na Facebooku,
ktdre zostaly utworzone przez Rosjan (Allbright, 2017).

Innym przykladem prob wplywania na amerykanskie spoleczenstwo byto
wykorzystanie morderstwa Setha Richa, pracownika DNC. Rosyjskie sieci trolli
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w Internecie szerzyly falszywe informacje, jakoby Rich mial by¢ whisteblowerem,
ktéry przekazal Wikileaks tajne dokumenty. Spreparowano nawet wypowiedz
prominentnego czlonka Partii Republikanskiej Newta Gingricha, bylego
spikera Izby Reprezentantéw, ktorzy rzekomo mial powiedzie¢, ze Ritch
zostal zamordowany. Organizacja FactCheck zajmujaca sie identyfikowaniem
nieprawdziwychinformacjiwydatao$wiadczenie,Zewypowiedzjest nieprawdziwa.
Potrzebowata na to jednak czasu i falszywa informacja zostata rozpowszechniona
w Internecie i dotarta do Amerykanow (Jamieson, 2018, s. 26).

Inng platforma mediéw spolecznosciowych wykorzystang przez Rosjan byt
Twitter. Zidentyfikowano 36 tys. zautomatyzowanych rosyjskich kont, ktdre
wyprodukowaty prawie pottora miliona unikalnych tweetéw. Ponadto natrafiono
na prawie 3 tys. kont obstugiwanych przezludzi pochodzacychzZIRAiGRU (Report
Of The Select Committee On Intelligence 2019, Vol. 2, s. 8). Konta te szerzyty
rasistowskie, antymuzulmanskie i antyimigranckie tresci oraz rozpowszechnialy
wykradzione przez hakeréw informacje (House Permanent Select Committee on
Intelligence, s. 35). Przyktadowo Rosjanie stworzyli falszywe konto na Twitterze
Partii Republikanskiej ze stanu Tennessee. Konto to urosto do takich rozmiaréw,
ze miato wieksza liczbe obserwujacych niz oficjalne, autentyczne konto. Prawie
1,5 mln uzytkownikéw Twittera bylo narazone na dzialalno$¢ rosyjskich trolli
(Jamieson, 2018, s. 11). Platformy Google odgrywaly o wiele mniejsza role.
Na promocje ponad 1 tys. filméw, ktére trwaly 43 godziny na 18 kanatach YouTube,
wydano niewiele, bo tylko 5 tys. dolaréw. Efekt byl mizerny, jedynie 3% z nich
cieszylo si¢ ogladalnosci powyzej 5 tys. (House Permanent Select Committee on
Intelligence, s. 35).

Poza mediami spolecznosciowymi wazng role odgrywaly kontrolowane przez
panstwo rosyjskie telewizje RT i Sputnik, ktére szeroko omawialy wykradzione
tresci, ale réwniez prezentowaly Hillary Clinton jako kryminalistke, ktéra
w przesztosci miata unikna¢ pigciu zarzutéw federalnych. Zarzucano jej réwniez
wspieranie ekstremistow islamskich. Kandydatka Partii Demokratycznej
miata by¢ réwniez chora psychicznie i w przypadku wyboru na prezydenta
doprowadzi¢ do wojny miedzy Rosja a USA (Office of the Director of National
Intelligence, s. 4). Caly amerykanski proces wyborczy byl przedstawiony jako
skorumpowany. W Stanach Zjednoczonych RT jest gtéwnie ogladana na kanale
YouTube, gdzie ma 3 mln subskrybentéw. Ponadto nalezy réwniez podkresli¢, ze
tresci RT i Sputnika byly prezentowane Amerykanom przez przegladarke Google
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jako wiarygodne zrdédla informacji, wyswietlane na réwni z CNN, Fox News
czy innymi mediami gtéwnego nurtu (House Permanent Select Committee on
Intelligence, s. 32). Od 2013 roku RT wspodtpracowala blisko z Wikileaks, bedac
jedynym rosyjskojezycznym partnerem medialnym portalu zalozonego przez
Juliana Assange’a i majac dostep do najswiezszych informacji. Bliska wspotpraca
byta réwniez widoczna w 2016 roku, kiedy RT publikowalo kompromitujace
Hillary Clinton wiadomosci pochodzace z Wikileaks (Office of the Director of
National Intelligence, s. 3). W ramach bliskiej wspolpracy Julian Assange udzielal
sie jako komentator i uczestnik programoéw telewizyjnych, w ktérych krytykowat
Stany Zjednoczone. Programy z jego udzialem o Hillary Clinton cieszyly sie
duzym powodzeniem. Obejrzalo je ponad 9 mln uzytkownikéw (Office of the
Director of National Intelligence, 2017, s. 4).

Podsumowanie

Rosjanie pofaczyli dawng taktyke uzycia $rodkéw aktywnych z nowymi
technologiami i ruszyli na nowe pole walki: cyberprzestrzen. Rosyjskie ataki
na wybory prezydenckie w 2016 roku byly zaawansowang, trwajaca przez diugi
okres operacja. W jej ramach przeprowadzono dzialania hakerskie, ktérych
celem byly partie polityczne w Stanach Zjednoczonych oraz najwazniejsze
osoby. IRA uzywajac na duza skale mediéw spolecznosciowych, szerzyla
dezinformacje, ktére poglebialy podzialy w amerykanskim spoleczenstwie.
Celem Rosji byto zwigkszenie nieufnosci do lideréw politycznych, poglebienie
podzialéw w amerykanskim spoleczenstwie, podwazenie zaufania do procesu
wyborczego, oslabienie instytucji federalnych oraz zaszkodzenie reputacji Stanow
Zjednoczonych jako najstarszej i najstabilniejszej demokracji nowozytnego $wiata
(Report Of The Select Committee On Intelligence, 2019, Vol. 1, s. 67).

Zadenraportinstytucjifederalnejnieodpowiedzialnapytanie, czy zastosowanie
srodkow aktywnych wptynelo na wynik wyboréw i zwyciestwo Donalda Trumpa.
Pytanie to wciaz pozostaje bez odpowiedzi, ale na pewno rosyjskie dziatania
wplynely na ksztalt kampanii (Nimmo, 2018). Byly dodatkowym ciezarem dla
zespotu Clinton, daty réwniez dodatkowa amunicje dla zespotu Donalda Trumpa.
Falszywe jest stwierdzenie, ze to Rosjanie wybrali na prezydenta Donalda Trumpa,
zrobili to Amerykanie, ktérzy jednak byli celem rosyjskich srodkéw aktywnych.
Nalezy wzig¢ pod uwage to, ze Hillary Clinton zabraklo do zwyciestwa 80 tys.
gloséw w trzech kluczowych stanach, a na operacje dezinformacyjne Rosjan
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narazony bylo ponad 150 mln Amerykanéw (Stone, Gordon, 2017).

Uzycie $rodkéw aktywnych podczas wyboréw prezydencki mialo
szereg konsekwencji i pozwolilo osiagna¢ cze$¢ celow, ktéra sa tozsame
z polityka zagraniczng Rosji. Po pierwsze wybor Donalda Trumpa ostabit
sojusz transatlantycki i zantagonizowal relacje miedzy panstwami europejskimi
i Stanami Zjednoczonymi. Plotki o wycofaniu si¢ USA z NATO (Jones, 2019),
okreslenie Unii Europejskiej jako przeciwnika przez Donalda Trumpa (Roth,
Smith, 2019) czy stowa kanclerz Angeli Merkel o tym, Ze Europa nie moze
polegac juz na Stanach Zjednoczonych, tylko to potwierdzaja (Sharkov, 2019).
Jednoczesnie znacznie pogorszyl si¢ odbidr Stanéw Zjednoczonych wsrod
spoteczenstw Europy, Afryki i Ameryki Lacinskiej (Wike et al., 2018). W Wielkiej
Brytanii, ktora jest najstarszym sojusznikiem USA na starym kontynencie, ponad
kilkadziesigt tysiecy osob protestowalo przeciwko wizycie Trumpa (Johnson,
2019). Zaden amerykanski prezydent nie powodowat tak negatywnych reakcji.

By¢ mozejednak najwiekszym sukcesem rosyjskich operacjibylo zakorzenienie
w $wiadomosci Amerykanéw przekonania, ze ich prezydent zostal wybrany
przez interwencje obcego mocarstwa. Prawie polowa Amerykanéw wierzy, ze
prezydent Trump byl w zmowie z Rosjanami (Kahn, 2018). Sytuacja ta utrudnia
dialog polityczny pomigdzy dwoma stronami sporu: Partig Republikanska i Partia
Demokratyczna'’. Ponadto wybor tak kontrowersyjnej osoby, jaka jest Donald
Trump, poglebit réwniez podzialy spoteczne i etniczne w Stanach Zjednoczonych.
Jest to oczywiscie dluzszy proces i nie trwa od 2016 roku, ale wybor osoby
na prezydenta, ktora slynie z rasistowskich i szowinistycznych komentarzy,
pogtebit to zjawisko. Bioragc pod uwage, ze celem rosyjskich srodkéw aktywnych
zawsze bylo szerzenie chaosu u przeciwnika, mozne powiedzie¢, ze udato im sie
tego dokonac, a skutki ingerencji w 2016 roku Amerykanie odczuwaja do dzisiaj.
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