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Percepcja zagrozen terrorystycznych w Polsce
oraz w Wielkiej Brytanii w XXI wieku na tle analizy
orzecznictwa sadow i trybunatow

Streszczenie: Przedmiotem artykulu jest ocena danych statystycznych dotyczacych dziatalnosci
operacyjnej brytyjskich i polskich stuzb specjalnych na tle percepcji zagrozen terrorystycznych
oraz aktualnego orzecznictwa sadéw i trybunaléw. Celem artykulu jest przedstawienie spolecznie
waznego problemu, jakim jest korelacja pomiedzy percepcja zagrozen terrorystycznych przez
obywateli a ich $wiadomosciag o stopniu naruszania praw i wolnosci czlowieka oraz obywatela
w imie walki z terroryzmem. Jako gléwne metody badawcze zastosowane w pracy nalezy wskaza¢
metode dogmatyczno-prawng orazanalize danych statystycznych. Wnioskiem z przeprowadzonych
badan jest zaobserwowanie zmian w postrzeganiu zagrozen terrorystycznych, ktére wynikaja
w znacznym stopniu z problemu kryzysu migracyjnego oraz z do$wiadczen danego panstwa
w zakresie przeprowadzenia zamachoéw terrorystycznych na ich terytorium. Artykul, na podstawie
analizy orzecznictwa krajowego oraz migdzynarodowego, wskazuje na konieczno$¢ dalszego
rozwoju badan nad ograniczaniem praw i wolnosci jednostki w celu zapewnienia bezpieczenstwa.

Stowa kluczowe: terroryzm, prawa czlowieka, Europejski Trybunat Praw Cztowieka, percepcja
spoleczna, Wielka Brytania

Perception of Terrorism in Poland and Great Britain
in the 21st Century Against the Background of Court
and Tribunal Decisions

Summary: The subject of the article is the assessment of statistical data on the operational activity
of British and Polish secret services against the background of perception of terrorist threats
and current case law of courts and tribunals. The purpose of the article is to present a socially
important problem, which is the correlation between the perception of terrorist threats by citizens
and their awareness of the degree of violation of human and civil rights and freedoms in the
name of combating terrorism. The main research methods used in this work include the dogmatic
and legal methods and statistical data analysis. The conclusions of the conducted research are
observations of changes in the perception of terrorist threats, which result to a large extent from
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the problem of the migration crisis and from the experience of a given country in carrying out
terrorist attacks on their territory. The article, through the analysis of domestic and international
case law, indicates the need for further development of research on limiting the rights and
freedoms of the individual in order to ensure security.

Keywords: terrorism, human rights, European Court of Human Rights, social perception, United
Kingdom

Wstep

Przedmiotem artykulu jest ocena danych statystycznych dotyczacych dziatalnosci
operacyjnej brytyjskich i polskich stuzb specjalnych na tle orzecznictwa sadéw
i trybunaléw. Celem artykulu jest przedstawienie uzytecznego oraz spolecznie
waznego problemu, jakim jest korelacja pomiedzy percepcja zagrozen
terrorystycznych przez obywateli a Swiadomoscia obywateli o stopniu naruszania
praw i wolnosci czlowieka oraz obywatela w imie walki z terroryzmem.
Temu celowi bedzie stuzylo przedstawienie, zastanych danych statystycznych
z ogdélnodostepnych zrddel, dotyczacych dzialan operacyjnych podejmowanych
przez stuzby specjalne, a takze wynikéw badan opinii spolecznej na temat percepcji
zagrozen terrorystycznych w Wielkiej Brytanii oraz w Polsce i zestawienie ich
z wybranymi orzeczeniami sagdéw i trybunaléw dotyczacymi wykorzystywania
przez stuzby specjalne dziatan operacyjnych prowadzonych niejawnie.

W pierwszej czg$ci artykulu przedstawiono krotka charakterystyke
najwazniejszych europejskich dokumentéw podnoszacych problem inwigilacji
oraz prowadzenia niejawnych dzialan przez sluzby specjalne, w drugiej za$
zaprezentowano dane statystyczne wskazujace na liczbe prowadzonych przez
stuzby specjalne tajnych dzialan podejmowanych w celu zwalczania terroryzmu.
W ostatniej, trzeciej czesci analizie zostaly poddane dwa wazne dla osiagniecia
stawianego w artykule celu wyroki. Pierwszy zostal wydany przez Trybunal
Konstytucyjny RP w 2014 r. i wskazuje na istnienie katalogu minimalnych zasad
prowadzenia dzialann operacyjnych, ktére maja zapewni¢ w jak najwyzszym
stopniu  podstawowe prawa i wolnosci obywatelskie. Drugi wyrok wydal
Europejski Trybunat Praw Czlowieka w sprawie Big Brother Watch (ETPC, 2019).
Wyrok ten wskazuje na problem przechwytywania danych telekomunikacyjnych,
jednoczes$nie starajac si¢ okresli¢ minimalne zasady przechwytywania danych
o obywatelach.

Podstawowe pytanie badawcze postawione w artykule brzmi: w jakim
stopniu spoleczna percepcja zagrozen terrorystycznych skorelowana jest z linig
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orzeczniczg w zakresie stosowania przez stuzby specjalne ze swoich uprawnien?
Czy orzecznictwo stanowi odpowiedz na sposob postrzegania (percepcije) przez
spoleczenstwa tych panstw zagrozen terrorystycznych? W artykule stawiam
poboczne pytanie badawcze, ktore brzmi: jaka jest skala prowadzonych przez
brytyjskie oraz polskie stuzby specjalne dziatan operacyjnych?

Wsréd wykorzystanych w artykule metod badawczych nalezy wskazac przede
wszystkim metode dogmatyczno-prawng, umozliwiajagcag dokonanie (chociazby
czg$ciowej) analizy linii orzeczniczej sadow oraz trybunaléw. Inng metoda bedzie
analiza zastanych danych statystycznych pozyskanych z ogélnodostepnych zrdodet,
dotyczacych dziatan operacyjnych podejmowanych przez stuzby specjalne, a takze
wynikow badan opinii spotecznej na temat percepcji zagrozen terrorystycznych
w Wielkiej Brytanii oraz w Polsce.

Do innych metod wskazanych w artykule nalezy zaliczy¢ analiz¢ zastanych
danych statystycznych, wskazujacych na liczbe czynnosci operacyjno-
rozpoznawczych w poszczegélnych krajach.

Ujawnienie przez bylego analityka amerykanskiej stuzby wywiadowczej
NSA (National Security Agency) Edwarda Snowdena szczegdléow oraz zakresu
przechwytywania danych telekomunikacyjnych (Grzelak, 2015) stalo si¢
istotnym wydarzeniem wplywajacym na zwigkszenie $wiadomosci obywateli
o skali inwigilacji prowadzonej przez wtadze publiczng. Ujawnienie zasad
funkcjonowaniatajnego, rzadowego programu stuzacego inwigilacjispoleczenstwa
amerykanskiego (PRISM) spowodowato koniecznos$¢ okreslenia przez panstwa
oraz przez organizacje miedzynarodowe zasad przechwytywania i gromadzenia
danych znajdujacych si¢ w cyberprzestrzeni, ktére moga by¢ wykorzystywane
przez stuzby specjalne.

Taki zestaw regut oraz zasad, stanowiacych odpowiedz na wcigz pojawiajacy
sie konflikt miedzy prawami i wolnosciami czlowieka oraz obywatela
i bezpieczenstwem narodowym, stanowia tzw. zasady z Tshwane (2013). S3 one
zbiorem rdéznego rodzaju regul oraz standardéow prawnych, wyznaczajacych
sposob dzialania stuzb specjalnych, czgsto poprzez wywazenie dwdch czesto
przecinajacych si¢ ze sobg wartosdci: bezpieczenstwa oraz prawa do informacji.
Zasady zostaly opracowane przez 22 organizacje oraz osrodki akademickie,
dzialajace w porozumieniu z ponad 500 ekspertami z calego swiata. Nawigzujac
do nich, wszelkie ograniczenie praw i wolnosci musi wynika¢ z obowiazujacych
przepisow prawa (posiada¢ odpowiednia podstawe prawna, zazwyczaj
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ustawowy), musi by¢ niezbedne w spoleczenstwie demokratycznym oraz dgzy¢ do
najwazniejszego celu, jakim jest zapewnienie bezpieczenstwa narodowego. Zasady
te wskazujg jednocze$nie na koniecznos¢ istnienia odpowiednich zabezpieczen
natury prawnej oraz praktycznej przed mozliwymi naduzyciami. Pomimo ze
zasady z Tshwane nie majg charakteru prawnie wigzacego, to stanowia wazny
punkt odniesienia dla wtadz publicznych, zwtaszcza ze wzgledu na koniecznosé¢
dokonywania kontroli obywatelskiej dziatalnosci stuzb specjalnych (Grabowska-
Moroz, 2015, s. 71).

Inwigilacja w swietle europejskich dokumentéow

Kwestia inwigilacji obywateli w panstwach Unii Europejskiej byta przedmiotem
badan Agencji Praw Podstawowych UE w raporcie Surveillance by intelligence
services: fundamental rights safeguards and remedies in the European Union
opublikowanym w 2017 r. na zlecenie Parlamentu Europejskiego (European
Union Agency for Fundamental Rights, 2017). Celem raportu bylo okrelenie,
w jaki sposob obowigzujace w panstwach Unii Europejskiej ramy prawne, a takze
srodki kontroli i nadzoru nad stuzbami specjalnymi umozliwiajg stosowanie
inwigilacji w celu zwalczania terroryzmu.

Zgodnie z wynikami analiz przedstawionych w niniejszym raporcie
zdecydowana wigkszo$¢ panstw Unii Europejskiej reguluje w prawie krajowym
zasady stosowania ukierunkowanej inwigilacji danych telekomunikacyjnych.
Raport wskazuje, ze cho¢ wigkszos¢ panstw Unii Europejskiej przewiduje
konieczno$¢ istnienia parlamentarnej kontroli nad stuzbami specjalnymi, to
jednak organy te nie maja w wiekszosci przypadkéw dostepu do wszystkich
informacji gromadzonych i analizowanych przez stuzby specjalne. Dodatkowo
w celu zwiekszenia kontroli nad dzialaniami stuzb specjalnych w 15 panstwach
cztonkowskich zostaly powolane specjalne organy eksperckie zajmujace sie
kontrolg dziatalnosci stuzb specjalnych. Do najwazniejszych kompetencji tych
organéw nalezy zaliczy¢ rozpatrywanie skarg na bezprawne dzialania stuzb
specjalnych oraz prawo do Zzadania informacji od stuzb specjalnych celem
przeprowadzenia kontroli. Dodatkowo autorzy raportu zauwazaja, ze tylko
w pigciu panstwach (Francja, Niemcy, Holandia, Szwecja oraz Wielka Brytania)
przepisy prawne w sposob szczegélowy okreslaja warunki korzystania przez
stuzby specjalne, utworzone do zbierania, analizowania i gromadzenia danych
o obywatelach, z ukierunkowanej oraz nieukierunkowanej inwigilacji. Szczegélna
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uwage autorzy raportu skupili na koniecznosci zapewnienia odpowiedniej kontroli
i nadzoru nad stuzbami specjalnymi. W tym zakresie nalezy wskaza¢ na kontrole
dokonywang przez organy wltadzy wykonawczej, nadzér parlamentarny (zazwyczaj
specjalnej komisji parlamentarnej), niezalezne organy eksperckie oraz kontrole
sagdowg. Raport zwraca uwage, ze zadne z panstw czlonkowskich nie otrzymuje
calo$ciowego i nieograniczonego dostepu do wszystkich danych pozyskiwanych
przez stuzby specjalne. Sposrdéd najwazniejszych ustalen raportu nalezy wymienic¢
zapewnienie odpowiedniej jasno$ci przepisow prawa regulujacych inwigilacje,
w tym miedzy innymi przez okreslenie katalogu przestepstw, w stosunku do
ktérych moga by¢ prowadzone dziatania operacyjne. Innym waznym wnioskiem
jest koniecznos$¢ zapewnienia w wiekszosci panstw przepisow gwarantujacych
nadzoér nad mi¢dzynarodowa oraz krajowa wspdtpraca wywiadowcza. W tym
zakresie osiem panstw cztonkowskich UE przewiduje odpowiednie kompetencje
zapewniajace nadzor nad wymiang danych wywiadowczych.

Jednym z miernikéw pozwalajacych na wskazanie zakresu inwigilacji
spoleczenstwa przez wladze publiczne s3 raporty prezentujace informacje
statystyczne dotyczace liczby konkretnych form dzialan operacyjnych
stosowanych przez stuzby specjalne. Ze wzgledu na niejawne prowadzenie dziatan
operacyjnych (w postaci czynnosci operacyjno-rozpoznawczych, tj. dzialan
niejawnych, wykonywanych przez uprawnione ustawowo stuzby, ktorych celem
jest zapewnienie porzadku publicznego oraz bezpieczenstwa panstwa (Widacki,
1999), nie zawsze s3 one publicznie dostgpne.

W informacjach statystycznych dotyczacych przekazywania danych
telekomunikacyjnych, pocztowych i internetowych, opracowywanych przez
Ministra Sprawiedliwo$ci RP wynika, ze w decydujacej czgsci organami
korzystajacymi z takich form dzialalnosci operacyjnej jest Policja. Zgodnie
z danymi przedstawionymi przez Ministra Sprawiedliwosci w 2018 r. wszystkie
podmioty uprawnione na mocy odpowiednich ustaw do przekazywania danych
przetworzyly 1 356 775 danych, z czego zdecydowang wigkszo$¢ (ponad
97%) stanowig dane telekomunikacyjne (Minister Sprawiedliwosci, 2019).
W ten sposob najlepiej wida¢, ze najczesciej stosowanym przez stuzby specjalne
srodkiem jest pozyskiwanie danych telekomunikacyjnych. Dla poréwnania
w 2013 r. wszystkie uprawnione do tego stuzby przetworzyly 2 252 875 danych,
w tym ABW 178 764, a CBA 124 788 (Szumito-Kulczycka, 2015, s. 56). Biorac
pod uwage poprzednie lata, liczba sktadanych przez stuzby specjalne wnioskéw
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do sadow o rozpoczecie dziatalnosci operacyjnej spada. Najwieksze znaczenie
dla stuzb specjalnych w Polsce posiadaja pozyskiwane dane telekomunikacyjne,
w przypadku pozostatych czynno$ci operacyjno-rozpoznawczych sa znacznie
rzadziej wykorzystywane. Dla poréwnania, z kontroli operacyjnej w 2013 r. ABW
zlozylto 575 wnioskow, rok wezesniej zas — 618. Wiszystkie te wyniki wskazuja, ze
nadal najpopularniejszym srodkiem stosowanym przez polskie stuzby specjalne
jest przechwytywanie danych telekomunikacyjnych. Jednak zgodnie z opinig
D. Szumilo-Kulczyckiej dane telekomunikacyjne maja rozny charakter, co
powoduje, ze uzyskiwanie ich przez stuzby specjalne cechuje bardzo rézny stopien
wkraczania w zakres prywatnosci obywateli. Inng wage posiada uzyskiwanie
informacji o danych osobowych posiadacza urzadzenia telekomunikacyjnego,
a inng pozyskiwanie danych o wykonywanych przez niego potfaczeniach lub tez
probach takich pofaczen (Szumito-Kulczcyka, 2015). W przypadku Wielkiej
Brytanii zgodnie z danymi przedstawionymi w Rocznym sprawozdaniu
gléwnego komisarza ds. nadzoru (Chief Surveillance Commissioner) udzielono
1842 zezwolen na ingerencje w nieruchomosci. W tym samym roku udzielono
pozwolenia na przeprowadzenie 237 inwazyjnych zezwolen, co stanowi spadek
z 289 przyznanych rok wczesniej (OSC, 2017). Dane te jednoznacznie wskazuja
na fakt, ze polskie oraz brytyjskie stuzby specjalne masowo korzystaja z danych
telekomunikacyjnych, czyli danych dotyczacych abonentéw oraz ich potaczen.

Percepcja zagrozen terrorystycznych

Percepcja zagrozen stanowi przedmiot interdyscyplinarnych badan,
poczawszy od socjologii psychologii spotecznej az po szeroko rozumiane nauki
polityczne. Zasadniczo ryzyko mozna zdefiniowa¢ jako prawdopodobienistwo, ze
dana osoba doswiadczy efektu niebezpieczeristwa (Guasti, Mansfeldova, 2013). Do
najwazniejszych elementéw postrzegania ryzyka nalezy wskaza¢: subiektywna
ocene zagrozen, odczuwang przez poszczegoélne osoby, niepewnos¢, ktora jest
nieodlgczna dla tej oceny, oraz element, ktéry bedzie miat negatywny wynik.

Percepcjazagrozen wnaukach spolecznych jest ujmowana jako ukierunkowane
podejscie do okreslonych rodzajow ryzyk, w tym takze do zjawisk powszechnie
uznawanych za stanowigce zagrozenie, takich jak terroryzm. Percepcja zagrozenia
terrorystycznego wsrod spoteczenstwa stanowi zatem jeden z subiektywnych
wskaznikéw zwigzanych z indywidualnym postrzeganiem bezpieczenstwa
przez obywateli. Wéro6d badaczy mozna wskaza¢ pie¢ najwazniejszych przyczyn
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powodujacych, ze akty terroru sg postrzegane jako szczegdlnie niebezpieczne.
Pierwszym z nich jest brak ostrzezenia. Brak jakichkolwiek informacji o miejscu
oraz czasie mozliwego zamachu, a takze przeswiadczenie, ze do zamachu
terrorystycznego moze dojs¢ w kazdej chwili, powoduje niepewnos$¢ oraz
jednoczesnie koniecznos$¢ zapobiegania takim zagrozeniom. Drugim aspektem
jest percepcja pojawienia sie kolejnego zagrozenia, poniewaz strategia terrorystow
bardzo czesto zaklada do pewnego stopnia powtarzalnos¢ dziatan, powodujac tym
samym w jednostce pewnego rodzaju negatywne nastawienie do niestabilnosci
otaczajacego go $wiata oraz mozliwosci wystapienia negatywnie postrzeganych
zdarzen. To wlasnie dlatego najwiekszym zagrozeniem dla obywateli, jakie
niosg ze sobg zamachy terrorystyczne, oprocz strat fizycznych i materialnych,
jest wywolywanie przez terrorystow na masowa skale strachu. Zainteresowanie
badawcze problemem percepcji zagrozeniem terrorystycznym szczeg6lnie
wzrosto po zamachach z 11 wrzesnia 2001 r.

Aby zatem oceni¢ poziom percepcji zagrozen terrorystycznych wsréd
spoteczenstw w Polsce i w Wielkiej Brytanii, nalezy wzig¢ pod uwage badania
opinii publicznej, okredlajace spoleczny poziom postrzegania zjawiska
terroryzmu. Warto wskazaé, ze do najwazniejszych wyzwan zwiagzanych z walka
z miedzynarodowym terroryzmem podejmowanym przez Uni¢ Europejska (UE)
nalezg zagraniczni bojownicy tzw. Panstwa Islamskiego, z ktérych czes¢ wrdcita
do panstw europejskich, aby organizowac i przeprowadzac¢ ataki terrorystyczne.
Innym wskazywanym zagrozeniem jest dzialalno$¢ tzw. samotnych wilkéw,
czyli 0séb, ktore bardzo szybko si¢ zradykalizowaly, jednak z réznych powoddow
nie mogly lub nie chciaty zosta¢ bojownikami tzw. Panstwa Islamskiego, ale za
pomoca réznych srodkéow doprowadzaja do zamachéw terrorystycznych.

W pierwszej kolejno$ci warto odwola¢ sie do danych dotyczacych spotecznego
postrzegania problemu terroryzmu w panstwach Unii Europejskiej. Zgodnie
z analizg badan opracowywanych przez Eurobarometr wsparcie obywateli UE dla
wigkszego zaangazowania UE w walke z terroryzmem spadlo z 82% w 2016 r.
do 77% w 2018 r. Pomimo tego spadku, w dalszym ciagu walka z terroryzmem
stanowi kluczowy obszar europejskiej polityki o najwyzszych oczekiwaniach
obywateli. Biorac pod uwage istniejace réznice w stopniu poparcia dla wigkszego
zaangazowania UE w réznych panstwach czlonkowskich, nalezy jednak
stwierdzi¢, ze polityka antyterrorystyczna zyskuje coraz wigksze znaczenie,
a nawet mozna stwierdzi¢, Ze istnieje ogdlnounijny konsensus w sprawie
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zwalczania terroryzmu. Najwyzsze oczekiwania na wigkszy udzial panstwa w walce
z terroryzmem zarejestrowano na Cyprze (92%), w Hiszpanii (87%) i Finlandii
(85%). Najstabsze oczekiwanie spoteczne na wigksze zaangazowanie w walke
przeciwko terroryzmowi zanotowano w Austrii (61%) oraz w Chorwacji (67%) -
opinie w obydwu panstwach byly podzielane przez okoto dwie trzecie populacji
obu tych krajéw. W poréwnaniu z wymienionymi danymi w Polsce na wieksze
zaangazowanie w walke przeciwko terroryzmowi liczy 76% spoleczenstwa,
a w Wielkiej Brytanii 72% (Immenkamp, Sgueo, Voronova, Dobreva, 2019).
Wryniki badan sondazowych przeprowadzanych cyklicznie przez CBOS
wskazujg na zmiany w postrzeganiu zagrozen terrorystycznych. Odnoszac sie
do wynikéw badan przeprowadzonych w 2016 r. przez CBOS, prawie polowa
badanych respondentéw (49%) ocenifa, ze zagrozenie terrorystyczne jest jak
najbardziej realne w Polsce (CBOS, 2016b). Autorzy raportu zauwazaja, ze po
zorganizowaniu dwéch znaczacych w 2016 r. wydarzen - Swiatowych Dni
Mtodziezy oraz Szczytu NATO, prowadzacych do zwrdcenia uwagi swiatowej
opinii publicznej na Polske — badani pozytywniej oceniaja dziatania podejmowane
przez rzad. Sposréd badanych 90% zadeklarowalo, ze dla zwigkszenia
bezpieczenstwa zgodziloby si¢ na wprowadzenie wzmozonych kontroli
na granicach, lotniskach oraz w innych miejscach masowego przebywania oséb.
Dodatkowo ponad potowa badanych (52%) zadeklarowala gotowos¢ poniesienia
kosztow zwigzanych z zapewnieniem bezpieczenstwa. Wyniki badania wskazaly
jednoczesnie, ze zdecydowana wigkszos¢ badanych nie zgodzila si¢ na dalej
posunigte dzialania, w tym zwlaszcza limitowanie przez instytucje panstwowe
informacji o zagrozeniach terrorystycznych w kraju (60%). Z najwiekszym
sprzeciwem spotykalo si¢ zwigkszenie uprawnien wladz w zakresie inwigilacji
obywateli za pomoca kontroli korespondencji przez stuzby specjalne (73%) oraz
podstuchiwania rozméw telefonicznych (70%). W tym zakresie najlepiej widac,
ze polskie spoleczenstwo niechetnie wyraza zgode na wkraczanie w prywatne
zycie obywateli, cenigc nade wszystko prawo do prywatnosci. W poréwnaniu
z poprzednimi wynikami badan w lipcu 2010 r. 32% badanych wskazywato, ze
w Polsce istnieje realne zagrozenie terroryzmem, w maju 2013 r. — 43%, a z kolei
w kwietniu 2016 r. - 59%. Na spoleczne postrzeganie terroryzmu w ostatnich
latach, zwlaszcza od 2015 r., wplywa kryzys migracyjny. Warto wskaza¢ na fakt,
ze poglady dotyczace wplywu przyjecia uchodzcéw na poziom bezpieczenstwa
w Polsce w kwietniu 2016 r. byly niemal takie same jak w grudniu 2015 r., czyli
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po listopadowych zamachach terrorystycznych przeprowadzonych w Paryzu.
Zgodnie z wynikami badan opinii publicznej ponad trzy czwarte badanych (77%)
byto przekonanych, ze przyjecie uchodzcéw doprowadzi do obnizenia poziomu
bezpieczenstwa w Polsce, a tylko 15% respondentéw uwazalo, ze nie wplynie to
na sytuacje w tym zakresie (CBOS, 2016a).

W przypadku Wielkiej Brytanii spoleczne postrzeganie zjawiska terroryzmu
znacznie ewaluowalo. W lipcu 2005 r., po atakach terrorystycznych w Londynie
firma badawcza IPSOS MORI przeprowadzita badania ankietowe na temat
poczucia bezpieczenstwa mieszkancéw Londynu. Wyniki badania wskazuja,
ze 51% badanych uwazalo za bardzo prawdopodobne, ze Londyn zostanie
ponownie zaatakowany w niedalekiej przyszlosci. Pod koniec wrzesnia 2005 r.,
dwa miesigce po atakach przeprowadzonych 7 lipca, 43% badanych uwazalo za
bardzo prawdopodobne, ze nastapi kolejny atak terrorystyczny, podczas gdy 39%
sadzilo, ze jest to raczej prawdopodobne. Dodatkowo 79% badanych uwazato, ze
dopuszczalne jest deportowanie obywateli spoza Wielkiej Brytanii, ktorzy celowo
zachecajg do terroryzmu (Allouche, Lind, 2010, s. 14).

Zgodnie z wynikami badan przeprowadzonymi przez firme YouGov w lipcu
2016 r. 74% badanych stwierdzito, Ze w ciagu ostatnich pieciu lat zagrozenie
terroryzmem w Wielkiej Brytanii wzrosto, natomiast 20% stwierdzilo, ze
zagrozenie pozostalo na tym samym poziomie (YouGov, 2016). Mimo duzej
liczby 0séb uwazajacych, ze atak terrorystyczny przeprowadzony na terytorium
Wielkiej Brytanii jest nieuchronny, bardzo niewielu badanych bylo zdania, ze
zagrozenie terrorystyczne moze wplyna¢ na nich samych lub osoby im najblizsze.
Tylko 12% badanych stwierdzito, ze istnieje duza szansa, ze oni, czlonek rodziny
lub inna bliska im osoba zostang ranni w wyniku zamachu terrorystycznego.
Natomiast 55% uznalo, ze szanse na takie zdarzenie sg niskie, a kolejne 14%, ze
szanse takie prawie nie istnieja. Wiekszos¢ przebadanych Brytyjczykow (57%)
opowiadata si¢ za prowadzeniem walki z uzyciem sily zbrojnej przeciwko tzw.
Panstwu Islamskiemu, stanowigcemu najwicksze zagrozenie dla intereséw
Wielkiej Brytanii. Z kolei 13% badanych uznalo, ze tzw. Panstwo Islamskie
stanowi zagrozenie dla bezpieczenstwa, ale nie nalezy wobec niego stosowac
sity wojskowej. Autorzy badan wskazali réwniez, ze opinie dotyczace dzialan
podejmowanych przez brytyjski rzad sa podzielone. Wyniki badan wskazuja, ze
najbardziej negatywnie nastawione do zagrozenia terroryzmu oraz reakeji rzadu
s3 osoby starsze, powyzej 65. roku Zycia oraz wyborcy eurosceptycznej partii UKIP.
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Analiza wybranego orzecznictwa dotyczacego dziatan
operacyjnych stuzb specjalnych

Odnoszac si¢ do orzecznictwa z zakresu korzystania przez stuzby specjalne
z dzialan operacyjnych, warto przedstawi¢ dwa kluczowe wyroki, wskazujace
na istnienie pewnego rodzaju standardéw z zakresu praw czlowieka, w tym
zwlaszcza prawa do prywatnosci, prawa do poszanowania korespondencji, a takze
ochronyniektérych tajemnic ustawowo zagwarantowanych. Wybérwymienionych
ponizej wyrokow wynikal przede wszystkim z charakteru prowadzonych dziatan
operacyjnych. Do analizy wybrano polski wyrok dotyczacy stosowania przez stuzby
specjalne réznego rodzaju form czynnosci operacyjno-rozpoznawczych (w tym
réwniez, ale nie tylko, wykorzystywania danych telekomunikacyjnych), ktéry
stanowi swoistego rodzaju punkt odniesienia, poprzez wskazanie najwazniejszych
standardéw oraz zasad stosowanych przez stuzby specjalne. Drugi z omawianych
wyrokow — w sprawie Big Brother Watch przeciwko Wielkiej Brytanii (ETPC,
2018) - dotyczy poszukiwania danych telekomunikacyjnych, a co si¢ z tym wiaze
przede wszystkim z inwigilacja przez stuzby specjalne przestrzeni wirtualne;j.

Kluczowym wyrokiem odnoszacym si¢ bezposrednio do czynnosci
operacyjno-rozpoznawczych stosowanych przez stuzby specjalne w Polsce
jest wyrok Trybunalu Konstytucyjnego z 30 lipca 2014 r. Trybunal uznal, ze
nastepujace artykuly: 27 i 28 ustawy z dnia 22 maja 2002 r. o ABW i AW, artykuly
17 oraz 18 ustep 1 punkt 1 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze
Antykorupcyjnym, a takze artykuly 31 oraz 32 ustep 1 pkt 1 ustawy z dnia 9
czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego, sa niezgodne z Konstytucja RP (Trybunal Konstytucyjny, 2014).
W uzasadnieniu wyroku Trybunal okreslil, Ze stosowanie miedzy innymi przez
stuzby specjalne czynnosci operacyjno-rozpoznawczych powoduje wystgpienie
istotnego konfliktu wartosci miedzy prawem do prywatnosci, wolnoscia
komunikowania si¢ a podstawowymi prawami i wolnosciami czlowieka
i obywatela. Jednak czynnosci operacyjno-rozpoznawcze sg wrecz niezbednie
i konieczne w kazdym demokratycznym panstwie prawnym do zwalczania
przestepczosci, a takze ochrony prawnej obywateli. Zdaniem Trybunatu,
potwierdzonym we wcze$niejszych wyrokach, kazdy obywatel ma prawo wiedzie¢,
kto (jaki podmiot) oraz na jakich zasadach, a takze w jakich okolicznosciach, moze
prowadzi¢ dzialalno$¢ operacyjna, ktéra ze swojej istoty ingeruje w podstawowe
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prawa i wolnosci cztowieka oraz obywatela. Istnieje jasno okreslony katalog
przepiséw prawa zwigzanych z prowadzeniem dzialan operacyjnych przez stuzby
specjalne majacych stuzy¢ zachowaniu autonomii jednostki, jej prywatnosci oraz
jej praw, ktory ma takze zapobiega¢ arbitralnemu stosowaniu prawa przez organy
wiadzy publicznej. Wsrdd takich minimalnych regul zwigzanych z prowadzeniem
czynnosci operacyjno-rozpoznawczych, ktére zostaly podkreslone w wyroku
Trybunalu Konstytucyjnego jako pewnego rodzaju standard konstytucyjny,
znajduje si¢ m.in. precyzyjne okreslenie w akcie prawnym w randze ustawy
wszelkich procedur zarzadzania czynno$ciami operacyjno-rozpoznawczymi,
w tym konieczno$¢ wczesniejszego uzyskania zgody ze strony niezaleznego
i bezstronnego organu, jakim jest sagd powszechny. W kwestii dotyczacej prawnej
regulacji czynnosci operacyjno-rozpoznawczych nieprzerwanie Trybunat
Konstytucyjny stoi na stanowisku koniecznosci normowania ich w ustawie, jako
podstawowym i najwazniejszym akcie prawnym, ktory jest przyjmowany przez
parlament. Trybunat dodatkowo zauwazyl, ze istnieje koniecznos¢ dokonywania
przegladu katalogu przestepstw, w przypadku ktérych mogg by¢ wykorzystywane
czynnosci operacyjno-rozpoznawcze. Moze sie¢ bowiem zdarzy¢, ze wraz
z uptywem czasu niektdre z zagrozen, powszechnie uwazane za najpowazniejsze
dla egzystencjalnych celéw danego spoleczenstwa, moga ulec zmianie. Dodatkowo
Trybunal zwrécil uwage na konieczno$¢ pamietania, ze z natury prowadzenia
dzialan operacyjnych wynika wkraczanie w niejawng sfere Zycia jednostek.
W bardzo obszernym uzasadnieniu Trybunal wskazal, ze zgodnie z art. 31 ustep 1
Konstytucji RP istniejace ograniczenia w zakresie korzystania z konstytucyjnych
wolnosci oraz praw mogg by¢ ustanawiane tylko w drodze ustawy, jednak takie
ograniczenia nie moga naruszac istoty wolnosci oraz praw jednostki (Skrzypczak,
2016).

Wsréd  innych, wskazywanych przez Trybunal zasad nalezy wymieni¢
standardy maksymalnego czasu prowadzenia czynnosci operacyjno-
rozpoznawczych. Trybunal kilkakrotnie w wyroku podkreslit fakt, Ze czas
prowadzenia dzialalnosci operacyjnej musi by¢ kazdorazowy w sposéb dokladny
i definitywny okreslony w ustawie. Kluczowg kwestig dla rozpoczecia czynnosci
operacyjno-rozpoznawczych jest takze procedurawyrazania zgodyna zastosowanie
okreslonego, konkretnego, niejawnego srodka pozyskiwania danych. Szczegdlnie
istotng kwestig dla obywateli jest zapewnienie efektywnej, bezstronnej oraz w pelni
niezaleznej kontroli nad procedurg wszczynania srodkéw operacyjnych przez sad.
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Jako drugi analizowany byt wyrok Europejskiego Trybunatu Praw Czlowieka
w sprawie Big Brother Watch i inni przeciwko Wielkiej Brytanii (ETPC, 2018).
Dotyczyl kwestii stosowania przez brytyjskie stuzby wywiadowcze masowej
inwigilacji danych telekomunikacyjnych o obywatelach. Sprawa rozpatrywana
przez Trybunal dotyczyla skarg zglaszanych przez przedstawicieli réznych
organizacji zrzeszajacych dziennikarzy na istnienie trzech réznych rezimoéw
masowej inwigilacji. Pierwszy z nich umozliwial masowe przechwytywanie
komunikacji elektronicznej, drugi prowadzenie wymiany wywiadowczej danych
z rzadami panstw obcych, a ostatni na otrzymywanie danych komunikacyjnych
od dostawcéw ustug tacznosci. Inwigilacja miala polega¢ na masowym
przechwytywaniu informacji wywiadowczych. Dodatkowo skarzacy zarzucali,
ze mogli zosta¢ poddani inwigilacji ze strony Rzadowego Centrum do spraw
Lacznosci (GCHQ - Government Communications Headquarters), oraz to,
ze brytyjskie stuzby specjalne mogly otrzymywaé¢ od swoich zagranicznych
odpowiednikéw, na podstawie wspolpracy wywiadowczej, szereg informacji
dotyczacych dzialalnosci skarzacych dziennikarzy w przestrzeni elektroniczne;.
Zdaniem skarzacych, takie dzialania naruszaly ich prawo do prywatnosci,
okreslone w artykutach 8 i 10 Konwencji, gwarantujacym prawo do swobodnego
wyrazania opinii. Do grupy zarzutéw przedstawianych przez liczne organizacje
pozarzadowe nalezy zaliczy¢ brak odpowiedniej niezaleznos$ci oraz bezstronnosci
IPT (Investigatory Powers Tribunal) - Sadu ds. Uprawnien Dochodzeniowych.
Trybunal stwierdzil, ze IPT posiadal bardzo szerokie uprawnienia do
rozpatrywania skarg obywateli dotyczacych bezprawnego zakldcania oraz
przekazywania komunikacji, a te rozlegte uprawnienia zostaly wykorzystane
w celu zapewnienia uczciwosci toczacego si¢ postepowania. Zatem ograniczenia
praw proceduralnych skarzacych spelnialy zaréwno wymog koniecznosci, jak
i proporcjonalnosci i w Zadnym stopniu nie naruszaly istoty praw, ktére wynikaja
z art. 6 Konwencji, dlatego w tym zakresie Trybunal uznal skarge za bezzasadna.

Trybunal orzekl, ze prowadzenie systemu masowego przechwytywania
danych samo w sobie nie doprowadzilo do naruszenia art. 8 Konwencji
(gwarantujgcego prawo do poszanowania zycia prywatnego), poniewaz rzady
panstw maja zapewniony szeroki margines uznania w podejmowaniu decyzji, jaki
rodzaj systemu kontroli i nadzoru jest konieczny do zapewniania bezpieczenstwa
narodowego. Jednocze$nie Trybunal zauwazyl, ze istnienie mozliwosci
przechwytywania danych telekomunikacyjnych o obywatelach musi spelnia¢
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liczne standardy, okreslone i ugruntowane w bogatym orzecznictwie Trybunatu
dotyczacym stosowania kontroli operacyjne;j.

Trybunal wskazal, ze programy masowego przechwytywania danych musza
odpowiada¢ szesciu minimalnym wymogom, wskazanym w kluczowym
orzeczeniu Europejskiego Trybunatu Praw Czlowieka w sprawie Weber i Saravii
przeciwko Niemcom, tak aby zminimalizowaé ryzyko potencjalnych naduzy¢
wiladzy (ETPC, 2006). Nalezy do nich zaliczy¢ przede wszystkim: charakter
wykroczen, ktére moga spowodowac wydanie przez sad nakazu przechwytywania
danych, wskazanie dokladnej kategorii oséb, w stosunku do ktérych mozna
przechwytywa¢ dane komunikacyjne, okreslenie w sposéb niebudzacy
watpliwosci czasu przechwytywania oraz gromadzenia danych, wskazanie
srodkéw ostroznosci, ktére nalezy przedsiebra¢ podczas przekazywania danych
innym stronom (innym stuzbom specjalnym), oraz wskazanie okolicznosci,
w ktdérych przechwycone dane musza zosta¢ zniszczone. Wszystkie te okolicznosci
wskazujg na konieczno$¢ istnienia bardzo jasnych mechanizméw kontrolnych
nad dzialaniami operacyjnymi prowadzonymi przez stuzby specjalne, aby nie
dochodzito do naruszen prawa do prywatnosci w demokratycznym panstwie.

Przedstawiona pokrétce w artykule analiza dwdch kluczowych wyrokéw
w oczywisty sposob nie wyczerpuje calego, szerokiego zakresu orzecznictwa sadow
oraz trybunaléw krajowych i migedzynarodowych z zakresu dziatan operacyjnych
stuzb specjalnych na styku praw i wolnosci czlowieka oraz obywatela. Wyboér
dwéch wyrokéw wynikal z jednej strony z calosciowej, kompleksowej analizy
prawnej prowadzenia czynno$ci operacyjno-rozpoznawczych przez polskie stuzby
specjalne. Drugi z wyrokdéw, dotyczacy masowej inwigilacji przez brytyjskie stuzby
specjalne, jest z pewnos$cig wyrokiem precedensowym, poniewaz po raz pierwszy
Europejski Trybunal Praw Czlowieka odnidst sie w swoim orzecznictwie do kwestii
masowej inwigilacji obywateli oraz gromadzenia danych telekomunikacyjnych.
Wyrok w sprawie Big Brother Watch, ze wzgledu na calo$ciowe podejscie do
problemu masowej inwigilacji, spetnil oczekiwania czesci prawnikéw poprzez
wytyczenie kierunku rozpatrywania podobnych spraw w przyszlosci, a takze
poprzez wskazanie panstwom cztonkowskim Rady Europy szeregu rozwigzan,
stanowiacych swoista ,,mape drogowa” regulacji z zakresu przechwytywania
danych o obywatelach (Rusinova, 2019, s. 10).
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Podsumowanie

W podsumowaniu warto zauwazy¢, ze zaobserwowane zmiany w postrzeganiu
zagrozen terrorystycznych wynikaja w znacznym stopniu z problemu
kryzysu migracyjnego oraz z doswiadczen danego panstwa wynikajacych
z przeprowadzenia zamachow terrorystycznych na ich terytorium.

Wielka Brytania jest panstwem, ktére w swojej historii nieraz zmagala
sie¢ z zagrozeniem terrorystycznym (zaré6wno o charakterze wewnetrznym,
spowodowanym przez Irlandzka Armig¢ Republikanska, jak i o charakterze
zewnetrznym, gltownie przez terroryzm islamski). Co warte podkreslenia,
Wielka Brytania stanowi przyklad europejskiego panstwa, ktére zwlaszcza po 11
wrzesnia 2001 r. prowadzilo w bardzo szerokim zakresie dzialania zmierzajace
tak naprawde do masowej inwigilacji obywateli w celu zwalczania terroryzmu.

W przypadku Polski mozna zaobserwowaé, ze na poziom spolecznego
postrzegania zagrozen terrorystycznych mialy wplyw wydarzenia z panstw
osciennych oraz kryzys migracyjny. Odpowiedzig na pojawiajace si¢ zagrozenie
terrorystyczne w Polsce bylo przyjecie w 2016 r. ustawy antyterrorystycznej, ktorej
celem bylo zapewnienie lepszej koordynacji stuzb i instytucji panstwa w celu
bardziej efektywnego wykrywania oraz zwalczania zagrozen terrorystycznych.
Przyjecie ustawy antyterrorystycznej w lipcu 2016 r. stanowito punkt zwrotny
oraz moment, w ktéorym zdecydowana wigkszo$¢ osob zapytanych przez
CBOS wypowiadala si¢ w pozytywny sposdb na temat wprowadzenia pewnych
niezbednych zmian w tym zakresie. Co warte podkredlenia, z najwickszym
sprzeciwem wigkszosci badanych spotykata sie kwestia zwigkszenia uprawnien
wladz w kwestii inwigilacji obywateli poprzez kontrole korespondencji (73%)
oraz podstuchiwanie rozmoéw telefonicznych (70%) (CBOS, 2016b). Odnoszac
sie do tych wynikéw, zaréwno polskie, jak i europejskie orzecznictwo wskazuje
na konieczno$¢ wytyczenia jasnej granicy miedzy prawem do prywatnosci
i koniecznoscig zapewnienia w demokratycznym spoleczenstwie efektywnego
dzialania stuzb specjalnych. Linia orzecznicza Europejskiego Trybunatu Praw
Czlowieka wskazuje na stato$¢ problemow, a takze na konieczno$¢ wypracowania
odpowiednich regulacji pozyskiwania danych w cyberprzestrzeni w taki sposéb,
aby prawo do prywatnosci bylo gwarantowane obywatelom w takim samym
stopniu, jak w zyciu realnym.
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