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Cyberbezpieczenstwo w sektorze ochrony zdrowia.
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Przypadek Polski na tle tendencji Swiatowych

Abstrakt: Przedmiotem niniejszego artykutu jest proba usystematyzowania wiedzy o data breach
wystepujacych w ochronie zdrowia i fluktuacjach, jakim podlega ono w czasie. Omdwione zostaty
standardy administrowania danymi medycznymi oraz najczestsze przyczyny ich wycieku. Analizie
poddana zostala literatura traktujaca o cyberbezpieczenstwie sektora ochrony zdrowia. Cyberataki
s obecnie bardziej wyrafinowane i lepiej finansowane, ro$nie réwniez ich liczba. Jedng z przyczyn
jest wzrastajacg warto$¢ danych medycznych na czarnym rynku, natomiast w warunkach polskich
jest to przede wszystkim niska $wiadomos¢ zagrozen, skutkujaca lekcewazacym podej$ciem
do raportowania incydentdw, niewystarczajace kwalifikacje personelu medycznego w obrebie
cyberhigieny oraz nieprzejrzysto$¢ polityki informacyjnej stuzb. W obliczu aktualnie wystepujacej
pandemii COVID-19 i coraz szybciej postepujacej cyfryzacji branzy medycznej, problem ten
moze dodatkowo narasta¢. Niezbedne jest nawigzanie dialogu miedzy ekspertami od spraw
cyberbezpieczenstwa a specjalistami zwigzanymi z branzg medyczna.

Stowa kluczowe: cyberbezpieczenstwo, ochrona zdrowia, dane wrazliwe, bezpieczenstwo infor-
magcji, elektroniczna dokumentacja medyczna.

Cybersecurity in Healthcare. Polish Case Against the World Trends

Abstract: The subject of this article is an attempt to systematize the knowledge about the data
breach phenomenon and its fluctuations in time. Medical data administration standards and
the most common causes of their leakage were discussed. The literature on cybersecurity in the
healthcare sector was analyzed. Cyberattacks are now more sophisticated and better financed,
and their number is growing. One of the reasons is the increasing value of medical data on the
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black market. At the same time, in Poland, the awareness of threats is primarily low, resulting in
a disrespectful approach to reporting incidents, insufficient qualifications of medical personnel
in the field of cyber hygiene, and the non-transparency of the information policy of the services.
In the face of the current COVID-19 pandemic and the increasingly faster digitisation of the
medical industry, this problem may increase further. It is necessary to establish a dialogue between
cybersecurity experts and specialists related to the medical industry.

Keywords: cybersecurity, healthcare, sensitive data, information security, electronic health
records.

Wstep

Wieloaspektowa problematyka, jaka stanowi cyberbezpieczenstwo, coraz czesciej
poruszana jest w kontekscie wielu branz, jednak wcigz wyjatkowo rzadko méwi
sie¢ o nim w obrebie sektora ochrony zdrowia. Czasy papierowej dokumentacji
medycznej powoli odchodza w zapomnienie, jednoczes$nie ustepujac miejsce
elektronicznej dokumentacji medycznej (EDM). Wraz z rozwojem technologii
i urzadzen medycznych, rozwija si¢ réowniez ich wzajemna komunikacja
oraz interoperacyjno$¢ i, cho¢ przewaznie dzialaja one niezaleznie, wiele jest
podlaczonych do jednej sieci w obrebie podmiotu $wiadczacego ustugi lecznicze.
Obecnie, zgodnie z danymi pochodzacymi z péinocnoamerykanskich szpitali,
na jedno 16zko chorego przypada od 10 do 15 zintegrowanych urzadzen
podpietych do sieci (Walker, 2017). S to jedynie niektére z powoddw, dla ktérych
dane wrazliwe pochodzace z sektora ochrony zdrowia stanowig obecnie nawet
30% wszystkich danych, a ich ilo§¢ wzrasta wykladniczo wraz ze wzrastajagcym
ryzykiem zagrozen dla ich bezpieczenstwa, integralnosci i poufnosci (Hoffman,
2020). Sg to niezwykle intymne i wrazliwe informacje dotyczace m.in.
aktualnych chorob, przebytych operacji, przyjmowanych lekéw, nalogow, czy
takze cztonkéw rodziny, a nawet sytuacji socjoekonomicznej pacjenta (Najbuk,
Kazmierczyk, Dziomdziora i Marczuk, 2017). Warunki te stanowia zatem
niezwykle ambitne wyzwanie dla wszystkich oséb zaréwno odpowiedzialnych
posrednio i bezposrednio za podmioty zajmujace si¢ opieka zdrowotna, jak i tych
odpowiadajacych holistycznie za caty system ochrony zdrowia i jego administracje.

Najbardziej aktualne artykuly poruszajace tematyke cyberbezpieczenstwa
wskazujg, iz branza opieki zdrowotnej pozostaje daleko w tyle pod wzgledem
jego implementacji (Kruse, Frederick, Jacobson i Monticone, 2017). Podczas gdy
inne sektory infrastruktury krytycznej réwniez sg celami cyberatakéw, powage
problemu w sektorze medycznym istotnie podnoszg potencjalne konsekwencje,
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ktore wykraczaja poza straty finansowe czy naruszenie prywatnosci danych
pacjentow (Gordon, Fairhall i Landman, 2017; Jarrett, 2017; Kramer, Fu, 2017;
Perakslis, 2014). Co wigcej, niezwykle wazne jest to, ze cyberataki w tym sektorze
moga wigzac sie z bezposrednim zagrozeniem dla zdrowia i zycia pacjentéw —
przykladem mogg by¢ tu medialne przypadki ransomware!, takie jak WannaCry,
NotPetya czy incydenty, ktére miaty miejsce w polskiej cyberprzestrzeni, jakim
byt na przyklad wyciek danych pacjentéw z Samodzielnego Publicznego Zakladu
Opieki Zdrowotnej w Kole, czy liczne informacje zalaczone w publicznie
dostepnym katalogu systemu stosowanego do obstugi placowek opieki zdrowotne;
(Clarke i Youngstein, 2017; Gordon et al., 2017; Majdan, 2017). Dodatkowo,
zgodnie z raportem ENISA incydenty w obszarze ochrony zdrowia moga miec¢
bardzo duzy wplyw na cale spoleczenstwo (Liveri, Sarri i Skouloudi, 2015).

Biorac pod uwage rosngce znaczenie cyberbezpieczenstwa dla prawidlowego
funkcjonowania sektora opieki zdrowotnej, niezbedne staje si¢ kompleksowe
opracowanie problematyki poruszanej w literaturze z pogranicza medycyny
i cyberbezpieczenstwa. Wierzymy, ze wspdlpraca obu tych sektoréw moze
przynies¢ wymierne korzysci wszystkim zainteresowanym. Oczekiwa¢ mozna,
ze kooperacja ta wzmocni nie tylko kompatybilno$¢ rozwigzan z potrzebami
sektora ochrony zdrowia, ale réwniez zwigkszy popyt na nie. Jednoczesnie warto
pamietac, ze dane medyczne i ich bezpieczenstwo dotycza kazdego obywatela,
a w konsekwencji troska o te dane lezy w interesie kazdego z nas.

Bezpieczenistwo ma ogromne znaczenie dla spoleczefistwa - zaréwno
na szczeblu indywidualnym, jak i zbiorowym. Problematyka dotyczaca
bezpieczenstwa ma charakter interdyscyplinarny, stad trudno wyodrebnié
wspolne dla wielu dyscyplin kryteria i wprowadzi¢ jednolita typologie
bezpieczenstwa. Zaréwno cyberbezpieczenstwo, jak i ochrona zdrowia stanowia
odrebne dziedziny traktujace o bezpieczenstwie. Spotykaja si¢ one w tym
artykule, w ktérym przedstawiamy przeglad literatury, skupiajac si¢ szczegélnie
na cyberbezpieczenstwie jako ogdle technik, proceséw i praktyk stosowanych
w celu ochrony sieci informatycznych, urzadzen, programoéw i danych w obrebie
sektora bezpieczenstwa, jakim jest ochrona zdrowia.

Do przygotowania przegladu literatury przeszukano baz¢ danych PubMed,

! Ransomware — definiowane jako kategoria zlosliwego oprogramowania, ktére po uruchomieniu wylacza
funkcjonalnosci komputera (0’Gorman i McDonald, 2012).
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wykorzystujac terminy cybersecurity lub databreach i healthcare lub medical
data. Aby zmaksymalizowac liczbe uzyskanych danych, autorzy przeszukali
recznie bibliografie wyszukanych artykutéw. Wykorzystano jedynie artykuly
wydane w latach 2010-2020. W celu wzbogacenia artykulu do wybranej
literatury dofaczono liczne raporty stworzone w ostatnich latach przez instytucje
podejmujace problematyke cyberbezpieczenstwa.

Problematyka cyberbezpieczenstwa

Falessi (2012) analizujac narodowe strategie dotyczace cyberbezpieczenstwa
(CS - cyber security) panstw czlonkowskich Unii Europejskiej, zaznaczyl,
ze nie ma powszechnej ani prostej definicji CS (Falessi, Gavrila, Klejnstrup
i Moulinos, 2012). Termin cyberbezpieczenstwa jest powszechnie uzywany
zamiennie z terminem bezpieczenstwa informacji (IS - information security).
Wedlug niektérych naukowcéw CS uznawana jest za galaz IS, ktora koncentruje
sie bardziej na integralnosci i dostgpnosci anizeli poufnosci danych, tak jak ma
to miejsce w przypadku IS (Wamala, 2011). Inni uznajg, ze CS wykracza poza
granice tradycyjnego IS i obejmuje nie tylko ochrone zasobow informacyjnych,
ale takze ochrone¢ innych aktywoéw, w tym zasobéw ludzkich, ktore dodatkowo
przyjmuja wymiar potencjalnego celu cyberatakow (von Solms i van Niekerk,
2013), co w kontekscie sektora ochrony zdrowia ma szczegélne znaczenie. Ataki
na sektor ochrony zdrowia moga bowiem przybiera¢ charakter terroryzmu
nie tylko systemowego, ale réwniez wymierzonego bezposrednio w pacjenta,
stanowigc bezposrednie zagrozenie dla jego zdrowia i/lub zycia.

Wisréd najbardziej aktualnych doniesienn znalezé mozna nows, ulepszona
definicje cyberbezpieczenstwa, oparta na zestawieniu dotychczas stosowanych
definicji orazich leksykalnej i semantycznej analizie. Okresla ona CS jako podejscie
i dzialania zwigzane z procesami zarzgdzania ryzykiem bezpieczeristwa stosowane
przez organizacje i panistwa w celu ochrony poufnosci integralnosci i dostgpnosc¢
danych i zasobow wykorzystywanych w cyberprzestrzeni. Koncepcja obejmuje
wytyczne, zasady i zbiory zabezpieczen, technologii, narzedzi i szkolen, aby zapewnic
najlepszg ochrong stanu srodowiska cybernetycznego i jego uzytkownikéw (Schatz,
Bashroush, Wall, 2017, s. 64). Warto zwrdci¢ uwage na jej holistyczny charakter
i podkreslenie ochrony koncowego uzytkownika cyberprzestrzeni.
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Cyfryzacja i cyberbezpieczenstwo w ochronie zdrowia

Cyfryzacja ochrony zdrowia istotnie postepuje. Wspoéldzielone systemy czy bazy
danych podmiotéwleczniczych oraz obstuga danych przez zewnetrzne firmy wigza
sie z potencjalnymi zagrozeniami i atakami na sieci informatyczne, urzadzenia,
programy i dane wykorzystywane przez podmioty lecznicze (Jalali i Kaiser, 2018).
Juz w 2009 roku w Stanach Zjednoczonych w ramach programu Obamacare
uchwalono HITECH Act (Health Information Technology for Economic and Clinical
Health Act), ktéry ma za zadanie promowac i poszerza¢ wdrazanie technologii
informacyjnych w opiece zdrowotnej, w tym cyfryzacje dokumentacji medycznej
w celu usprawnienia oraz poprawy jakosci i bezpieczenstwa prowadzonej opieki
medycznej (HealthIT.gov, b/d).

W Polsce cyfryzacja sektora branzy zdrowotnej trwa od wielu lat. Proces
legislacji rozpoczal sie od wprowadzenia pojecia elektronicznej dokumentacji
medycznej przez ustawe o systemie informacji w ochronie zdrowia z 2011
roku (Dz. U. 2011, poz. 657). Wprowadzenie informatyzacji w codzienng prace
szpitali i innych placéwek medycznych znaczaco wzrosto wraz z wprowadzeniem
obowigzkowej elektronicznej dokumentacji medycznej (po 31 grudnia 2017 roku),
e-zwolnien (grudzien 2018 roku) oraz e-recept (styczen 2020 roku). W coraz
wigkszej liczbie osrodkéw pacjenci majg dostep do chirurgii robotowej, a takze
ro$nie istotnie dostepnosc¢ i powszechno$¢ urzadzen oraz aplikacji wspierajacych
leczenie przewlekle i regularng ocene¢ stanu zdrowia. Szczegdlng role mozna
przypisac takze aktualnie trwajacej pandemii wirusa SARS-CoV-2 - praktycznie
z dnia na dzien rozpoczelo si¢ powszechne udzielanie porad medycznych
telefonicznie i internetowo, a wiele placéwek stuzby zdrowia na czas pandemii
catkowicie przeszlo na zdalny tryb pracy.

Pandemia COVID-19 wywiera olbrzymi wplyw nie tylko na funkcjonowanie
podmiotow z zakresu ochrony zdrowia, ale tez na dzialalnos¢ wielu
przedsiebiorstw, wymuszajac masowa prace zdalna i zwigkszajac zapotrzebowanie
na ustugi wideokonferencyjne, aplikacje w chmurze i zasoby sieciowe.
W tegorocznym dokumencie IBM Security zatytutowanym Raport z badania
kosztéw naruszeri ochrony danych 2020 znajdujemy ciekawe dane wynikajace
z odpowiedzi uczestnikéw badania na pytania dotyczace potencjalnego wptywu
pandemii COVID-19 na koszty naruszen ochrony danych. Z raportu wynika,
ze az 54% organizacji nakazalo prace zdalng w reakcji na epidemi¢. Wedlug
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76% uczestnikéw ankiety praca zdalna wydtuzy czas potrzebny na rozpoznanie
i powstrzymanie naruszenia ochrony danych, a 70% spo$réd nich uwaza, ze praca
zdalna zwigkszy koszty naruszen ochrony danych (IBM, 2020). Podobnych zmian
powinnis$my spodziewac si¢ tez w sektorze ochrony zdrowia - implementacja
pytan z przytoczonego badania w grupie skladajacej sie wylacznie z pracownikéw
placowek $wiadczacych uslugi medyczne moglaby dostarczy¢ niezwykle
ciekawych wynikow.

Wedlug Becker’s Hospital Review, na podstawie analizy Ponemon Institute,
naruszenia danych generuja dla branzy ochrony zdrowia koszty okoto 5,6 mld
dolaréw rocznie w samych Stanach Zjednoczonych (Grealish, 2016), a zgodnie
z Report Breach Barometer: Year in Review w 2016 roku dochodzito do co najmniej
jednego naruszenia danych zdrowotnych dziennie, ktére lacznie miaty wptyw
na ponad 27 mln dokumentéw (Protenus, 2017).

Liczne badania wskazuja, ze duza czg$¢ zagrozen bezpieczenstwa danych
wrazliwych zwigzanych jest z nieprawidlowym postgpowaniem personelu
pracujacego z tymi danymi - zalgczaniem ich w wiadomosciach e-mailowych,
wynoszeniem dokumentacji poza miejsce opieki czy przesylaniem dokumentacji
na prywatne urzadzenia mobilne (Jiang, Bai, 2019; Liu, Musen, Chou, 2015). Co
wiecej, posiadanie przez personel sektora ochrony zdrowia $wiadomosci wagi
problematyki cyberbezpieczenstwa wydaje sie szczegélnie istotna w obliczu
informacji, Ze kadry medyczne coraz czesciej padajg ofiarg celowanych atakéw typu
e-mail phishing* (Gordon et al., 2019). Zrédta jednoznacznie wskazuja najczesciej
spotykane zagrozenia dla bezpieczenstwa danych w sektorze medycznym
w Stanach Zjednoczonych. S3 to przede wszystkim kradziez lub zgubienie
urzadzen, incydenty hakerskie, nieuprawniony dostep lub nieprawidtowe
zalaczenie do wiadomosci czy niewtasciwa utylizacja danych (Jiang i Bai, 2019;
Seh et al., 2020).

Wedtug Federalnego Biura Sledczego (Federal Bureau of Investigation, FBI) ataki
na opieke zdrowotng dotycza najczesciej kradziezy danych uwierzytelniajacych
pracownikow sektora przy uzyciu zlosliwego oprogramowania, w tym trojanow,
oraz infiltracji sieci podmiotéow $wiadczacych ustugi medyczne. Dodatkowo,
potencjalne zagrozenia wynikaja ze slabych wewnetrznych procedur

* Phishing - definiowany jako cyberoszustwo, w ramach ktdérego przestepca uzyskuje informacje od
zaatakowanego uzytkownika poprzez podszywanie si¢ pod zaufane jednostki (Lastdrager, 2014).
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bezpieczenstwa dotyczacych ochrony danych podczas wykorzystania
oprogramowania w podmiotach oraz zewngtrznych przy outsourcingu ustug
przechowywania danych pacjentéw (Hoftman, 2020).

Co wigcej, media coraz czgsiciej donosza, iz branza opieki zdrowotnej jest
jednym z najbardziej pozadanych celéw obieranych przez cyberprzestepcow
ze wzgledu na czarnorynkowa warto$¢ tych danych, ktére przy kompletnych
bazach sg warte nawet 10 razy wiecej niz informacje z karty kredytowej danej
osoby (Humer i Finkle, 2014; Murray, 2019; Stack, 2017).

Wedlug raportu firmy Corvus (b/d) ransomware nadal pozostaje jednym
z najwigkszych cyberzagrozen dla sektora opieki zdrowotnej. Jedynie w okresie
miedzy czwartym kwartalem 2018 roku a toZzsamym okresem roku 2019
udokumentowano 350-procentowy wzrost liczby atakéw typu ransomware
napodmiotymedyczne (CorvusInsurance,b/d). Istotnyjestfakt, ze przedstawiciele
sektora opieki zdrowotnej sg sklonni do ptacenia okupu, poniewaz konsekwencje
zwigzane z zakloceniem ciaglosci $wiadczenia ustug medycznych lub utrata
danych pacjentéw moga osiagna¢ znacznie wyzszy wymiar szkodliwosci. Szacuje
sie, ze 23% podmiotéw z branzy opieki zdrowotnej dokonalo jakiej$ formy
platnosci na rzecz okupu z powodu ataku typu ransomware (Zurkus, 2018).

Ponadto, nawigzujac do raportu KPM Health care and cyber security:
Increasing Threats Require Increased Capabilities, kolejnymi powodami
podatnosci sektora zdrowia na cyberzagrozenia, poza wspomniang wczesniej
postepujaca cyfryzacja, jest stosowanie przestarzatych aplikacji do sporzadzania
EDM i aplikacji klinicznych, ktére nie zostaly zaprojektowane do bezpiecznego
dzialania w aktualnym $rodowisku sieciowym. Kolejng przyczyng okazuje sie
niejednorodny charakter systemdw i aplikacji sieciowych oraz wykorzystywanie
urzadzen z obstugg sieci w tej samej sieci co infrastruktura krytyczna podmiotu
(KPMG, 2015).

Ze wzgledu na fakt, ze dane medyczne s3 czesto warte wiecej niz te, dotyczace
tozsamos$ci czy instrumentéw finansowych, nacisk na bezpieczenstwo tych
danych powinien by¢ jednym z priorytetéw systemdéw ochrony zdrowia (Kruse
et al., 2017). Jak pokazaly wspomniane ataki z Wielkiej Brytanii czy Stanow
Zjednoczonych, wzrost intensywnosci atakow typu ransomware na szpitale moze
doprowadzi¢ do wstrzymania funkcjonowania catych systeméw opieki zdrowotnej
oraz znaczgcych skutkéw finansowych i zdrowotnych dla spoteczenstwa (Deane-
McKenna, 2017).
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Dyrektywa NIS zaklada poszerzenie wspoélpracy panstw czlonkowskich
w kwestii cyberbezpieczenstwa. Jednym z sektoréw objetych dyrektywa jest sektor
e-zdrowia obejmujacy zagadnienia przetwarzania elektronicznej dokumentacji
medycznej (Parlament Europejski i Rada Unii Europejskiej, 2016).

Analiza bazy danych Chronology of Data Breaches

W celu pogtebionej analizy problemu wykorzystalismy publicznie dostepna baze
danych Chronology of Data Breaches autorstwa Privacy Rights Clearinghouse
(Privacy Rights Clearinghouse, b/d). Skfada si¢ ona z danych zebranych gtéwnie
na podstawie informacji udostepnianych przez prokuratoréw generalnych oraz
departament zdrowia i opieki spolecznej Stanéw Zjednoczonych. Oryginalnie
zawiera 19700 rekordéw, z czego - z powodu niepoprawnego wypelnienia
pewnej ich czesci — w analizie wykorzystano 9015. Wyizolowane rekordy zostaly
uszeregowane wedlug roku ich zgloszenia (warto zauwazy¢, ze rok zgloszenia nie
w kazdym przypadku odpowiada momentowi wystapienia zdarzenia).

Schemat 1: Liczba rekordéw wykorzystanych w analizie.

Wyjsciowa baza danych:
19 700 rekordow

Baza danych po usunieciu nieprawidtowych rekordow:
9 015 rekordéw

Rekordy dotyczace sektora ochrony zdrowia:
4 342 rekordy

Zrédlo: analiza wlasna.

W latach 2005-2019 znaczgca cze$¢ zgloszonych incydentéw zwigzanych
z bezpieczenstwem danych miata miejsce w sektorze medycznym; zaraportowane
zostaly 4342 zdarzenia, co stanowi 48,16% wszystkich incydentéw przekazanych
do wiedzy publicznej.
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Wykres 1: Liczba zagrozen bezpieczenstwa danych (data breach)
w poszczegdlnych obszarach w latach 2005-2019.

Liczba data breach w poszczegolnych obszarach
w latach 2005-2019

2000 4342
4000
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2000
1045
1000 188 623

848 781
119
0 HEEme
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Liczba zdarzen

469

Legenda: EDU: organizacje edukacyjne; BSF: biznes—finanse; BSO: przedsigbiorstwa — inne; BSR:
biznes-handel detaliczny (obejmuje sprzedaz detaliczna online); MED: dostawcy ustug opieki
zdrowotnej; GOV: instytucje rzadowe i obronne; NGO: organizacje pozarzagdowe; UNKN: nieznane.

Zr6dto: analiza wlasna.

Cho¢  czesto$¢ wystepowania zdarzen zwigzanych 7z naruszeniem
bezpieczenstwa danych w sektorze medycznym ulegala znaczagcym zmianom
na przestrzeni lat, to jednak wykazywata stalg tendencje wzrostowa.

Wykres 2: Ogolna liczba zdarzen w sektorze ochrony zdrowia w poszczegdlnych
5-letnich okresach.

Ogodlna liczba zdarzen w sektorze ochrony zdrowia
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Zrédto: analiza wlasna.
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Na podstawie naszej analizy danych zawartych w bazie wynika, ze w sektorze
medycznym USA do najczestszych przyczyn data breach naleza: (1) fizyczne
(zgubienie, wyrzucenielub skradzenie dokumentéw papierowych), (2) zhakowanie
przez podmiot zewnetrzny lub zainfekowanie zto§liwym oprogramowaniem, (3)
niezamierzone ujawnienie nieobejmujgce hakowania, umyslnego naruszenia
lub fizycznej utraty (publikowane publicznie, niewlasciwie przetwarzane lub
wysylane do niewlasciwej strony poprzez publikacje online, wysylanie e-mailem,
wysylanie poczta lub wysytanie faksem) oraz (4) urzadzenie przenosne (zgubiony,
wyrzucony lub skradziony laptop, PDA, smartfon, pendrive, plyty CD, dysk
twardy, tasma z danymi itp.).

Wykres 3: Rodzaj zagrozenia dla bezpieczenstwa danych
w sektorze ochrony zdrowia w latach 2005-2019.

Rodzaj data breach w sektorze ochrony zdrowia
w latach 2005-2019
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Legenda: DISC: niezamierzone ujawnienie; HACK: hakowanie lub zto$liwe oprogramowanie;
INSD: ataki ,,od $rodka”; PHYS: uszkodzenie fizyczne, kradziez lub utrata dokumentow
papierowych; PORT: uszkodzenie urzadzenia przenosnego, takie jak zgubienie lub kradziez;
STAT: utrata komputera stacjonarnego; UNKN: nieznane.

Zrédto: analiza wlasna.

W poszczegdlnych 5-letnich przedziatach zauwazy¢ mozna znaczng tendencje
wzrostowy takich przyczyn, jak hakowanie oraz niezamierzone ujawnienie.
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Wykres 4: Liczba przypadkow data breach w zaleznosci od lat zgloszenia.

Rodzaj data breach w sektorze ochrony zdrowia
w latach 2005-2019
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Legenda: DISC: niezamierzone ujawnienie; HACK: hakowanie lub zlo$liwe oprogramowanie;
INSD: ataki “od $rodka”; PHYS: uszkodzenie fizyczne, kradziez lub utrata dokumentéw
papierowych; PORT: uszkodzenie urzadzenia przeno$nego, takie jak zgubienie lub kradziez;
STAT: utrata komputera stacjonarnego; UNKN: nieznane.

Zrédto: analiza wlasna.

Stan cyberbezpieczenstwa podmiotow medycznych w Polsce

Przeanalizowana przez nas baza danych jasno wskazuje, ze na rynku zagranicznym
coraz wigksze zagrozenie dla bezpieczenstwa danych w sektorze medycznym
stanowia cyberprzestepcy oraz — przytaczane w licznych publikacjach (Gordon
et al., 2019; Jiang, Bai, 2019) - nieprawidiowe przesytanie i udostepnianie danych
medycznych przez sam personel podmiotéw medycznych. Ze wzgledu na brak
oficjalnych baz i analiz zglaszanych do CERT Polska® zdarzen, nie mozemy
ekstrapolowac¢ tych wynikéw bezposrednio na realia naszego kraju. W publicznie
dostepnych raportach CERT Polska podaje jedynie, ze w 2019 roku obstuzyla 53
incydenty w sektorze ochrony zdrowia, co stanowilo 0,8% wszystkich zdarzen,
jednoczesnie podkreslajac, ze w poprzednim roku mozna byto zaobserwowaé

* CERT Polska to zespdt powolany do reagowania na zdarzenia naruszajace bezpieczenstwo w sieci Internet;
dziala od 1996 roku.
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znaczacy wzrost infekeji typu ransomware (NASK PIB/CERT Polska, 2019).
Brakuje dostepnych analiz zaréwno przyczyn naruszen bezpieczenstwa danych,
jak i ilo$ci rekorddw, ktorych te naruszenia dotyczyty.

Z powodu braku wyczerpujacych zestawien dotyczacych bezposrednio
zagrozen bezpieczenstwa danych, ocen¢ stanu polskiego rynku danych
medycznych mozna przeprowadzi¢ na podstawie kontroli Naczelnej Izby
Kontroli Wdrozenie przez podmioty lecznicze regulacji dotyczgcych ochrony
danych osobowych (NIK, 2019), przeprowadzonej w dniach 25 maja 2018 r. - 23
kwietnia 2019 r., tj. po wprowadzeniu obowigzkowej elektronicznej dokumentacji
medycznej w placowkach medycznych. Wyniki tej kontroli wykazaly liczne
nieprawidtowosci w zakresie zabezpieczenia i dostgpu do danych wrazliwych:

o az w 21% (n=5) placéwek zauwazono, ze kopia zapasowa danych byla

przechowywana na nosnikach, ktérych dotyczyta ta kopia.

o 46% (n=11) podmiotéw przekazalo zgloszenia serwisowe do helpdeskow*
zawierajace dane osobowe pacjentdw, a takze ich dane medyczne.
Informacje te nie byly niezbedne do rozwigzania usterek, mozliwe bylo
wykorzystanie automatycznie nadanego, zanonimizowanego ID pacjenta.

e 75% (n=18) szpitali nie stosowalo odpowiednich srodkéw zabezpieczenia
elektronicznej dokumentacji medyczne;j.

o W 30% (n=7) placéwek czes¢ komputeréw nie byla chroniona przez
oprogramowanie antywirusowe lub nie posiadaly one aktualnych baz
sygnatur wirusow.

Kolejne nieprawidlowosci wykazano w zakresie tworzenia i aktualizacji
hasel, stosowaniu tej samej pary login-hasto przez duzg czes¢ personelu, a nawet
braku uwierzytelniania uzytkownika przy wlaczaniu urzadzenia. Raport donosi
tez o bardzo licznych przypadkach nadania uprawnien do przegladu danych
medycznych osobom, ktérych zakres obowigzkéw nie wymagal dostepu do
takich informacji. Co wiecej, pojawialy si¢ tez informacje o wykorzystywaniu
oprogramowania niewspieranego technicznie przez producenta, przypadkach
nieprawidtowego udostepniania dokumentacji medycznej czy opodznieniach
w odbieraniu bytym pracownikom uprawnien do systeméw informatycznych.

* Helpdesk - ustuga odpowiedzialna za przyjmowanie zgloszen od uzytkownikéw oraz ich rozwigzanie lub
przekazanie.
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Podobna kontrola NIK dotyczaca tworzenia i udostepniania dokumentacji
medycznej miala miejsce w 2016 roku. Pomimo ze kontrola obejmowala okres
sprzed wprowadzenia obowiazkowej EDM, warto zwrdci¢ uwage na kwestie
zabezpieczenia danych pacjentéw w tamtym okresie. W 11 z 24 skontrolowanych
placéwek dokumentacja medyczna nie byla odpowiednio zabezpieczona przed
zniszczeniem, uszkodzeniem, utratg czy nawet dostgpem osob nieuprawnionych
(NIK, 2016). W tym okresie niewiele ponad 40% szpitali byto zinformatyzowanych
(CSIOZ/Rynek Zdrowia, 2017), a 46% zbadanych podmiotéw nie zapewniato
podstawowych zasad bezpieczenstwa dokumentacji medycznej (NIK, 2016).

Co ciekawe, kontrola z 2016 roku wskazala, ze jedynie niewielka czes§¢
szpitali rozpoczela migracje do EDM (n=2). W toku kontroli tych podmiotéw
nie stwierdzono istotnych nieprawidtowosci w zabezpieczeniu i przechowywaniu
EDM, natomiast takie nieprawidlowosci zanotowano juz w 75% podmiotow
kontrolowanych w 2019 roku, po wprowadzeniu obowigzkowej EDM (NIK,
2016).

Pomimo braku publicznie dostepnych analiz polskiego rynku cyberbezpieczen-
stwaw sektorze ochronyzdrowia, problem podnoszonyjest przezrézne organizacje
panstwowe (Centrum Systemoéw Informacyjnych Ochrony Zdrowia, 2017; NASK
PIB/CERT Polska, 2019), czy organizacje pozarzadowe (Regional Cyber Labs,
2020). Moze to sugerowaé, ze pomimo nieprawidlowosci w ochronie danych
pacjentow problem ten albo nie dotyka jeszcze licznych podmiotéw medycznych,
albo - zakladajac podobna czestos¢ zdarzen jak w krajach zachodnich - nie
wszystkie zdarzenia sg zglaszane oficjalnym komérkom panstwowym powotanym
w celu ich zwalczania i badania, tj. CERT Polska.

Nieliczne organizacje podejmuja problematyke cyberbezpieczenstwa
wmedycynie wramach swoich dzialan popularyzujacych. Jedna znich jest fundacja
The Bridge, ktora w 2020 roku rozpoczela szereg takich dziatan, obejmujacych
rézne sektory, w tym takze medyczny. Wsrdd dzialan popularyzatorskich znalazty
sie kampania spotecznosciowa“Don’t click on sh*t uczulajaca internautdéw
na niebezpieczenstwo zwigzane z phishingiem, a takze stworzenie studenckiego
raportu Nowe otwarcie w edukacji o cyberbezpieczeristwie 2020-2021. Autorzy
czeSci medycznej uzyskali interesujace dane dotyczace postaw studentdéw
kierunkéw medycznych polskich uczelni medycznych:

o 87,4% (n=166) respondentéw uwaza, ze tematyka cyberbezpieczenstwa

powinna by¢ poruszana w toku studiow,
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o jedynie u 18,4% (n=35) respondentéw tematyka ta zostala poruszona
w czasie zaje¢ (Makuch, Guziak, Karolak i Korczak, 2020).

Dane te wskazuja na to, ze pokolenie ksztalcace si¢ na przyszle kadry
medyczne potencjalnie stanowi grupe, ktora w szczegélnosci skorzystalaby
ze szkolen z zakresu cyberhigieny i szeroko rozumianego cyberbezpieczenstwa.
To, w polaczeniu z faktem, Ze najczestsze zagrozenie bezpieczenstwa danych
w tym sektorze wigze si¢ zazwyczaj z dzialaniami personelu, moze stanowi¢
skuteczne rozwigzanie umozliwiajace znaczace ograniczenie takich incydentow
w przyszlosci.

Podsumowanie

Celem cyfryzacji w sektorze ochrony zdrowia jest nie tylko zwiekszenie
efektywnosci i usprawnienie diagnostyki oraz procesu terapeutycznego
zespolowi medycznemu, ale takze ulatwienie pacjentom kontaktu i interakcji
z samym systemem. Jednocze$nie, wraz z rozwojem technologii, cyberprzestepcy
coraz czesciej wykorzystuja ludzkie niedociggniecia, a takze stabosci istniejacej
infrastruktury, aby dokona¢ kradziezy danych wrazliwych. Cyberataki sa obecnie
bardziej wyrafinowane i lepiej finansowane z powodu wzrastajacej warto$ci
danych medycznych na czarnym rynku. Wraz z pojawieniem si¢ na $wiecie
pandemii SARS-CoV-2 i przyspieszenia cyfryzacji tych mozliwoséci przybywa.

Prawidlowe funkcjonowanie wykorzystywanych w opiece zdrowotnej
technologii odgrywa kluczowa role dla zdrowia calego spoteczenstwa. Cho¢
gléwnym zadaniem sektora pozostaje opieka nad pacjentem, réwnolegle duzo
uwagi powinno si¢ po$wigca¢ infrastrukturze, w szczegélnosci tej informacyjnej,
ze wzgledu na jej bezposredni wplyw na realizacje tego zadania, oraz ogromne
ilosci cennych, wrazliwych danych, ktdre ta infrastruktura obstuguje.

Niezbedne jest nawigzanie dialogu miedzy ekspertami od spraw
cyberbezpieczenstwa a specjalistami zwigzanymi z branza medyczng. Wazna
jest tez aktywizacja pacjentow, ktérzy powinni czynnie uczestniczy¢ w ochronie
swoich danych dotyczacych zdrowia, poniewaz numer ubezpieczenia spotecznego
czy dokumentacja medyczna nie ulegaja przedawnieniu i zostajg z pacjentem
na cale zycie.

Z powodu zbyt skapych danych dotyczacych polskiego rynku
cyberbezpieczenstwa w ochronie zdrowia w przyszlosci niezbedne bedzie
przeprowadzenie szeroko zakrojonych badan w temacie. Wazna bylaby ocena
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$wiadomosci personelu medycznego i administracyjnego, a takze ocena ich
codziennych zachowan w tym zakresie.
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