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Polityka cyberbezpieczenstwa Unii Europejskiej
na poczatku trzeciej dekady XXI wieku

Abstrakt: Charakter polityki cyberbezpieczenstwa UE zmienil sie pod wplywem ewolucji
katalogu wspolczesnych zagrozen. W zwiazku z tym aktywnos$¢ Unii Europejskiej w obszarze
cyberbezpieczenstwa w ciggu ostatnich lat zaczeta wykracza¢ poza aspekty stricte gospodarcze
i ekonomiczne, obejmujac takze sfere obronnosci. Instytucje unijne zaangazowaly sie w budowe
bezpiecznej cyberprzestrzeni, zardbwno na obszarze europejskim, jak i w ramach globalnej
wspolpracy na rzecz cyberbezpieczenstwa. Przedmiotem badan niniejszego artykulu jest biezaca
polityka cyberbezpieczenstwa UE - jej wyznaczniki oraz charakter. Autor postawit sobie za cel
wyjasnienie przyczyn zaangazowania instytucjiiorgandéwunijnych wpolityke cyberbezpieczenstwa
w ciggu ostatnich pieciu lat: kompetencje Unii w dziedzinie cyberbezpieczenistwa, rozw6j rynku
cyfrowego i jego znaczenie dla unijnej gospodarki niskoemisyjnej oraz unijne aspiracje do
rozszerzania ram wspolnej polityki bezpieczenstwa i obrony o aspekty cyberobrony. Drugim
celem artykulu bylo nakreslenie ksztaltu polityki cyberbezpieczenstwa UE. Analizie poddane
zostaly mozliwosci kreowania przez UE cyberpolityki po wejéciu w zycie traktatu zmieniajacego
z Lizbony, priorytety UE w zakresie wzrostu gospodarczego w nawigzaniu do bezpiecznej
cyberprzestrzeni, powigzanie aspektéw cyberbezpieczenstwa z tzw. Europejskim Zielonym
Ladem oraz problematyka cyberobrony w ramach wspoélnej polityki bezpieczenstwa i obrony.
Do realizacji w/w celéw autor zastosowal gléwnie metody jakosciowe: analizg instytucjonalno-
prawna, metode $ledzenia procesu oraz metode decyzyjna
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European Union Cybersecurity Policy at the Beginning
of the Third Decade of the 21st Century

Abstract: The nature of the EU’s cybersecurity policy has been changed as a result of the evolution
of the catalog of present-day threats. Hence, the European Union’s activity in the cybersecurity
area in recent years has begun to extend beyond strictly business and economic aspects to include
the defense sphere as well. The EU institutions engaged in building safe cyberspace, both within
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the European area and the global cooperation on cybersecurity. The subject matter of research is
the current EU cyber security policy - its determinants and nature. The author aimed to explain
the reasons for the engagement of EU institutions in cybersecurity policy during the last five
years: the Union’s authority in the cybersecurity domain, the development of the digital market
and its impact on the Union’s low-carbon economy, and the Union’s aspirations to broaden the
framework of the Common Security and Defence Policy by incorporating cyber defence aspect.
The second goal of the article was to describe the shape of the EU cybersecurity policy. The study
examined the EU’s ability to create a cyber policy after the Lisbon Treaty, EU economic growth
priorities in relation to safe cyberspace, the connection between cybersecurity aspects and the so-
called European Green Deal, and cyber defence issues under the Common Security and Defence
Policy. To achieve the above-mentioned aims, the author used mainly qualitative methods: legal
analysis, process tracking method and decision-making method.

Keywords: European Union, cybersecurity, cyber defence, cybersecurity policy.

Wstep

Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade z 16 grudnia
2020 r. (Komisja Europejska, 2020), zmieniona Dyrektywa o bezpieczenstwie sieci
i systemow informatycznych (Dyrektywa 1148, 2016; Markopoulou i in., 2019),
szereg przepisow dotyczacych jednolitego rynku cyfrowego w UE (m.in.: zniesienie
oplat roamingowych, ochrona danych, likwidacja nieuzasadnionej geoblokady,
mozliwo$¢ transgranicznego przemieszczania sie tre$ci internetowych),
zaktualizowane przez Radg 19 listopada 2018 r. Ramy polityki UE w zakresie
cyberobrony (Rada Unii Europejskiej, 2018), Akt o Cyberbezpieczenstwie
(Rozporzadzenie 881, 2019), Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) z kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (Rozporzadzenie 679,2016), przepisy umozliwiajgce Radzie przyjmowanie
sankcji wobec podmiotéw odpowiedzialnych za cyberataki (decyzja Rady
w sprawie §rodkow ograniczajacych w celu zwalczania cyberatakow zagrazajacych
Unii lub jej panstwom czlonkowskim) (Decyzja Rady 797, 2019) - to kilka
z najwazniejszych regulacji ogdlnounijnych w zakresie cyberbezpieczenstwa.
Wszystkie zostaly przyjete przez unijne instytucje w ciaggu ostatnich pigciu
lat. Czg$¢ z nich dotyczy kwestii gospodarczych, czes¢ reguluje problematyke
wpisujaca sie w ramy wspolnej polityki bezpieczenstwa i obrony. Wszystkie
dowodzg zaangazowania Unii Europejskiej w budowanie bezpiecznej i stabilnej
cyberprzestrzeni, zaréwno na terytorium samej Wspodlnoty, jak i w ramach
globalnej wspolpracy na rzecz cyberbezpieczenstwa. Wyjasnienia wymagaja
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zatem dwie zasadnicze kwestie: powody, dla ktérych Unia Europejska partycypuje
w tworzeniu bezpiecznej cyberprzestrzeni oraz charakter tych dziatan.

Cel niniejszego opracowania jest dwojaki. W pierwszej kolejnosci autorka
postawila sobie za zadanie wyjasnienie przyczyn glebszego zaangazowania sie
instytucji i organéw unijnych w polityke cyberbezpieczenstwa w ciagu ostatnich
pieciu lat, zaréwno na poziomie europejskim, jak i globalnym. W tym kontekscie
przeanalizowano mozliwosci kreowania przez UE cyberpolityki po wejsciu w zycie
traktatu zmieniajacego z Lizbony, cele UE w zakresie wzrostu gospodarczego
w nawigzaniu do Dbezpiecznej cyberprzestrzeni, powigzanie aspektéw
cyberbezpieczenstwa z tzw. Europejskim Zielonym fLadem oraz problematyka
cyberobrony w ramach wspdlnej polityki bezpieczenstwa i obrony. Drugim
zamierzeniem autorki bylo nakreslenie ksztaltu polityki cyberbezpieczenstwa
UE. W literaturze przedmiotu dominuje poglad, Ze dzialania instytucji unijnych
w zakresie cyberprzestrzeni majg przede wszystkich charakter cywilny.
Owszem, pierwsze dzialania Unii w ramach prob regulacji cyberprzestrzeni
byly podejmowane w celach ochrony gltéwnie przed cyberprzestepczoscia, co
miato zwigzek z realizacjg planéw i strategii gospodarczych. Nie jest jednak
prawda, ze charakter dzialan UE w kwestiach cyberbezpieczenstwa pozostaje
stricte cywilny. W ciggu ostatnich pieciu lat, liczagc od momentu powstania
niniejszego opracowania, instytucje unijne rozszerzyly zakres zainteresowania
cyberprzestrzenia o aspekty cyberobrony, rozwijajac tym samym ramy wspoélnej
polityki bezpieczenstwa i obrony, stajac si¢ kolejnym podmiotem na arenie
miedzynarodowej ustanawiajgcym standardy dzialan w cyberprzestrzeni dla
realizacji celéw militarnych.

Okreslone wyzej zamierzenia autorka zrealizowala dzigki zastosowaniu teorii
neoinstytucjonalizmu, gdzie instytucje unijne traktowane sg szeroko, zaréwno
w wymiarze formalnym, jak i proceduralnym, normatywnym, symbolicznym oraz
poznawczym. Analiza neoinstytucjonalna przypisuje instytucjom role decyzyjna
oraz wskazuje na ich znaczenie w procesie tworzenia struktur wspolpracy
(Hall & Taylor, 2016). W kontekscie badan nad polityka cyberbezpieczenstwa
UE stosowne jest odwotanie si¢ do jednego z nurtéw neoinstytucjonalizmu -
instytucjonalizmu racjonalnego wyboru. Podejscie to zaklada, ze kazdy z aktorow
w grze politycznej dazy do realizacji wlasnych intereséw. Jednak dziatania, bedace
sumga indywidualnych celéw, dlugofalowo nie przynosza oczekiwanych rezultatow.
Instytucje za$ sa tymi podmiotami, ktére jednostkowe zamierzenia i plany acza
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w spojng i styszalng na arenie miedzynarodowej strategie (Wisniewska-Grzelak
iin., 2015).

Zasadnicza metodg badawczg, ktérg postuzyla sie autorka w celu weryfikacji
zalozenia dotyczacego cywilno-wojskowego charakteru dziatan UE regulujacych
cyberprzestrzen, byla analiza instytucjonalno-prawna (Reynolds & Johnson,
2011). W kontekscie problematyki niniejszego artykulu, polegata ona na badaniu
aktow normatywnych odnoszacych sie do cyberprzestrzeniicyberbezpieczenstwa,
ktorych zrodtem powstania byly instytucje unijne.

Inng metodg jakosciows, uzyta dla okreslenia przyczyn angazowania si¢
UE w szerokorozumiang polityke cyberbezpieczenstwa byla metoda $ledzenia
procesu (Reynolds & Johnson, 2011). Ta metoda, czgsto wykorzystywana
w badaniach nad instytucjami unijnymi, zaklada analiz¢ sposobu w jaki okreslona
przyczyna wplywa na obserwowany rezultat. Dla problematyki opracowania
istotne stalo si¢ zdefiniowanie motywéw zaangazowania UE w polityke regulacji
cyberprzestrzeni (w kontekscie uprawnien i kompetencji instytucji UE, strategii
rozwoju gospodarczego UE, dominujacego w priorytetach Komisji Europejskiej
dyskursu ochrony klimatu i sSrodowiska oraz rozszerzania ram wspoélnej polityki
bezpieczenstwa i obrony), geneza procesu tworzenia przez UE bezpiecznej
i funkcjonalnej cyberprzestrzeni oraz jego aktualny ksztalt.

Aby unaoczni¢ wptyw decyzji podejmowanych przez Rade Europejska i Rade
Unii Europejskiej (i w nieco mniejszym stopniu innych instytucji i organéw UE)
na biezacg unijng polityke cyberbezpieczenstwa, autorka postuzyla si¢ metoda
decyzyjng (Reynolds & Johnson, 2011). Zastosowanie tej metody umozliwito
uchwycenie znaczenia poszczegolnych os$rodkéw decyzyjnych dla ciagle
zmieniajacej si¢ i aktualizowanej formy systemu regulujacego cyberprzestrzen
w UE.

Mozliwosci Unii w ksztattowaniu polityki cyberbezpieczenstwa

Zaangazowanie Unii Europejskiej w polityke regulacji cyberprzestrzeni jest
bezsprzeczne. Wskazuje na to nie tylko analiza debaty, toczacej si¢ w ramach
wspoltpracy miedzy instytucjami i krajami cztonkowskimi oraz wewngtrznie
- miedzy samymi instytucjami UE, ale rowniez badania nad unijnymi aktami
prawa wtornego. Dla realizacji celéw niniejszego artykulu pytanie zasadnicze nie
brzmi: czy Unia Europejska angazuje si¢ w polityke cyberbezpieczenstwa?, ale:
dlaczego Unia Europejska angazuje si¢ w polityke cyberbezpieczenstwa? Wediug
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autora istnieja trzy zasadnicze powody, dla ktérych instytucje unijne dzialajg
w zakresie ksztaltowania $rodowiska cyberprzestrzeni. W pierwszej kolejnosci
nalezy wskaza¢ na kompetencje Unii w dziedzinie cyberbezpieczenstwa
(i szerzej — bezpieczenstwa w ogole, ktdre zostaly jej przekazane przez panstwa
czlonkowskie). Druga przyczyna zaangazowania UE w kreowanie europejskiego
systemu cyberbezpieczenstwa tkwi w rozwijajacym si¢ rynku cyfrowym i jego
znaczeniu dla unijnej gospodarki oraz w procesie transformacji europejskiej
gospodarki w kierunku niskoemisyjnej, ktéry nie odbedzie si¢ bez udzialu
technologii cyfrowych. Za ostatni czynnik tworzenia przez Uni¢ autonomicznej
polityki cyberbezpieczenstwa nalezy uznac aspiracje do rozszerzania ram wspolnej
polityki bezpieczenstwa i obrony o aspekty cyberobrony, w postaci reagowania
na cyberataki, zarbwno wymierzone w unijng infrastrukture krytyczng, jak
i te o charakterze panstwowym, wykorzystujace na przyklad dezinformacj¢ do
podwazania modelu liberalnej demokracji.

Jak zatem wyglada kwestia mozliwosci UE angazowania si¢ w polityke
cyberbezpieczenstwa, ktorych ramy wyznaczone zostaly wskutek nadania przez
panstwa cztonkowskie instytucjom unijnym okreslonych kompetencji? Dyskusja
nad kreacyjna rolg Unii Europejskiej w zakresie cyberbezpieczenstwa powinna
odbywa¢ sie¢ w oparciu o rozrdznienie na dwa zasadnicze obszary dzialalnosci
Wspolnoty - przestrzen wolnoséci, bezpieczenstwa i sprawiedliwosci oraz
wspolng polityke zagraniczng i bezpieczenstwa. Na tej podstawie mozna okresli¢
mozliwosci Unii w ramach tworzenia europejskiego systemu cyberbezpieczenstwa.
Mozliwosci te s3 wynikiem posiadania przez instytucje unijne réznych, $cisle
zdefiniowanych kompetencji, ktére maja zréodlo w prawie pierwotnym -
w obowiazujacych traktatach — Traktacie o Unii Europejskiej (2016) i Traktacie
o Funkcjonowaniu Unii Europejskiej (2016). Préba zapewnienia bezpieczenstwa
na terenie Unii Europejskiej odbywa sie poprzez szereg mechanizméw w zakresie:
kontroli granicznej, azylu i imigracji, wspdtpracy sadowej w sprawach cywilnych,
wspolpracy wymiaréw sprawiedliwosci w sprawach karnych oraz wspotpracy
policyjnej. Inne mechanizmy przypisane sa wspolnej polityce zagranicznej
i bezpieczenstwa, gdzie przyjmowanie aktéw prawodawczych jest wykluczone,
ainstytucje maja kompetencje do wydawania ogélnych wytycznych, przyjmowania
decyzji (dotyczacych dzialan i stanowisk, podejmowanych przez UE oraz
zasad wykonywania tych decyzji) i umacniania wspdtpracy miedzy panstwami
czlonkowskimi. UE posiada zatem mozliwosci i mechanizmy wplywania
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na ksztalt bezpieczenstwa europejskiego (w tym cyberbezpieczenstwa). Nalezy
jednak pamigtaé, ze sa to mechanizmy skonkretyzowane, oparte na takich
aspektach jak: przyznane Unii przez panstwa czlonkowskie kompetencje, interesy
narodowe krajéow cztonkowskich, funkcjonowanie innych sojuszy obronnych
(przede wszystkim NATO) oraz potrzeba (lub jej brak) ujednolicenia polityki
cyberbezpieczenstwa wewnatrz i na zewnatrz Unii Europejskiej.

Fundamentalng zasadg dzialania instytucji UE jest tworzenie prawa wtérnego
w ramach jasno zdefiniowanych w traktatach kompetencji. Szczegdlnie Traktat
o Funkcjonowaniu Unii Europejskiej stanowi podstawe prawng do funkcjonowania
unijnej ,machiny” prawnej. Przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci
regulowana jest w ramach tzw. kompetencji dzielonych (Kus, 2014) miedzy Unie
a panstwa cztonkowskie. Przy czym panstwa czlonkowskie moga regulowac
prawodawstwo w tym zakresie jedynie wowczas, gdy Unia nie skorzysta z prawa
do realizowania wlasnej kompetencji lub zaprzestanie z niej korzysta¢. Oznacza
to, ze instytucje unijne maja pierwszenstwo w stanowieniu prawa dotyczacego
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci (Skolimowska, 2015).
Jednoczesnie wszelkie kompetencje, ktére nie zostaly przyznane UE w traktatach
naleza do panstw cztonkowskich. Panstwa czlonkowskie moga takze zmieni¢
zakres kompetencji instytucji unijnych na konferencji mig¢dzyrzadowe;j
zgodnie ze zwykla procedurg zmiany (Traktat o UE, 2016), ktora prowadzi do
modyfikacji postanowien traktatowych. Kompetencje dzielone Unia realizuje
przede wszystkim poprzez ustanawianie prawa wtornego za pomocg zwyklej
procedury prawodawczej (Janusz, 2011) oraz zgodnie z zasadg pomocniczosci
i proporcjonalnosci (Protokél nr 2, 2008), na strazy ktorej stojg panstwa
czlonkowskie. Stad gtéwnymi instytucjami, ktére maja wplyw na podejmowanie
decyzji w zakresie przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci sa:
Komisja Europejska (jako instytucja inicjujaca proces prawodawczy) oraz Rada
i Parlament (instytucje rozpatrujace, wprowadzajace poprawki i zatwierdzajace
wniosek prawodawczy Komisji), a takze szereg organéw doradczych, ktdre
przekazuja swoje opinie na temat wnioskéw Komisji, w zaleznosci od obszaréw
problemowych.

Traktat zmieniajacy z Lizbony, ktéry wszedl w zycie w 2009 roku, znacznie
poszerzyl mozliwosci oddzialywania instytucji UE na ,pozaunijng” przestrzen
bezpieczenstwa, w tym na polityke obronnosci. Panstwa cztonkowskie nadaly
unijnym instytucjom okreslone kompetencje, ktére w kontekscie polityki
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zagranicznej i bezpieczenstwa, stanowig ,,wszelkie dziedziny polityki zagranicznej
i ogot kwestii dotyczacych bezpieczenstwa Unii, w tym stopniowe okreslanie
wspolnej polityki obronnej” (Traktat o UE,2016). W celu realizacji tych kompetencji
powstal spdjny system instytucjonalny, oparty na Radzie Europejskieji Radzie. Rada
Europejska okreslastrategiczne interesy UE oraz ogdlne wytyczne w ramach polityki
zagranicznej i bezpieczenstwa. Na ich podstawie niezbedne kroki (decyzje, jesli
sytuacja miedzynarodowa wymaga dzialan operacyjnych Unii') podejmuje Rada.
Zaréwno Rada Europejska, jak i Rada w ramach wspdlnej polityki zagranicznej
i bezpieczenstwa stanowig jednomyslnie (z wyjatkami przewidzianymi przez
Traktaty?)’. Poza Rada Europejska i Rada w polityke bezpieczenstwa i obronnosci
zaangazowanych jest szereg innych instytucji i organéw unijnych. Jest to m.in.
wysoki przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa, ktory
wraz z panstwami cztonkowskimi odpowiada za realizacje decyzji Rady, Parlament
Europejski (Traktat o UE w artykule 36 nakazuje wysokiemu przedstawicielowi
konsultowanie i informowanie Parlamentu o rozwoju i realizacji polityki
bezpieczenstwa i obrony), czy tez Komitet Polityczny i Bezpieczenstwa (cialo
doradcze, opiniodawcze oraz kontrolne w zakresie kierownictwa strategicznego
nad operacjami zarzadzania kryzysowego).

W  tych wyzej okreSlonych ramach instytucjonalnych UE realizuje
zamierzenia z zakresu cyberbezpieczenstwa. Mozna je wpisac¢ zaréwno w polityke
bezpieczenstwa wewnetrznego UE (przestrzen wolnosci, bezpieczenstwa
i sprawiedliwosci), jak zewnetrznego (wspdlna polityka bezpieczenstwa i obrony).
Przy czym unijne zaangazowanie w te dwa rodzaje polityk, chociaz zaklada inne

! Wedlug artykulu 28 Traktatu o UE Rada podejmuje decyzje, okre$lajace zasieg, cele, zakres i §rodki, jakie
majg by¢ oddane do dyspozycji Unii, warunki wprowadzania w zycie i czas trwania dziatan operacyjnych.

? Do takich wyjatkéw, w myél art. 31, ust.1 Traktatu o UE, gdzie Rada decyduje wigkszo$cig kwalifikowana,
nalezg: podjecie decyzji przez Rade Europejska dotyczacej strategicznych intereséw i celéw Unii, przyjecie
decyzji zgodnie z propozycja Wysokiego Przedstawiciela po przedlozeniu specjalnego wniosku Radzie
Europejskiej, podjecie decyzji wykonujacej decyzje okreslajaca dzialanie lub stanowisko Unii, mianowanie
Specjalnego Przedstawiciela (posiadajacego mandat w odniesieniu do poszczegdlnych spraw politycznych).
Przy czym nie mozna zastosowa¢ glosowania w Radzie metoda wigkszoéci kwalifikowanej w przypadku
dziedzin: wojskowej i polityczno-obronne;.

® Traktaty (Traktat o UE, art. 31) wprowadzaja jednocze$nie mozliwo$¢ wstrzymania si¢ cztonka Rady od
glosu. Woweczas, po ztozeniu przez panstwo cztonkowskie oficjalnego o$wiadczenia, decyzje Rady dotyczace
wspdlnej polityki zagranicznej i bezpieczenstwa nie s dla tego pafistwa wiazace, aczkolwiek jego ewentualne
dzialania nie moge sta¢ w sprzecznoéci z dziataniami UE podejmowanymi w ramach realizacji decyzji.
Jednoczeénie decyzja nie moze zostaé przyjeta w przypadku wstrzymania sie od glosu 1/3 liczby panstw
czlonkowskich, ktorych taczna liczba ludnosci stanowi 1/3 ludnosci UE.
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dzialania, wynika z jednej przestanki — zapewnienia bezpieczenstwa — oraz stuzy
zasadniczemu celowi - rozwojowi gospodarczemu.

Cyberprzestrzen jako platforma wzrostu gospodarczego
i ,zielonej” transformag;ji

Ksztalt wspolczesnej UE jest wynikiem proceséw integracyjnych, inicjowanych
przez panstwa cztonkowskie celem wzrostu gospodarczego, bogacenia sie, ktore
mozna zmierzy¢ odpowiednimi wskaznikami ekonomicznymi. Wszystkie gléwne
cele kolejnych strategii rozwoju gospodarczego prowadzily do przeksztalcenia UE
w jedna z najwiekszych gospodarek na $wiecie, z powodzeniem konkurujacych
z gospodarka amerykanska, czy chinska. Nie bylo to zadanie tatwe, gdyz przy
okreslaniu celow strategicznych Unia brala pod uwage nie tylko specyfike
ustrojows, spoteczng i polityczng Europy jako kontynentu - kolebki demokracji,
ale rowniez wyzwania globalne. W ten sposoéb najpdzniej do 2020 roku UE
planowata osiggnac co najmniej 75% stopy zatrudnienia oséb w wieku od 20 do
64 lat, przy jednoczesnym inwestowaniu w badania i rozwéj (na poziomie 3%
produktu krajowego brutto) oraz podejmowaniu dzialan w ramach ochrony
klimatu (zmniejszenie o co najmniej 20% emisji gazéw cieplarnianych, wzrost
udzialu energii odnawialnej do poziomu 20% i wzrost efektywnosci energetycznej
0 20%) (Komisja Europejska, 2010).

Przewodniczgca Komisji Europejskiej zaprezentowata w 2019 roku program,
ktory nie odbiegal od wczesniejszych scenariuszy, przewidywanych dla rozwoju
gospodarczego UE. Zawarla w nim postulat osiggniecia dobrobytu dzigki
funkcjonowaniu modelu europejskiej spotecznej gospodarki rynkowej, przy
zalozeniu uzyskania stanu neutralno$ci klimatycznej przez kontynent do 2050
roku oraz ochrony europejskich mechanizméw i systeméw demokratycznych
(von der Leyen, 2019). Szes¢ priorytetow dzialan Komisji Europejskiej na lata
2019-2024 wpisuje si¢ w schemat rozwoju gospodarczego UE z uwzglednieniem
przesztosci w postaci realizowania zalozen liberalnej demokracji i panistwa prawa
oraz przyszlosci, odpowiadajac na globalne zmiany klimatyczne i koniecznos¢
uwzglednienia Srodowiska w strategiach rynkowych. W ramach kazdego z szesciu
priorytetéw Komisji Europejskiej na lata 2019-2024 mozna przypisa¢ dzialaniom
w cyberprzestrzeni wigkszg lub mniejsza role.

Wydarzeniawroku2020orazwpoczatkuroku2021,zwigzanezgospodarczymi,
spotecznymi i politycznymi skutkami pandemii wirusa SARS-CoV-2 staly sie
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dodatkowym motorem napedowym dzialan Unii w zakresie przyspieszenia
procesu transformacji cyfrowej, dla ktérego aspekty cyberbezpieczenstwa sa
kluczowe. Nie odbiegaly one od wczesniejszych zalozen rozwoju gospodarki
cyfrowej, ugruntowaly jednak przekonanie o potrzebie wdrazania nowoczesnych
technologii w celu budowy potencjalu cyfrowego UE. W marcu 2021 Rada (po
wstepnym porozumieniu z Parlamentem Europejskim w grudniu 2020 r. (Rada
Unii Europejskiej, 2020a) przyjeta unijny program ,,Cyfrowa Europa’, z budzetem
7,588 mld EUR, obejmujacy lata 2021-2027 z mocg wsteczng od 1 stycznia 2021
roku (Rada Unii Europejskiej, 2021). Wérdd kluczowych dziedzin nowej strategii
cyfrowej UE znalazly sie:

1. suwerennosc¢ cyfrowa, rozumiana jako fundament autonomii strategiczne;j
(jednolity rynek cyfrowy, autonomia w ustalania zasad regulujacych ten
rynek oraz unijne rozwigzania cyfrowe) (Komisja Europejska, 2021a);

2. uslugicyfrowe, gwarantujace bezpieczenstwo uzytkownikéw oraz tworzace
wolng i konkurencyjng przestrzen do funkcjonowania przedsigbiorstw,
dziatajacych w sektorze cyfrowym (projekt aktu o ustugach cyfrowych
oraz aktu o rynkach cyfrowych przedstawiony przez Komisj¢ Europejska
w grudniu 2020 r.) (Komisja Europejska, 2020b);

3. gospodarka oparta na danych (w tym przyjecie rozwigzan prowadzacych
do ponownego wykorzystania danych), ktérej budowa i rozwdj stanowia
fundamentalny cel w zaproponowanej przez Komisj¢ Europejska w lutym
2020 r. strategii w zakresie danych cyfrowych (Komisja Europejska, 2020c);

4. sztuczna inteligencja i jej znaczenie w tworzeniu innowacji gtéwnie
w sektorach bezpieczenstwa, edukacji i opieki zdrowotnej (Rada Unii
Europejskiej, 2020b);

5. technologie prorozwojowe w postaci chmury obliczeniowej, technologii
kwantowych i obliczen wielkiej skali;

6. konektywnos¢, ktorej wyrazem ma sta¢ sie powszechna lacznos$c,
umozliwiajaca dostep do uslug cyfrowych (dzigki niezakléconemu
zasieggowi 5G dla obszaréw miejskich i szlakdw transportowych oraz
korzystaniu przez wszystkie europejskie gospodarstwa domowe
z tacznosci o minimalnej przepustowosci co najmniej 100 Mb/s) (Rada
Unii Europejskiej, 2020c);

7. europejska identyfikacja cyfrowa (e-ID) w postaci przede wszystkim
interoperacyjnosci podpiséw cyfrowych w celu umozliwiania obywatelom
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UE korzystania z publicznych i prywatnych transgranicznych ustug
cyfrowych;

8. e-Zdrowie oraz transformacja cyfrowa w sektorze opieki zdrowotnej;

9. umiejetnosci cyfrowe i edukacja cyfrowa celem zaréwno pozyskania
wykwalifikowanych  specjalistow  cyfrowych, jak i podniesienia
$wiadomosci istnienia i ochrony przed cybrzagrozeniami;

10. cyfryzacja wymiaru sprawiedliwoéci, prowadzaca do powszechnego
uzywania na terenie UE takich narzedzi cyfrowych, jak: prowadzenie
postepowan sadowych droga cyfrowa, stosowanie komunikacji
elektronicznej miedzy stronami, elektroniczne przesytania dokumentéw,
wideoprzestuchania i wideokonferencji (Rada Unii Europejskiej, 2020d);

11. cyberbezpieczenstwo, bez ktérego wszystkie wyzej wymienione aspekty
nie beda w pelni funkcjonalne.

W programie ,Cyfrowa Europa” cyberbezpieczenstwo odgrywa kluczowa
role. Powodem jest stale rosngca skala cyberzagorzen i bezsprzeczne uzaleznienie
wzrostu  wskaznikéw  gospodarczych od efektywnosci  wykorzystania
infrastruktury cyfrowej. Bezpieczna, otwarta i powszechna cyberprzestrzen, ktora
dla UE jest fundamentem rozwoju gospodarczego, nie moze funkcjonowa¢ bez
mechanizméw zwiekszajacych zaufanie do cyfrowych technologii. Dla unijnych
przywodcow oznaczalo to podjecie niezbednych dziatan do uzyskania unijnej
strategicznej samodzielno$ci w zakresie cyberbezpieczenstwa.

Charakter niezbednych krokéw, ktére powinna poczyni¢ Unia, aby stac si¢
wiodgcym podmiotem w wyznaczaniu trendéw w obszarze cyberbezpieczenstwa
zostal okreslony w kilku obowiazujacych aktualnie dokumentach, z czego
najistotniejszymi wydaja si¢ by¢: Strategia bezpieczenstwa UE na lata 2020-2025
(EU Security Union Strategy) (Komisja Europejska, 2020d) z lipca 2020 r. oraz
Strategia cyberbezpieczenstwa UE (The EU’s Cybersecurity Strategy for the Digital
Decade) z grudnia 2020 r. (Komisja Europejska, 2020a).

W  Strategii bezpieczenstwa problematyka cyberbezpieczenstwa zostala
wyrézniona w jednym z czterech obszaréw strategicznych, w ktorych planowane
jest podejmowanie dzialan na szczeblu unijnym - A future-proof security
environment (Srodowisko bezpieczenstwa, ktére wytrzyma probe czasu). Jednym
z gléwnych wyzwan okreslonych przez Komisje Europejska stalo si¢ zapewnienie
bezpieczenstwa infrastruktury sieci 5G. Liczne, opublikowane w ciggu ostatnich
trzech lat, dokumenty unijne (np. Recommendation on the Cybersecurity of
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5G networks (Zalecenie Komisji 534, 2019), Cybersecurity of 5G networks EU
Toolbox of risk mitigating measures - 5G Toolbox (NIS Cooperation Group, 2020)
wskazujg na duze zainteresowanie UE problematyka rozwoju i ochrony sieci 5G,
wynikajgce z proby znalezienia obszaru w dziedzinie nowoczesnych, cyfrowych
technologii, w ktérym rozwigzania unijne bylyby wiodace (Robles-Carrillo, 2021).
W ten sposob urzeczywistniltby sie postulat strategicznej autonomii Unii w sferze
cyberbezpieczenstwa. Innym obszarem zainteresowan Unii, znajdujacym odbicie
w Strategii bezpieczenstwa, jest certyfikacja cyberbezpieczenstwa tzw. cybersecurity
by design. Zaklada ona projektowanie systeméw oraz urzadzen dostosowanych
do wymogo6w cyberbezpieczenstwa od samego poczatku - juz na etapie wstepnej
koncepcji. W nowym dokumencie strategicznym nie zabraklo odniesien do
cyberobrony - powotanie wspdlnej jednostki ds. cyberprzestrzeni (Joint Cyber
Unit), koordynujacej wspolprace operacyjng, czy tez rozwijanie wspdlpracy
miedzynarodowej w celu zapobiegania cyberatakom (wypracowane przez Unie
ramy unijnej reakcji dyplomatycznej na szkodliwe operacje cybernetyczne). Te
dziatania dotycza wspolnej polityki zagranicznej i bezpieczenstwa i wskazuja
na probe wspotuczestniczenia Unii w wypracowaniu rozwigzan w obszarze
cyberobronnosci. Jest to istotny element unijnej polityki cyberbezpieczenstwa,
poniewaz wskazuje na rozwijanie (obok wektora cywilnego, traktowanego jako
podstawa tejze polityki), elementu militarnego, ukierunkowanego na operacje
cybernetyczne inicjowane badz/i sponsorowane przez podmioty panstwowe.
Regulowanie aspektow cyberobronnosci byto dotychczas przypisywane sojuszom
o charakterze wojskowym, militarnym (gtéwnie NATO). Od kilku lat UE zacie$nia
wspolprace w ramach wspoélnej polityki bezpieczenstwa i obrony, kladac nacisk
na wzmocnienie obszaru obronnosci, w tym na poziomie cyber.

Glownym elementem tzw. pakietu cyberbezpieczenstwa, przedstawionego
przez Komisje Europejska 16 grudnia 2020 r. byla Strategia cyberbezpieczenstwa
UE (The EU’s Cybersecurity Strategy for the Digital Decade). Jest to dokument,
ktéory wyznacza kierunek polityki cyberbezpieczenstwa Unii na najblizsze
lata i ktéry dowodzi istnieniu unijnych aspiracji w ramach problematyki
cyberbezpieczenstwa. Zaproponowane zestawy inicjatyw regulacyjnych,
inwestycyjnych oraz politycznych w trzech obszarach wskazuja zaréwno
na gospodarczo-finansowo-ekonomiczny wektor unijnych dziatann (Odpornos¢,
technologiczna suwerenno$¢ i przywddztwo - Resilience, Technological
Sovereignty and Leadership), jak i aktywnos$¢ w ramach obronnosci (Budowanie
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zdolnosci operacyjnych do zapobiegania, odstraszania i reagowania na incydenty
w cyberprzestrzeni — Building Operational Capacity to Prevent, Deter and Respond)
(Komisja Europejska, 2020a). W pierwszym obszarze Komisja zobowigzala si¢
do dzialan prawnych, instytucjonalnych oraz inwestycyjnych, celem wykrywania
i niwelowania skutkéw cyberprzestepczosci, lepszej obslugi incydentow,
wsparcia matych i srednich przedsiebiorstw w procesie podnoszenia kompetencji
cyfrowych pracownikéw oraz finansowania badan naukowych. Katalog inicjatyw
objal m.in.: przyjecie Dyrektywy NIS 2 (Dyrektywy w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa w calej Unii), przyjecie
standardow regulujacych bezpieczenstwo Internetu Rzeczy (IoT), przeznaczenie
4,5 mld EUR na inwestycje w obszarze cyberbezpieczenstwa (na lata 2021-2027),
budowe Sieci Centréw Operacyjnych ds. Bezpieczenstwa, wsparcie matych
i $rednich przedsiebiorstw w poprawie konkurencyjnosci na rynku (poprzez
wykorzystanie produktéw i ustug cyfrowych) dzigki osrodkom takim, jak Digital
Innovation Hubs, opracowanie unijnej ustugi otwartego serwera DNS oraz pelne
wdrozenie Toolbox 5G do potowy 2021 roku (Komisja Europejska, 2020a).

Drugi obszar wskazuje na unijne ambicje skierowane ku budowie
zdolnosci obronnych, obejmujacych dzialania zapobiegawcze, odstraszanie
oraz zintegrowane reagowanie na cyberincydenty. W ramach dziatan
z zakresu cyberobrony Unia zapowiedziala powolanie Wspoélnej Jednostki
Cyberbezpieczenstwa (Joint Cyber Unit), powierzajac jej zadanie koordynowania
wspélpracy miedzy wunijnymi a krajowymi organami i instytucjami
odpowiedzialnymi za cyberbezpieczenstwo oraz wzmocnienie funkcjonowania
tzw. Diplomacy Toolbox — unijnego zestawu narzedzi i metod cyberdyplomacji.
Unijna cyberobrona zostalaby skierowana na zapobieganie i reagowanie oraz
rozwijanie nowoczesnych zdolnosci odpowiedzi na cyberataki (w ramach prac
Europejskiej Agencji Obrony i mozliwosci Europejskiego Funduszu Obrony).
Do pozostalych inicjatyw z zakresu cyberobronnos$ci, zapisanych w unijnej
cyberstrategii, nalezy zaliczy¢ m.in.: wzbogacenie europejskich ram zarzadzania
kryzysowego o dziedzing cyberbezpieczenstwa, realizacje programu walki
z cyberprzestepczoscia, wzmocnienie Centrum Analiz Wywiadowczych UE
poprzez zachecenie panstw cztonkowskich do wymiany danych i informacji,
dzialania na rzecz wzmocnienia pozycji UE w celu efektywnej realizacji strategii
zniechecania, odstraszania i reagowania na cyberzagrozenia, przeglad ram unijnej
polityki cyberbezpieczenstwa, stworzenie unijnej strategii wojskowej w ramach
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cyberbezpieczenstwa, budowe powigzan miedzy przemystem cywilnym,
obronnym i kosmicznym oraz umacnianie bezpieczenstwa infrastruktury
krytycznej w przestrzeni kosmicznej (Komisja Europejska, 2020a).
Catlos$cidopetnia, zapisana w unijnej cyberstrategii, w postaci trzeciego obszaru
dzialan i inicjatyw, konieczno$¢ zaciesnienia wspdlpracy miedzynarodowej
na rzecz otwartej i bezpiecznej cyberprzestrzeni w zakresie promowania wartosci,
na ktérych Unia powstata. Stad postulaty wspétpracy m.in. z ONZ, Rada Europy
oraz podmiotami trzecimi, dotyczace stosowania podstawowych wolnosci i praw
cztowieka w sieci, czy tez ochrona dzieci przed wykorzystywaniem seksualnym
i niegodziwym traktowaniem w cyberprzestrzeni (Komisja Europejska, 2020a).
Duzej wagi, jaka Unia zaczeta przywiazywaé do cyberbezpieczenstwa,
dowodzi analiza kilku innych dokumentéw o znaczeniu strategicznym, ktére
zostaly przyjete w ciggu ostatnich lat — programu ,,Horyzont Europa” (Komisja
Europejska, 2020e, 2021b), czy tez Planu Odbudowy dla Europy (Komisja
Europejska, 2021c). ,Horyzont Europa” - unijny program finansowania badan
i innowacji na lata 2021-2027, zastepujacy wczesniejszy ,Horyzont 2020”7 —
zaklada przeznaczenie 49 mln EUR na badania nad innowacjami w systemach
cyberbezpieczenstwa, tak aby zwiekszy¢ ochrone przed zaawansowanymi
cyberzagrozeniami. Przyjecie przez unijnych przywddcéow w lipcu 2020 roku
nadzwyczajnego instrumentu odbudowy Next Generation EU oraz wieloletnich
ram finansowych oznaczalo przeznaczenie lacznie ponad 1,8 mld EUR
na zniwelowanie spoleczno-gospodarczych skutkéw pandemii COVID-19,
w tym cyberatakow, ktorych liczba i sita wzrosta w okresie tzw. ,,lockdawnéw”™
Cel ten zostal polaczony ze wczesniejszymi, ,,przedpandemicznymi” zalozeniami
cyfrowej transformacji UE oraz realizacja zalozen europejskiego zielonego tadu.
Unijne akty prawa wtdérnego, tworzone w ramach przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwos$ci oraz wspolnej polityki zagranicznej
ibezpieczenstwa przesigkniete sa rozwigzaniamiz dziedziny cyberbezpieczenstwa,
czego przyczyn nalezy upatrywaé w samym charakterze unijnych dzialan,
zasadniczo stuzacym celom wzrostu gospodarczego. Technologie cyfrowe
— ich produkcja i uzycie s3 obecnie motorami rozwoju gospodarczego, stad
coraz wyrazniejsze i stanowcze staja si¢ dzialania Unii w zakresie tworzenia
sprzyjajacego klimatu wokot procesu cyfryzacji, ktore zakladaja m.in. zapewnienie
cyberbezpieczenstwa. Cel ten znajduje uzasadnienie w danych i statystykach,
jednoznacznie wskazujacych na rosnaca skale i koszty gospodarcze cyberzagrozen.
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Wedlug prognoz firmy analitycznej Cybersecurity Ventures w 2021 roku straty
finansowe, spowodowane cyberprzestepczodcia na $wiecie wzrosng dwukrotnie
w okresie pigcioletnim (z 3 w 2015 roku do 6 bln dolaréw) (Morgan, 2020).
Wzrost w granicach 15% w ciagu kolejnych 5 lat oznacza straty finansowe rzedu
10,5 bln dolaréw w 2025 roku, co przekracza wartos¢ szkdd wyrzadzonych
przez kleski zywiolowe rocznie oraz zyski osiagane z handlu wszystkimi
nielegalnymi narkotykami na $wiecie (Morgan, 2019a). Cyfryzacja, ktora jest
jednym z priorytetéw UE na najblizsze lata, ma zatem swoje koszty, generowane
przez uszkodzenie i zniszczenie danych, kradziez srodkéw finansowych w sieci,
zmniejszenie lub utrate produktywnos$ci, kradziez wlasnosci intelektualnej,
kradziez danych osobowych i finansowych, oszustwa, przywracanie zhakowanych
danych, okupy czy straty wizerunkowe. Zjawiska te beda przybieraly na sile, biorac
pod uwage szacunkowe dane, ktére méwig o 6 miliardach ludzi podiaczonych
do internetu w 2022 roku i 7,5 miliardach do konca 2030 roku (Morgan, 2019b)
oraz o trzykrotnym wzroscie liczby urzadzen podfaczonych do sieci do 2030 roku
(CISCO, 2020) Pandemia Covid-19 wzmocnila niepokojacy trend rosnacej skali
cyberprzestepstw — na terenie UE zanotowano liczne przypadki cyberatakow
na infrastrukture do pracy zdalnej, nielegalnych domen, infekcji wirusami,
falszywych internetowych ofert sprzedazy maseczek, lekéw i antycovidowych
terapii, dezinformacji i fake newséw, phishingu mailowego i smsowego,
falszywych aplikacji diagnostycznych, czy tez cyberatakéw na organizacje ds.
zdrowia (ENISA, 2020). Szczegdlnie narazone sg wysokorozwinigte panstwa UE,
wyrdzniajace sie swoja sila gospodarczg i innowacyjng, np. Niemcy. Tamtejszy
Federalny Urzad Policji Kryminalnej (BKA) zarejestrowal w 2019 r. ponad
100 tysigcy cyberprzestepstw. W roku 2020 liczba ta wzrosta o ponad 8%.
Skala incydentéw niezgloszonych i niezarejestrowanych jest prawdopodobnie
wielokrotnie wigksza (Fiirstenau, 2021). Z szacunkow hiszpanskiej policji wynika,
ze w tym kraju w 2020 roku popelniono 260 tysigcy cyberprzestepstw. Najwiekszy
wzrost zanotowaly hiszpanskie placowki stuzby zdrowia (5-krotny wzrost
liczby cyberatakow) (Forsal.pl, 2021). Dzialania unijne w zakresie zwiekszania
cyberbezpieczenstwa sg zatem zrozumiale i konieczne, bioragc pod uwage liczbe
756 powaznych cyberatakow w 2020 roku, ktérych czg¢s¢ dotkneta administracje
panstwowa (wzrost o 75% w poréwnaniu z rokiem 2019). Pod wplywem
technologii cyfrowych zmienia si¢ takze oblicze przestepczosci zorganizowanej
w UE, ktdéra wykorzystuje klasyczne przestrzenie cyfrowe oraz dark web do m.in.
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handlu narkotykami, czy transnarodowych przestepstw finansowych (Europol,
2021). Cze$¢ cyberincydentdw powigzana jest z dziatalnoscig panistwowa i mozna
wpisa¢ je w schemat tzw. state-sponsored cyber operations, ktérych celem jest
m.in. podkopanie zaufania do administracji panstwowej i rzadéw panstw UE
(np. cyberataki na Europejska Agencje Lekow, wskutek ktorych do sieci wyciekly
dane o szczepionkach przeciwko Covid-19) (Kiwnik-Pargana, 2021). Takie
~wizerunkowe” dzialanie moze w dluzszym okresie prowadzi¢ do wzmacniania
kryzysu demokracjiliberalnej w krajach UE, co realizowane jest przede wszystkim
przez ingerencj¢ w proces wyborczy.

Polityka cyberobrony Unii Europejskiej

Proces integracji europejskiej, od momentu powstania Wspolnot Europejskich
wlatach 50. XX wieku, jest niczym innym jak rozciggnietym w czasie zwigkszaniem
kompetencji unijnych instytucji w obszarach zainteresowania UE. Mozliwosci
ksztaltowania przez Unie systemdw politycznych i prawnych rosng wskutek
decyzji panstw czlonkowskich, ktérych odzwierciedleniem sg zapisy traktatowe,
badz wskutek reakgcji tej organizacji na biezaca sytuacje (gléwnie) gospodarcza
- przyklad wspolnego dlugu, ktéry UE zaciagnela dla realizacji zalozen Planu
Odbudowy dla Europy. Bezpieczenstwo, w tym cyberbezpieczenstwo, jest rowniez
obszarem, ktéry podlega ciagtym zmianom w kierunku zaciesniania wspoétpracy
w dziedzinie obrony migdzy panstwami cztonkowskimi. Unia, co najmniej od
2016 roku podejmuje dzialania, wskazujace na realizacj¢ strategii rozszerzania
ram wspolnej polityki bezpieczenstwa i obrony o aspekty cyberobrony w postaci
zintegrowanego reagowania na cyberataki na unijng infrastrukture krytyczna
oraz na operacje dezinformacyjne w cyberprzestrzeni, ktére podkopuja unijne
wartosci (przede wszystkim zasady funkcjonowania panstwa prawa i modelu
liberalnej demokracji).

Jednym z elementdw unijnej polityki cyberobrony jest tzw. cyberdyplomacja
(dyplomacja cyfrowa). Ta forma ksztaltowania stosunkéw dwustronnych
Unii z podmiotami trzecimi oraz reagowania na wydarzenia w $rodowisku
miedzynarodowym doskonale wpisuje si¢ w praktyke zaciesniania wspdtpracy
w ramach wspolnej polityki bezpieczenstwa i obrony. W tym kontekscie nalezy
mie¢ na uwadze fakt, ze obszar bezpieczenstwa nalezy do kompetencji krajowych,
Unia za$ pelni role pomocnicza w tym zakresie. Wspdlpraca utrudniona
jest rowniez z powodu wymaganej jednomyslnosci dla decyzji dotyczacych
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obronnosci. Cyberdyplomacja jawi si¢ zatem jako jeden ze skuteczniejszych
(i przede wszystkich mozliwych do realizacji w ramach wspolpracy 27 panstw)
mechanizméw reagowania na cyberataki. Unia wypracowala w 2017 roku
zestaw narzedzi dla dyplomacji cyfrowej (tzw. diplomacy toolbox) (Rada Unii
Europejskiej, 2017), ktérego gtéwnymi skladnikami sg: wspdtpraca dyplomatyczna
i dialog, $rodki zapobiegawcze przeciwko cyberatakom oraz sankcje. Narzedzia
te przeznaczone s3 do unijnej reakcji na agresywne oraz szkodliwe dzialania
w cyberprzestrzeni i stosowane proporcjonalnie do zakresu, skali, czasu trwania
cyberataku, jego intensywnosci, ztozonosci, zaawansowania i nastepstw. Przyjecie
zestawu narzedzi dla dyplomacji cyfrowej oznacza, ze UE i panstwa cztonkowskie
maja mozliwo$¢ korzystania ze wszystkich $rodkéw, dostepnych w ramach
wspolnej polityki zagranicznej i bezpieczenstwa w reakcji na cyberataki, ktore
zagrazajy integralnosci i bezpieczenstwu. Po uchwaleniu diplomacy toolbox
Unia poszia o krok dalej, przyjmujac w maju 2019 roku przepisy umozliwiajace
jej nakladanie sankcji na osoby indywidualne i/lub podmioty, odpowiedzialne
za cyberataki, stanowiace zagrozenie dla UE 1i jej panstw cztonkowskich (lub
wymierzone w panstwa trzecie oraz organizacje miedzynarodowe, jesli wigze sie
to z realizacjg celow wspdlnej polityki zagranicznej i bezpieczenstwa) (Decyzja
Rady 797, 2019). Pierwsze sankcje za cyberataki ,WannaCry”, ,,NotPetya” oraz
~Operation Cloud Hopper” zostaly natozone 30 lipca 2020 r. (i przedtuzone do 18
maja 2022 r.) na 6 0s6b i 3 podmioty w postaci zamrozenia aktywow oraz zakazu
podrdézowania oraz zakazu udostgpniania osobom i podmiotom z UE funduszy
osobom i podmiotom objetym sankcjami (Decyzja Rady 1127, 2020).

Préba zacie$nienia wspodtpracy w ramach obronnosci, ktéra Unia podjeta
w polowie drugiej dekady XXI wieku w naturalny sposéb dotknela réwniez
cyberprzestrzen. Za innymi, wiodacymi organizacjami migdzynarodowymi (m.in.
NATO) oraz mocarstwami (w szczegolnosci USA) Unia uznala cyberprzestrzen za
piata sfere dziatant wojennych, obejmujaca sieci informacyjno-telekomunikacyjne,
infrastrukturyidane przez nie obstugiwane oraz systemy komputerowe, procesory
oraz wszelkiego rodzaju urzadzenia do sterowania. W obszarze cyberobrony
(jak i obrony szerzej) unijne instytucje pelnig zasadniczo rol¢ pomocnicza, co
wynika zaréwno z charakteru samej UE, genezy procesu integracji europejskiej
oraz (w gléwnej mierze) z zakresu kompetencji oraz podmiotéw tworzacych
i regulujacych systemy bezpieczenstwa i obronnosci lokalnie i globalnie (panstwa
narodowe oraz organizacje miedzynarodowe o strukturze sojuszéw obronnych).
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Nie zmienia to jednak faktu, ze Unia aspiruje do grona strategicznych graczy
w obszarze cyberobrony, prébujac zagospodarowac te pola, w ktérych mozliwe
bedzie uzyskanie przewagi m.in. nowoczesne technologie cyberobrony,
wypracowywane we wspolpracy panstw czlonkowskich z Europejska Agencja
Obrony (EDA), Agencja UE ds. Cyberbezpieczenstwa, Europejskim Funduszem
Obrony i Europolem.

Zmiane w unijnym podejsciu do cyberobrony zauwaza si¢ w nowej
cyberstrategii, w ktorej Komisja Europejska zapowiedziata nie tylko koordynacje,
ale i budowe unijnych zdolnosci cyberobronnych. Powotanie unijnej jednostki ds.
cyberprzestrzeni (Joint Cyber Unit) w potowie roku 2021 przybrato realng forme po
przedstawieniu przez Komisj¢ Europejska dokladniejszego planu jej utworzenia
(Kiwnik-Pargana, 2021). Wypowiedziane wéwczas stowa wiceprzewodniczacego
KE Margaritisa Schinasa (Komisja Europejska, 2021d), dotyczace przeniesienia
cyberbezpieczenstwa ze sfery przemystowej na sfere bezpieczenstwa narodowego,
$wiadczg o zmianie postrzegania cyberzagrozen i probie zaciesnienia wspolpracy
w domenie zarezerwowanej dotychczas dla panstw. Proces ,przechwytywania”
przez Uni¢ kompetencji w zakresie cyberobrony, mimo szumnych zapowiedzi,
nie bedzie catkowity, bioragc pod uwage, ze instytucje maja kompetencji
tyle, ile przekazaly im panstwa cztonkowskie w traktatach. Widoczne jest to
w samym charakterze planowanej Joint Cyber Unit, ktéra mimo, ze wykracza
poza dotychczasowe ramy wspoélpracy w dziedzinie cyberobrony, nadal jest
organem pomocniczym i w pelni uzaleznionym od woli panstw cztonkowskich.
Jednostka bedzie pelnita role koordynujacg, oferujac panstwom cztonkowskim
pomoc w reagowaniu i usuwaniu nastepstw powaznych cyberatakéw. Oznacza
to mozliwo$¢ powolywania mobilnych zespoldw reagowania, ktére incydent
»obstuzg” w czasie realnym oraz korzystania przez panstwa unijne z platformy
wymiany informacji (wirtualnej i fizycznej), dotyczacej biezacych cyberzagrozen.
Wspdlna jednostka ds. cyberprzestrzeni wyposazona zostanie w zdolno$ci
techniczne i operacyjne (gltéwnie sprzet oraz eksperci), z ktérych korzysta¢ beda
mogly panstwa cztonkowskie. Komisja Europejska w dokumencie, poswigconym
utworzeniu wspolnej jednostki ds. cyberprzestrzeni (Zalecenie Komisji 1086,
2021) zdefiniowala kategorie podmiotéw operacyjnych (ENISA, Europol, zespét
reagowania na incydenty komputerowe w instytucjach, organach i agencjach UE
~CERT-UE”, Komisja, Europejska Stuzba Dzialan Zewnetrznych — w tym INTCEN,
sie¢ CSIRTiEU-CyCLONe) oraz wspierajacych (Europejska Agencja Obrony EDA,
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przewodniczacy grupy wspolpracy NIS, przewodniczacy Horyzontalnej Grupy
Roboczej Rady ds. Cyberprzestrzeni oraz jeden przedstawiciel odpowiednich
projektow PESCO), okreslajac tym samym ramy wspolpracy miedzy spotecznoscia
cywilna, organami $cigania, dyplomacja i organami odpowiedzialnymi za obrone
(Zalecenie Komisji 1086, 2021).

Dzialania Joint Cyber Unit maja w dluzszej perspektywie stuzyé
powstrzymywaniu cyberatakdw poprzez budowe systemu wczesnego ostrzegania,
przygotowanie unijnego planu reagowania na cyberincydenty oraz powolywanie
i mobilizowanie zespoléw szybkiego reagowania. Caly proces odbywac bedzie
sie w czterech krokach - do konca 2021 roku planowane sg ocena aspektéw
organizacyjnych oraz okreslenie cyberzdolnosci operacyjnych UE; do konca
czerwca 2022 roku panstwa cztonkowskie s3 zobowigzane do przygotowania
krajowych planéw reagowania na incydenty oraz wdrozenie katalogu jednolitych
dziatan naprawczych; do konca 2022 roku nastgpi operacjonalizacja Jednostki
dzigki mobilizacji unijnych zespoléw szybkiego reagowania; peing funkcjonalnos¢
Jednostka uzyska do konca czerwca 2023 roku, po wlaczeniu sektora prywatnego,
uzytkownikow oraz dostawcéw cyberrozwigzan i ustug do procesu wymiany
informacji (Komisja Europejska, 2021e, 2021f).

Nacisk na rozwoj wspdtpracy operacyjnej w dziedzinie cyberbezpieczenstwa
jest wyrazem nie tylko reakcji Unii na zmieniajgcy si¢ charakter zagrozen,
szczegolnie w krajach rozwinigtych, ale réwniez przejawem realizacji szerszego
planu, w ktérym UE pelni role strategicznego i autonomicznego podmiotu,
ksztaltujacego system bezpieczenstwa europejskiego i globalnego.

Podsumowanie

Odpowiedzi na pytanie o przyczyny zaangazowania Unii Europejskiej
w ksztaltowanie bezpiecznej cyberprzestrzeni, zardwno w obszarze gospodarczym,
jak i obronnym, nalezy szuka¢ w procesie ewolucji tej organizacji w strong
autonomicznego podmiotu regulujgcego kwestie bezpieczenstwa w ogole.
Cyberbezpieczenstwo jest w tym kontekscie jedng z drég, umozliwiajacych Unii
realizacje strategicznych zalozen, w ktérych Wspolnota wyrasta na silnego gracza
w stosunkach miedzynarodowych, obejmujgcego swoimi dziataniami juz nie tylko
plaszczyzne gospodarcza, ale rowniez obronng. Scenariusz ten niezwykle trudno
urzeczywistni¢ z powodow instytucjonalnych i prawnych - polityka zagraniczna,
bezpieczenstwa, a tym bardziej obronna leza w kompetencjach panstw
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czlonkowskich, instytucje unijne za$ pelnia w tym zakresie role pomocnicza.
Unia nie jest takze organizacja o charakterze sojuszu obronnego, funkcje te
spelnia NATO. Wobec powyzszego mozliwosci wpltywania przez Wspdlnote
na ksztalt globalnego (i regionalnego) systemu bezpieczenstwa sg ograniczone.
Niemniej, od drugiej potowy drugiej dekady XXI wieku Unia podejmuje kroki
w celu zacie$nienia wspolpracy w obszarze bezpieczenstwa, w tym réwniez
cyberbezpieczenstwa.

Podyktowane jest to, oprocz przyczyn, wynikajacych z ewolucji procesu
integracji, czynnikami instytucjonalno-prawnymi oraz  gospodarczo-
klimatycznymi. W pierwszym przypadkuregulacjewzakresiecyberbezpieczenstwa
odbywaja sie gléwnie w ramach polityki przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci. Dotycza przede wszystkim zapobiegania i niwelowania
skutkom cyberprzestepczosci, a sposob podejmowania decyzji przez unijne
instytucje w zwyklej procedurze prawodawczej (tzw. system wiekszosci
kwalifikowanej) pozwala na tworzenie wiekszej liczby bardziej szczegétowych
przepisow, chronigcych cyberprzestrzen. Czynniki gospodarczo-klimatyczne,
naleza do najbardziej pierwotnych przyczyn zainteresowania Unii problematyka
cyberbezpieczenstwa. Fundamentem funkcjonowania calej Wspdlnoty jest
wzrost gospodarczy i bogacenie si¢ gospodarek panstw czlonkowskich. Istotng
cegielkg w tym procesie, w warunkach powszechnej w Europie cyfryzacji
i rosngcego wykorzystania nowoczesnych technologii, jest zapewnienie
bezpieczenstwa w cyberprzestrzeni i zapobieganie stratom finansowym w wyniku
cyberprzestepstw.

UE w swoich dzialaniach posuwa si¢ dalej, wkraczajac w sfer¢ obronnosci,
mimo, ze kompetencje te zasadniczo zarezerwowane sg dla panstw czlonkowskich
i sojuszy o charakterze obronnym. Unijna polityka cyberbezpieczenstwa zaczela
wykracza¢ poza ,,standardowy”, pomocniczy charakter, oferujac swoim cztonkom
coraz bardziej zaawansowane formy wspdtpracy. W aktualnych warunkach
(instytucjonalno-prawnych, ale takze miedzynarodowych) autonomiczny,
obejmujacy aspekty cyberprzestepczosci i cyberobrony, w pelni operacyjny
unijny system cyberbezpieczenstwa nie powstanie. Niemniej, wysitki UE stuzace
jej celom gospodarczym, klimatycznym i politycznym, realizowane poprzez
przejrzysta polityke cyberbezpieczenstwa wymagaja odnotowania i analizy. Moga
bowiem stanowic¢ zalgzek wiekszego ,,projektu” w dziedzinie cyberbezpieczenstwa
o zasiegu europejskim.
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