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Ruch ,Supraciu” a rzady Aleksandra tukaszenki -
- charakterystyka i metody dziatania

Abstrakt: W artykule przedstawiono metody oddziatywania poszczegoélnych grup rewolucyjnego
ruchu ,Supraciu” na Bialorusi. Przedmiotem badan jest weryfikacja celéw dziatania ruchu
»Supraciu” jako ugrupowania opozycyjnego wobec biatoruskiego rezimu i okreslenie jego
statusu w strukturze organizacji narodowowyzwolenczych. Zasadniczag metoda badawczg jest
analiza materialéw z réznych medidéw, w tym spolecznosciowych. Celem niniejszej pracy jest
ocena skuteczno$ci dziatan tych ugrupowan. Przyjeta tezg wyjsciowq jest stwierdzenie, ze ruch
»Supraciu” jest ruchem narodowowyzwolenczym, ktory postuguje si¢ terrorem dla ostabienia
dyktatorskiego rezimu Aleksandra Lukaszenki. Kierujac si¢ tym zalozeniem zaprezentowano
metody i efektywnos$¢ grup - czlonkéw ruchu ,,Supraciu” oraz dokonano oceny perspektywy
rozwoju tego ruchu na Bialorusi.

Stowa kluczowe: Bialorus, terroryzm, partyzantka, totalitaryzm, protest, ruch narodowo-
wyzwolenczy.

The,Supraciu’ Movement and the Rule of Alexander Lukashenko -
- Characteristics and Methods of Operation

Abstract: The article presents the methods of influencing particular groups of the revolutionary
“Supraciu” movement in Belarus. The subject of the research is to verify the goals of the ,,Supraciu”
movement as an opposition to the Belarusian regime and to define its status in the structure of
national liberation organizations. The main research method is the analysis of materials from
various media, including social media. The study aims to evaluate the effectiveness of the activities
of these groups. The adopted thesis is that the ,Supraciu” movement is a national liberation
movement that uses terror to weaken the dictatorial regime of Alexander Lukashenka. Following
this assumption, the methods and effectiveness of group members of the ,,Supraciu” movement
were presented, and the prospects for the development of this movement in Belarus were assessed.

Keywords: Belarus, terrorism, guerrilla warfare, totalitarianism, protest, national liberation
movement.
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Wprowadzenie

W historii wspolczesnej Republiki Bialorusi, a w szczegdlnosci do okresu jej
funkcjonowania w strukturach Zwigzku Radzieckim (zwlaszcza w okresie tzw.
Wielkiej Wojny Ojczyznianej) ogromna role odgrywa dzialalnos¢ partyzancka.
Nawet wspolczesnie w potocznym slownictwie Bialorus bywa okreslana jako
»kraj partyzantow”. Zjawisko to jest otoczone pewnym mitem, jest prezentowane
jako przejaw patriotyzmu najwyzszej miary. Mit ten jest gleboko zakorzeniony
w spoleczenstwie bialoruskim, zwtaszcza u 0séb dorostych i starszego pokolenia.
Analiza tego zagadnienia nie jest przedmiotem niniejszej pracy, ale w sposéb
istotny determinuje jej przedmiot, czyli sposob funkcjonowania ruchu ,,Supraciu”
(pol. Opor). Poszczegdlne proto-grupy tego ruchu powstaty w 2020 r. w wyniku
zjednoczenia regionalnych ruchéw oporu przeciwko rezimowi Aleksandra
Lukaszenki, natomiast we wrze$niu 2020 r. zostaly stworzone konkretne grupy,
ktére pozniej zjednoczyly sie w ogoélnobialoruski ruch narodowowyzwolenczy.
Stosowne porozumienie zawarly w maju 2021 r. takie ugrupowania, jak: ,,Busly
Liacia¢” (pol. Bociany lecg), ,Druzyny Narodnoj Samooborony” (pol. Ludowe
Oddziaty Samoobrony) i ,Kiberpartizany” (pol. Cyberpartyzanci). Nalezy
zauwazy¢, ze zjednoczenie to nastgpilo cztery miesigce przed data wyborow
prezydenckich, co $wiadczy o tym, ze liderzy tych ugrupowan przewidywali
wystgpienie kryzysu i masowych protestow spolecznych.

Przedmiotem badan jest weryfikacja celéw dziatania ruchu ,Supraciu”
jako ugrupowania opozycyjnego wobec bialoruskiego rezimu i okreslenie jego
statusu w strukturze organizacji narodowowyzwolenczych. Za punkt wyjscia
przyjeto definicje pojecia ,wojna narodowowyzwolencza” uznajac, iz jest to
»hiepokojowa metoda realizacji prawa narodéw do samostanowienia” (Karta NZ,
1947, art. 1, ust. 2 i art. 55). W oparciu o te zapisy przyjeto, ze prawo narodow
do samostanowienia obejmuje takze prawo do swobodnego wyboru ustroju
politycznego, gospodarczego i spotecznego oraz do swobodnego rozwoju w sferze
gospodarczej, spolecznej i kulturalnej. Na tej podstawie i w oparciu o analize
form dziatania ruchu sformutowano hipoteze badawczg w postaci stwierdzenia,
ze ,Supraciu” jest ruchem narodowowyzwoleticzym, ktory postuguje sig terrorem
w celu ostabienia rezimu Aleksandra Lukaszenki.

Weryfikacja tej hipotezy zostata dokonana poprzez rozwigzanie trzech mikro-
probleméw badawczych:
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1. Weryfikacji, czy celem ruchu jest zwalczanie rezimu Aleksandra
Lukaszenki, czy tez réwnie istotnym jego celem jest budowa spoleczenstwa
obywatelskiego na Bialorusi;

2. Klasyfikacja form oddzialywania na aparat wladzy i spoteczenstwo;

3. Okreslenie jego kategorii jako ruchu narodowowyzwolenczego
postugujacego si¢ terrorem czy ruchu stricte terrorystycznego.

Zasadnicza metodg badawczg jest analiza materialéw z r6znych mediow, w tym

spolecznosciowych. Podkresli¢ nalezy, ze specyfika dziatania bialoruskiego rezimu
powoduje, ze dostep do innego materiatu badawczego jest w praktyce niemozliwy.
Polega¢ wigc nalezy na informacjach podawanych w mediach spotecznosciowych
przez aktywistow tych ugrupowan lub dziataczy opozycji biatoruskiej, lub oséb
postronnych. Nie zawsze mozna je zweryfikowa¢ w innych mediach. Kolejnym
zrodlem informaciji jest telewizja Bielsat, ale nalezy pamietac, iz jest to telewizja
polska dzialajgca m.in. na Bialorusi. Autor ma réwniez swiadomos¢, ze istota ruchu
partyzanckiego jest prowadzenie dzialan o charakterze narodowowyzwolenczym
wobec agresora zewnetrznego i tym samym stosowanie pojecia ,partyzanci”
przez omawiane bialoruskie ruchy nie jest zgodne z powszechnie stosowang
definicja. Jednakze tak si¢ okreslaja uznajac, iz rezim Aleksandra Lukaszenki, po
przegranych wyborach prezydenckich z roku 2020 jest rezimem utrzymywanym
przez Federacje Rosyjska. Kierujac sie tg interpretacjg zdecydowano sie na uzycie
pojecia ,,ruch partyzancki” réwnoczes$nie wskazujgc na sposob definiowana pojecé
terroryzm i ruch partyzancki.

Na potrzeby prowadzonych analiz niezbednym bylo okreslenie czym jest

i ruch partyzancki, i terroryzm. Opierajac sie na zapisach IV Konwencji Haskiej
(pojecia ,,pospolite ruszenie i oddzialy ochotnicze”) uzna¢ mozna, ze ruch
partyzancki to ochotnicze oddzialy paramilitarne, ktdre: posiadaja dowddztwo,
jawnie nosza bron i symbole je wyrdzniajace oraz przestrzegaja w swych
dzialaniach praw i zwyczajow wojennych (Konwencja Haska IV, 1907, rozdz. I,
art. I.). Natomiast w oparciu o réznorodne definicje terroryzmu' przyjeto, ze jest

! Kwestia pojecia terroryzmu byfa wielokrotnie dyskutowana i opisywana, obecnie istnieje
ponad dwiescie definicji terroryzmu. Wspélne elementy dla wiekszo$ci definicji terroryzmu to:
stosowanie przemocy, sity lub grozby jej uzycia, planowanie dziatania i jego cele, polityczne motywy,
wywolywanie poczucia zagrozenia i strachu, wykorzystywanie mediéw w celu naglosnienia danej
sprawy oraz nieobliczalno$¢ dziatan sprawcéw. Nie zagtebiajac sie nazbyt w meandry definicyjne
Autor zdecydowat si¢ na podanie definicji z poczatku XXI wieku, ktéra stata si¢ podstawa do
tworzenia definicji przez innych badaczy w Polsce. Powszechnie cytowany Bruce Hoftman
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to bezprawne, celowe uzycie sity badz przemocy wobec 0s6b lub mienia, w celu
zastraszenia lub wywarcia wplywu na rzad, organizacje miedzynarodowe oraz
ludnos¢ cywilng (Hoffman, 1999, s. 39; Bolechéw, 2002, s. 35). Przyjeto takze,
ze istotg terroryzmu ponowoczesnego jest zmiana podmiotu oddzialywania,
ktérym jest spoteczenstwo, czyli osoby, ktére nie majg bezposredniego wplywu
narealizacje celow, jakie chcg osiaggnac organizacje terrorystyczne. Zatem dziatania
terrorystyczne muszg sie charakteryzowac znacznym efektem psychologicznym
i potencjalnie duzym efektem spotecznym i medialnym, aby mogly by¢ skuteczne
(Walek, 2018). Natomiast analiza ruchéw partyzanckich pozwala uznaé, ze
o ile w dzialaniach partyzanckich mozliwe jest uzycie zblizonych $rodkow
i technik (zamachy bombowe, w tym samobdjcze, podpalenia, porwania),
to jednak zjawiska te nie sa tozsame. Tradycyjnie bowiem termin partyzantka
odnosi si¢ do wigkszych grup zbrojnych niz organizacje terrorystyczne, do tego
koncentrujacych z reguly ataki na sitach zbrojnych nieprzyjaciela (wzglednie jego
szerzej rozumianym potencjale militarnym), a wiec dzialajacych w sposob blizszy
metodom regularnych jednostek wojskowych, nade wszystko za§ probujacych
bezposrednio w drodze konfliktu zbrojnego stworzy¢ alternatywna strukture
wladzy suwerennej na danym obszarze.

Formuta organizacji i funkcjonowania ruchu ,Supraciu”

Paradoksalnie najpelniejszym opisem ruchu ,Supraciu” jako zjawiska
na bialoruskiej scenie politycznej jest komentarz na temat tej grupy, jaki zostat
zaprezentowany na tamach mediéw propanstwowych (rezimowych). Stwierdzono
w nich, ze:

W maju 2021 r. powstala nieformalna organizacja ,,Supraciu’, ktérej celem
jest zjednoczenie radykalnie nastawionych obywateli dla ich pézniejszego
naklonienia do udzialu w masowych zamieszkach zwigzanych z silnym
sprzeciwem wobec organéw $cigania i dokonywaniem aktow terroryzmus;
przymusowa zmiana ustroju konstytucyjnego republiki; dyskredytowanie
wladz publicznych; zastraszanie ludnosci i destabilizacja porzadku
publicznego (Belta, 2021).

stwierdzal, ze Terroryzm mozna rozumie¢ w tym kontekscie jako stuzaca realizacji okreslonego
programu politycznego przemoc lub grozbe jej uzycia ze strony podmiotéw pozapanstwowych,
majacg wzbudzi¢ strach w grupie szerszej niz bezposrednio atakowana i przez taka presje sktoni¢
dany rzad do ustepstw badz doprowadzi¢ do zniszczenia dotychczasowego porzadku politycznego.



112 Rocznik Bezpieczenstwa Miedzynarodowego 2022, vol. 16, nr 1

Ruch jest organizacjg skupiajacg rézne ugrupowania i w zasadzie jest ich
swoista nadbudowa, instytucja koordynujaca dzialania, wypracowujaca wspoélne
stanowisko i uzgadniajacg zakres przyjetych celéow strategicznych. Do jego
reprezentowania w przestrzeni publicznej uprawnione sa dwie osoby: psychiatra
Dmitrij Szczygielski i byly funkcjonariusz biatoruskich stuzb mundurowych
Dmitrij Kulazenko (przedstawiciel ds. taktyki ruchu oporu). Obydwaj sa jednak
emigrantami, obecnie mieszkajacymi na terenie Stanéw Zjednoczonych (Belsat,
2021b). Specyficzne s3 takze wykorzystywane przez ruch kanaly informacyjne,
zardwno sluzace do wewnetrznej komunikacji, jak i informowania opinii
publicznej. Zasadniczy $rodek komunikacji wewnetrznej, stuzace takze do
przygotowania i korelacji dzialan stricte operacyjnych to kanaly w komunikatorze

Telegram, w szczegélnosci ,Cyberpartyzanci™

, »Busly Liacia¢™. Natomiast
role kanalu informacyjnego i wykorzystywanego do organizacji spoteczenstwa
wypelnia kanat ,DNS™.

Przyjecie struktury organizacyjnej ruchu jako zwigzku juz istniejacych
ugrupowan powoduje, ze kazde z nich nalezy postrzegac jako osobng organizacje
o indywidualistycznych cechach i formie dziatania. O ile grupa Kiberpartizany
dziata w $rodowisku cyfrowym i informacyjnym, to z kolei Busly Liacia¢ dziala

na plaszczyznie bezposrednio fizyczne;.
Charakterystyka i metody dziatania grupy Kiberpartizany

Data powstania ugrupowania nie jest jednoznacznie okreslona. Zdaniem autora,
za takowq uznac nalezy dzien 18 wrzesnia 2020 1, gdyz tego dnia w komunikatorze
Telegram pojawila si¢ pierwsza publikacja tego ugrupowania. Tym niemniej
przed zalozeniem wtasnego kanalu w komunikatorze Telegram cze$¢ informacji
o atakach hakerskich przypisywanych tej organizacji zostala opublikowana
w kanale NEXTA Telegramu. Tajny wrecz charakter ugrupowania powoduje, ze
liczba jego aktywistow jest trudna do oszacowania. Grupa ta nie oglasza swoich
planéw, jednak publikuje wyniki sabotazu post-factum, czasami z pewnym
opo6znieniem, prawdopodobnie w celu zapewnienia bezpieczenstwa czlonkom
grupy, a takze dla monitorowania informacji rozpowszechnianych w bialoruskiej
przestrzeni medialnej by ocenic¢ skutecznos¢ swoich dziatan.

% Zostal on zatozony 18 wrzesnia 2020 r.
? Zalozony 13 listopada 2020 r.
* Zalozony 21 marca 2021 r.
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Wykres 1. Dynamika publikacji (co miesigc).
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Zré6dto: opracowanie wlasne na podstawie portalu Kiberpartizany.
Dostep: https://t.me/s/cpartisans [31.12.2021].

Z reguly ich dzialania koncentrujg si¢ na hakowaniu zamknietych sieci
panstwowych, baz danych, e-maili 0s6b zaangazowanych w funkcjonowanie
systemu, politykéw, ich rozméw telefonicznych i innych danych osobowych’.
Za czasu istnienia tej grupy przeprowadzono ponad 120 atakéw, publikacji,
wlaman (tabele aktywnosci stanowi aneks). Grupa organizuje sabotaz
w sieciach telekomunikacyjnych i komputerowych przedsiebiorstw, ministerstw®,
uczelni, organizuje ataki DDoS, a takze tworzy wlasng sie¢ VPN. Szczegdlna
cechg wyrdzniajagcg to ugrupowanie jest posiadanie wlasnej wersji aplikacji
(komunikatora) Telegram o nazwie P-telegram’, co daje dodatkowe mozliwosci
przy korzystaniu ze standardowej aplikacji Telegram. Partyzant-Telegram moze
pomoée w przypadku zatrzymania uzytkownika. Wszystko dziala dokladnie tak
samo, jak w zwyktym Telegramie, z wyjatkiem tego, co dzieje si¢ po wprowadzeniu
specjalnego nieprawidlowego kodu PIN:

1. Kanaly i czaty, ktore okreslile§ wczesniej na specjalnej liscie, s3

automatycznie usuwane.

® Szczegolowa tabela dzialan tej grupy znajduje sie w dodatkowych materiatach publikacji (aneks).

¢W lipcu 2021 r. po zhakowaniu bazy danych policji drogowej cyberpartyzanci anulowali mandaty znajdujace
sie¢ w systemie.

7 P-telegram - litera P oznacza skrét od stowa partizan (pol. partyzant).
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2. Do ulubionego kontaktu zostanie wystany SMS-SOS z informacja, ze

zostale$ zatrzymany.

Pozwoli mu to dodatkowo recznie usunaé wszystko, co ,nie jest dla oczu
funkcjonariuszy bezpieczenstwa”. Ponadto 30 kwietnia 2020 r. grupa opublikowata
aplikacje P-SMS do potajemnego wysylania zaszyfrowanych, chronionych
wiadomosci®.

Jedna z zasadniczych form aktywnosci grupy jest hakowanie, publikowanie
i gromadzenie informacji o zbrodniach rezimu Aleksandra Lukaszenki. Publikuje
ukryte rozmowy i tworzy bazy danych funkcjonariuszy rezimu. W tym zakresie
grupa Cyberpartyzantow wspoéltpracuje z kanatem informacyjnym ,,Punishers
of Belarus” oraz portalami ,,Czarna ksigga Bialorusi®” i ,,Czarna mapa Biatorusi”
(Karta donosov, 2021), gdzie publikowana jest baza danych tzw. ,karzacych'®”
tj. szczegdlnie zaangazowanych funkcjonariuszy. Istnieja jednak sposoby
na usuniecie z tej bazy, jesli dana osoba moze udowodni¢ swoja niewinnosc.
Kolejnym krokiem w wywieraniu presji na pracownikow jest poinformowanie ich
o stworzeniu specjalnego bota (@militsiya_s_narodom_bot) na adres ktérego byli
pracownicy proszeni s3 o przestanie skanu zaswiadczenia o zwolnieniu z milicji
(albo innych stuzb, w zamian za usuniecie ich z bazy. Tego rodzaju szantaz ma
réwniez na celu zachecenie funkcjonariuszy milicji do ich zwolnienia (Chimarov,
2021).

Obecnie grupa ta ulegta pewnej erozji na skutek konfliktu wewnetrznego.
Opierajac si¢ na informacjach medialnych (informacjami Euroradio z 17 maja
2021) obecnie funkcjonuja dwie grupy okreslane jako niebiescy i biali, ktérzy
niekiedy okreslani sa jako czerwoni (Euroradio, 2021). Wedlug niepotwierdzonych
informacji funkcjonuje takze grupa Zé#ta, ktéra zajmuje si¢ walka z dezinformacja,
falszywymi kontami i komentarzami botéw''. Pomimo tych proceséw dziatania
tego ugrupowania na przestrzeni 2020 i 2021 r. byty stosunkowo intensywne.

8 Ponadto autorzy w zaleceniach dotyczacych bezpieczenstwa proponuja subskrybowanie prorzadowych
kanaléw w komunikatorze Telegram i mediéw specjalnie w celu ukrycia. Ostrzegaja réwniez przed
pobraniem aplikacji z zasobow stron trzecich, poniewaz mozna ja zmodyfikowaé pod katem oprogramowania
szpiegujacego.

? Kanat funkcjonowat na stronie https://t.me/BlackBookBelarus.

10 Karateli (ros.)

! Informacje o jej wyodrebnieniu pojawily si¢ 13 wrze$nia 2021 roku. Dostep: https://t.me/stopbotluka
[30.12.2021].
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Zdjecie 1. Wyglad strony internetowej Czarna Mapa Biatorusi (Yépnas Kapra
Benapycu/Cérnaa Karta Belarusi) stworzonej przez Kiberpartizan.
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Zrédto: Karta donosov 102. Dostep: https://blackmap.org/donos-102/ [30.12.2021].

Wykres 2. Tlo$¢ publikacji kontentu w komunikatorze ,,Telegram”.

Wykres iloSci przeprowadzynych atakow
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Zrédto: opracowanie wlasne na podstawie danych zawartych na portalu Kiberpartizany od
23.09.2020 do 30.03.2022. Dostep: https://t.me/s/cpartisans [05.04.2022].
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Tabela 1. Formy aktywnosci Cyberpartyzantow w okresie 23.09.2020 - 31.12.2021.

Cyberpartyzanty Dzien/miesiac/rok
Zhakowanie poczty Natalii Eismont 23.09.20
Zhakowanie sieci komputerowej Akademii MSW RB 24.09.20
Publikacja bazy danych DGMP Prezydenta 25.09.20
Zhakowanie strony internetowej Belteleradiocompany 26.09.20
Zhakowanie sieci komputerowej Archiwum

Panstwowego ! J 10.10.20
Zhakowanie strony internetowej MAZ 10.10.20
Zhakowanie strony Hydrometcenter 10.10.20
Zhakowanie 32 stron internetowych panstwowych 10.10.20
zwigzkow zawodowych

Zhakowanie strony Bialoruskiego Portalu Naukowego 10.10.20
Zhakowanie strony internetowej Belneftekhim 11.10.20
Zhakowanie strony internetowej Celow 11.10.20

Zréwnowazonego Rozwoju na Bialorusi

Zhakowanie strony internetowej stuzacej do sprzedazy
nieruchomosci i fikcyjnego wystawienia na sprzedaz 11.10.20
rezydencji prezydenta

Publikacja danych osobowych pracownikéw Okrestino 25.10.20
Zhakowanie strony Narodowego Banku Republiki

Biatorusi 26.10.20
Publikacja danych osobowych niektorych 26.10.20
funkcjonariuszy OMON w Minsku

Zhakowanie strony Grodnoazot 28.10.20
Tworzenie stron internetowych dla atakow DDoS 28.10.20
Utworzenie i aktualizacja bazy danych funkcjonariuszy 30.10.20
OMON w Minsku

Utworzenie i aktualizacja bazy danych funkcjonariuszy 02.11.20
OMON w Grodnie

Aktualizacja bazy danych funkcjonariuszy stuzb 05.11.20
specjalnych na Bialorusi

Atak na strony internetowe uczelni panstwowych 05.11.20
Aktualizacja bazy danych funkcjonariuszy stuzb 08.11.20

specjalnych na Bialorusi
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Aktualizacja bazy danych funkcjonariuszy stuzb

10.11.2
specjalnych na Bialorusi 0 0
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 11.11.20
specjalnych na Bialorusi
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 12.11.20
specjalnych na Bialorusi
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 13.11.20
specjalnych na Bialorusi
Zhakowanie strony internetowej BNTU na cze$¢ 10.12.20
stulecia uniwersytetu o
Zhakowanie sieci komputerowej osrodkéw
. e 22.12.20
poprawczych w obwodzie grodzienskim
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 22.12.20
specjalnych na Bialorusi
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 05.01.21
specjalnych na Bialorusi
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 14.01.21
specjalnych na Bialorusi
Tworzenie i publikacja P-Telegram 17.01.21
Aktualizacja bazy danych funkcjonariuszy stuzb
. - . 22.01.21
specjalnych na Bialorusi
Atak na strone Ogdlnobiatoruskiego Zgromadzenia
11.02.21
Ludowego
Publikacja Ipropozycja nowej formy protestu 14.02.21
w Internecie
Publikacja danych osobowych rodziny Aleksandra
. 17.03.21
Lukaszenki
Publikacja danych osobowych rodziny Olgi
. 23.03.21
Chemodanovej
Zhakowanie Akademii Zarzadzania przy Prezydencie
s o . 24.03.21
Republiki Biatorus
Publikacja danych osobowych rodziny Ivana Eismont 24.03.21
Publikacja tresci poczty Ministerstwa Spraw
. . 25.03.21
Wewnetrznych Biatorusi
Publikacja osobistej korespondencji sedziego Svetlany 30.04.21

Cherepovich
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Tworzenie i publikacja P-SMS 30.04.21
Atak na strony internetowe uczelni panstwowych 14.05.21
Publikacja tajnych materiatéw analitycznych 15.05.21
0 znaczeniu strategicznym o
Aktualizacja bazy danych funkcjonariuszy stuzb

. . . 19.05.21
specjalnych na Bialorusi
Publikacja bazy danych tajnych obiektéow KGB 20.05.21
Zhakowanie sieci komputerowej Akademii Prezydenta 23.05.21
Zhakowal.ne strony internetowej stuzby celno- 27 05.21
skarbowej
Aktualizacja bazy danych funkcjonariuszy stuzb

. . . 15.06.21
specjalnych na Biaforusi
Zhakowanie dzialajacej korespondencji osobistej 20.06.21
Aleksandra Szakutina o
Aktualizacja bazy danych funkcjonariuszy stuzb

. . . 25.06.21
specjalnych na Bialorusi
Aktualizacja bazy danych funkcjonariuszy stuzb

. - . 30.06.21
specjalnych na Bialorusi
Zhakowanie bazy danych policji drogowej,
publikowanie danych osobowych pracownikéw 26.06.21
administracji prezydenckiej, a takze Aleksandra o
Lukaszenki i innych
Anulowanie mandatéw policji drogowej 26.07.21
Zhakowanie bazy danych policji drogowej,
publikowanie danych osobowych pracownikow

. " . . 27.07.21
administracji prezydenckiej, a takze Aleksandra
Lukaszenki i innych
Zhakowanie bazy danych policji drogowej,
publikowanie danych osobowych pracownikéw

. " . . . 28.07.21
administracji prezydenckiej, a takze rodziny
Aleksandra Lukaszenki i innych
Zhakowanie bazy danych 102 28.07.21
Publikacja bazy danych paszportowéw 29.07.21
Zhakowanie bazy danych Urzedu Bezpieczenstwa 29.07.21
Zhakowanie serwera archiwum do przechowywania 30.07.21

nagran wideo z protestow z lat 2020-2021




Artykuty

119

Zhakowanie systemow kamer wideo Ministerstwa

.07.21
Spraw Wewnetrznych 30.07
Zhakowanie systemu kamer monitorowania ruchu 01.08.21
drogowego
Zhakowanie bazy danych kadry MSW 04.08.21
Zhakowanie bazy danych wydzialu IT Sit Zbrojnych
. . 05.08.21
Republiki Biatorusi
Zhakowanie bazy danych o zachorowanie na COVID
s . . 05.08.21
wérdd funkcjonariuszy MSW
Zhakowanie bazy MSW ,,Protesty” 08.08.21
Zhakowanie na serwer Departamentu Operacyjno-
Sledczego MSW, publikacja rozméw wspSlnikéw 09.08.21
bialoruskiego rezimu
Publikacja analizy zgonow z powodu COVID
. , 09.08.21
na podstawie bazy danych paszportow
Aktualizacja zhakowanej bazy danych 11.08.21
Aktualizacja bazy danych funkcjonariuszy stuzb
. . . 11.08.21
specjalnych na Bialorusi
Zhakowanie podstuchéw komunikacji wewnetrznej
13.08.21
MSW
Zhakowanie podstuchéw komunikacji wewnetrznej
16.08.21
MSW
Zhakowanie podstuchéw komunikacji wewnetrznej
21.08.21
MSW
Zhakowame bazy danych pracownikow komitetu 26.08.21
$ledczego
Zhakowanie podstuchéw komunikacji wewnetrznej 28.08.21
MSW
Zhakowanie baz danych telefonow wszystkich 29.08.21
operatoréw na Bialorusi A
Zhakowanie baz danych mienia 02.09.21
Zhakowanie wewnetrznej sieci departamentu
. . 11.09.21
bezpieczenstwa
Zhakowanie podstuchéw komunikacji wewnetrznej 12.09.21

MSW
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Zhakowanie i opublikowanie nagrania audio

z konferencji prowadzonej przez Jurija Karaeva 6 16.09.21
sierpnia 2020 r.
Zhakowanie i opublikowanie nagrania dzwigkowego
ze spotkania w sprawie przygotowan do protestu 9 17.09.21
sierpnia 2020 r.
Aktualizacja zhakowanej bazy danych 102 19.09.21
Zhakowanie podstuchéw komunikacji wewnetrznej 20.09.21
MSW
Zhakowanie podstuchéw komunikacji wewnetrznej 23,0921
MSW
Zhakowanie podstuchéw komunikacji wewnetrznej

01.10.21
MSW
Aktualizacja bazy danych funkcjonariuszy stuzb 01.10.21
specjalnych na Biatorusi o
Zhakowanie podstuchéw komunikacji wewnetrznej

11.10.21
MSW
Zhakowanie i opublikowanie nagrania audio
ze spotkania 16 czerwca 2020 r. na temat termindw 15.10.21
ograniczenia wolnosci dla protestujacych
Aktualizacja zhakowanej bazy danych 102 22.10.21
Zhakowanie i opublikowanie nagrania audio 26,1021
ze spotkania 5 czerwca 2020 r. o
Zhakowanie i opublikowanie nagrania audio
ze spotkania w dniu 29 maja 2020 r. na temat 29.10.21
warunkow przetrzymywania w wiezieniu Wtadimira o
Neronskiego
Zhakowanie bazy danych Funduszu Ubezpieczen 0L1121
Spotecznych o
Zhakowanie wewnetrznej poczty Ministerstwa Spraw

s Tas . 01.11.21

Wewnetrznych Republiki Biatorus
Zhakowanie podstuchéw komunikacji wewnetrznej

01.11.21
MSW
Zhakowanie komputeréw osobistych pracownikow
Departamentu Spraw Wewnetrznych Rejonu 02.11.21

Drogicznskiego
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Zhakowanie podstuchéw komunikacji telefoniczne;j
pracownikow MSW

03.11.21

Zhakowanie wewnetrznego katalogu Ministerstwa
Spraw Wewnetrznych

04.11.21

Aktualizacja zhakowanej bazy danych 102

06.11.21

Zhakowanie bazy danych wjazdéw i wyjazdow
z Republiki Bialorus

08.11.21

Rozsytanie spamu do funkcjonariuszy MSW z prosba
o stawienie si¢ na miejsce pracy w celu otrzymania
premii

11.11.21

Zhakowanie i opublikowanie nagrania audio

ze spotkania Witalija Koztowa z dnia 15 maja 2020
r. na temat zabezpieczenia ochrony personelu
Ministerstwa Spraw Wewnetrznych

11.11.21

Zhakowanie i opublikowanie nagrania audio

ze spotkania Witalija Koztowa z dnia 5 maja 2020 r.
na temat ustalenia przyczyn aresztowania Siergieja
Tikhanosowskiego

15.11.21

Zhakowanie i opublikowanie nagrania dzwigkowego
ze spotkania Nikotaja Maksimowicza z dnia 15 maja
2020 r. na temat sporzadzania list niepozadanych
obywateli oraz ich prewencyjnego zatrzymania

16.11.21

wlamywanie si¢ do wewnetrznej sieci Wyzszej Szkoly
Zarzadzania

17.11.21

Hackowanie i publikacja nagran audio ze spotkania
Nikotaja Maksimowicza, Witalija Kozlowa, Siergieja
Udodow w dniach 16 i 20 maja 2020 r. na temat
przeciwdzialania aktywnosci obywateli

19.11.21

Zhakowanie i opublikowanie nagrania audio
ze spotkania Witalija Koztowa z 4 wrze$nia 2020 r.
na temat zakazu strzelania do obywateli

22.11.21

Zhakowanie archiwum kamer operacyjnych MSW

24.11.21

Zhakowanie i opublikowanie nagrania dzwigkowego
rozmowy Witalija Kozlova z nieznang osoba z dnia 15
listopada 2020 r. na temat zatrzymania obywateli

24.11.21
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Zhakowanie i opublikowanie nagrania dzwiekowego
rozmowy Nikolaja Baranowskiego z 13 wrze$nia 2020 25.11.21
r. na temat pobicia protestujacych

Zhakowanie i opublikowanie nagrania dzwigkowego

rozmowy Witalija Koztowa z 10 wrze$nia 2020 r. 27.11.21
na temat udzialu w protestach kobiet i nieletnich

Atak na sie¢ komputerows ,,Bialoruskalij” 29.11.21
Zhakowanie systemu podstuchu cel wigziennych 30.11.21

Zhakowanie i opublikowanie nagrania dzwiekowego

rozmowy Witalija Kozlowa z Aleksandrem

Barsukowem z 7 wrzesnia 2020 r. na temat odmowy 30.11.21
od zajmowania si¢ zwyklymi przestepstwami na rzecz

znalezienia i aresztowania protestujacych

Aktualizacja bazy danych funkcjonariuszy stuzb

specjalnych na Bialorusi 01.12.21
Zhakowanie i opublikowanie nagrania dzwiekowego

rozmowy Witalija Kozlowa z Dmitrijem Kuntsevichem 02.12.21
z 7 wrzesnia 2020 r. na temat przedluzenia aresztow o
opozycjonistom

Aktualizacja bazy danych funkcjonariuszy stuzb 04.12.21
specjalnych na Bialorusi04/12/21 o
Zhakowanie i opublikowanie nagrania dzwigkowego

rozmowy Witalija Kozlowa z Aleksandrem Korotyszem 07.12.21
z 3 sierpnia 2020 r. na temat zakldcenia wyscigu o
wyborczego

Atak na sie¢ komputerowa MogilevTransMash 10.12.21
Aktualizacja zhakowanej bazy danych 102 18.12.21
Aktualizacja bazy danych funkcjonariuszy stuzb 39.12.21

specjalnych na Bialorusi

Zrédto: Opracowanie wlasne na podstawie informacji z portali internetowych (Belsat, NEXTA,
Onliner i inne) i publikatoréw rzadowych (Belta, ONT) od 23.09.2020 do 31.12.2021.

Specyfika aktywnosci grupy Busly Liacia¢

Grupa Busly Liacia¢, wedtug niepotwierdzonych informacji powstata 18 wrzesnia
2020 r. Definiuje sie jako zbiorowisko ,,Ludzi aktywnych, ktérzy zdecydowali sie
dziata¢”. W praktyce grupa ta koncentruje si¢ na dzialaniach informacyjnych,
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w tym takze rozpowszechnianiu danych osobowych funkcjonariuszy
bezpieczenstwa (Belsat, 2021a) oraz edukacyjnych w odniesieniu do mozliwych
form przeciwdzialania aktywnosdci stuzb bezpieczenstwa. Formula dziatania
obejmuje takze przedsiewziecia okreslane przez jej aktywistéw jako ,,koordynacja
partyzantki i protestu bezterminowego” Dodatkowo jej dzialania odnosza si¢
takze do przygotowania bialoruskiego spoteczenstwa do zachowan ochronnych
w sytuacji wystapienia konfliktu zbrojnego. Dzialania stricte operacyjne to
klasyczne akcje sabotazu. Grupa Busly Liacia¢ oficjalnie potwierdzila, ze jej
aktywisci przeprowadzili takie akcje w postaci:

o Akcji sabotazu w komunikacji kolejowej (hamowanie lokomotyw).

o Zniszczenia zewnetrznych kamer monitorujacych (CCTV).

o Uszkodzenia samochodéw stuzb bezpieczenstwa.

o Uszkodzenie kabli komunikacyjnych.

o Przeprowadzenia atakéw na mienie panstwowe za pomocg dronow.

o Street-art.

o Rozpowszechnienie falszywych informacji o potencjalnych aktach

terrorystycznych.

Zdjecie 2. Wyglad drutu zlaczajacego kolejowe tory kontaktowe.

Zré6dto: Vechernij Brest. (2020, 30 pazdziernika). Na Brestchine vozbuzhdeno ugolovnoye delo po
faktu. Dostep: https://vb.by/society/incidents/na-brestchine-vozbuzhdeno-ugolovnoe-delo-po-
faktu-diversii-na-zheleznoj-doroge.html [28.12.2021].
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Najbardziej masowe i skuteczne sabotaze to sabotaz komunikacji kolejowej
(hamowanie lokomotyw) poprzez owijanie drutu po szynach jezdnych, w wyniku
czego dyspozytor otrzymuje nieprawdziwg informacje, ze na odcinku kolejowym
znajduje si¢ lokomotywa. W efekcie niektdre pociagi albo nie moga przejecha¢
na tym odcinku i muszg czeka¢ na rozwigzanie problemu, albo moga porusza¢
sie po tym odcinku drogi tylko z ograniczong predkoscia jazdy lokomotywy do
20 km/h.

Réwnie efektywny byl atak na mienie panstwowe za pomoca drondw.
Na poczatku wrzesnia 2021 r. bezzalogowiec zrzucil dwa kanistry z ciecza
zapalajacg na baze¢ OMON w Minsku. A takze pdzniej, jak pokazano na zdj. 4,
na baze Wojsk Wewnetrznych Republiki Biatoru$ zrzucono kanister z ciecza
zapalajacg (Belsat, 2021a)".

Zdjecie 3. Obraz z kamery zamontowanej na dronie.

Zrédlo: Kanat Busly Liacia¢ w komunikatorze Telegram. Dostep: https://t.me/s/busly_laciac
[29.12.2021].

2 Ministerstwo Spraw Wewnetrznych w zaden sposob nie skomentowalo wowczas informacji o ataku
na baze OMON. Jednak p6zniej, w pazdzierniku, Prokuratura Generalna po$rednio potwierdzita fakt ataku,
przyznajac, ze we wrzesniu 2021 r. ,doszlo do aktu terroryzmu z uzyciem bezzalogowca”. Najprawdopodobniej
chodzilo o operacje ,,bocianéw”. Najczeéciej jednak akcje w formie drobnego sabotazu nie zyskuja szerokiego
rozglosu, gdyz bardzo trudno zweryfikowaé czy te akcje przeprowadzila dana grupa, a sami ,bociany”
ze wzgledu na konspiracje nie moga ujawniaé szczegély operaciji.
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Zdjecie 4. Obraz z kamery zamontowanej na dronie.

Zrédto: Kanat Busly Liacia¢ w komunikatorze Telegram. Dostep: https://t.me/s/busly_laciac
[29.12.2021].

Zdjecie 5. Wypadek samochodu milicji jako akt sabotazu.

Zrédto: Kanat Busly Liacia¢ w komunikatorze Telegram. Dostep: https://t.me/s/busly_laciac
[29.12.2021].

W kategorii incydentu oceni¢ nalezy akcje jednorazowego uszkodzenia
samochodu milicji, ktére mialo miejsce 16 wrzesnia 2021 r. W sieci opublikowano
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zdjecia wynikéw sabotazu (gtéwnym zrodlem jest kanal Telegramu Busly
Liacia¢). Wedlug opisu, samochdéd byt dlugo zaparkowany poza milicyjnym
parkingiem. Kota auta zostaly skrecone w taki sposéb, ze mozna bylo przeciaé
ukltad hamulcowy, co spowodowalo wypadek pokazany na powyzszym zdjeciu.

Formy aktywnosci Druzyny Narodnoj Samooborony (DNS)

»Ludowe Oddzialy Samoobrony” pojawily si¢ 21 marca 2021 r., jak wspomniano
powyzej — wedlug autora grupa ta ma bardziej motyw spoteczno-organizacyjny
niz operacyjny. Potwierdza to wynik analizy tresci kanalu telegramowego DNS
(pol. LOS), z ktérego wynika, ze wigkszo$¢ zapiséw to forma repostu tresci
grup Kiberpartizany i Busly Liacia¢. Poczatkowo, od momentu pojawienia
sie, grupa ta byla koordynatorem dzialan skierowanych wobec rezimowych sit
bezpieczenstwa, tworzac czaty w komunikatorze Telegram. Ze wzgledu na to, ze
grupa koncentruje si¢ na aktywnosci o charakterze spoleczno-organizacyjnym
w mediach spotecznosciowych dostepna jest niewielka ilo§¢ informacji,
komentarzy, opinii i publikacji na temat tej grupy. Z kolei, po przeanalizowaniu
tresci kanalu w komunikatorze Telegram (Telegram, 2021c), mozemy zdefiniowa¢
pewne zasady ich oddzialywania:

1. Szkolenie z udzielania pierwszej pomocy, srodkéw ochrony, samoobrony;,
schronienia przed ostrzalem snajperskim".

2. Szkolenie w zakresie przygotowania i uzywania ,koktajlu Molotowa’,
bomb dymnych, noza i innej ,kompaktowej broni do samoobrony”
(Telegram, 2021a).

3. Angazowanie ludzi do udzialu w protescie.

Oproécz tego grupa tworzy czaty w komunikatorze Telegram, organizujac

i koordynujac ruch protestacyjny. Réwniez ta grupa znajduje si¢ na liscie
organizacji o charakterze ekstremistycznym i terrorystycznym. Nalezy zauwazy¢,
ze ta grupa jest najmniej aktywna sposrod catego ruchu ,,Supraciu”

Podsumowujac dzialania grup tworzacych ruch ,Supraslu” wskaza¢
nalezy, ze:

o Efektywnos¢ grupy Kiberpartizany jest trudna do jednoznacznej oceny,
gdyz nie s prowadzone badania socjologiczne, sondaze czy poglebione
analizy jej dzialan. Jednak, po opublikowaniu niektérych materialow z tej

¥ Na pewno wynika to z doswiadczenia walki na Maidanie 2014 w Ukrainie.
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grupy w aparacie panstwowym nastapily pewne zmiany i reorganizacje, co
wskazuje, ze rezim przywiazuje pewna wage do materialow publikowanych
przez t¢ grupe. Podobnie oceni¢ nalezy role tej grupy w przygotowaniu
filmu pt. Zolotoje dno (pol. Ztote dno), ktéry byt oficjalnie komentowany
w amerykanskim Kongresie (Youtube).

o Jeszcze trudniejsza jest ocena dziatan grupy Busly Liacia¢. W mediach
spolecznosciowych nie pojawia si¢ zbyt wiele informacji na temat jej
dzialalno$ci. Dostepne sg jedynie informacje o zatrzymaniu uczestnikow
tej (tych) grupy pojawiaja si¢ w bialoruskich mediach panstwowych,
jednak szczegély nie sa ujawniane, a publikacje te pojawiaja sie dos¢
rzadko i nie znajduja obiektywnego potwierdzenia.

o Mozliwa jest natomiast kompleksowa ocena dziatan Druzyny Narodnoj
Samooborony, ale jej dzialania to informowanie o dzialaniach
prowadzonych przez grupy Kiberpartizany i Busly Liaciac.

Tym samym niezwykle trudno jest oceni¢ skuteczno$¢ tych grup, zwlaszcza
ze wladze bialoruskie unikaja oficjalnej oceny (komentowania) wynikéw ich
dziatalnosci z wyjatkiem ich okreslenia jako organizacje terrorystyczne lub
ekstremistyczne.

Perspektywiczne scenariusze dziatania ruchu Supraciu

Oceniajac mozliwos¢ dalszej aktywnosci grup ruchu ,Supraciu” uwzgledni¢
nalezy uwarunkowania polityczne w Bialorusi oraz brak pelnej informacji o ich
funkcjonowaniu sprowokowany strachem przed zagrozeniem, karg i ponoszeniem
odpowiedzialnosci, a takze poszukiwania gwarancji wlasnego bezpieczenstwa.
Pomimo to uzna¢ nalezy, ze grupy te najprawdopodobniej beda kontynuowaly
swoje dzialania. Prawdopodobne jest uruchomienie przez nie tzw. ,Plan
Zwycigstwa” (Telegram, 2021b) zgodnie z ktérym zostanie ogloszony ,,moment
X”. Jego zasadnicze elementy to:

o fala cyberatakow skierowanych do panstwowej infrastruktury krytycznej;

o aktywacja hakerskiego oprogramowania ,,x-App” blokujgcego dzialanie

wewnetrznych sieci infrastruktury panstwowej';
« mobilizacja aktywistow w oparciu o Mape Punktéw Wrazliwych (Karta

" Wedlug niepotwierdzonych informacji programem tym zainfekowano juz wiele sieci i jest on gotowy
do uruchomienia. Program ten zawiera takze element deaktywizacji, pozwalajacy na przywrdcenie
funkcjonowania systemow.
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ujazvimyh tochek) do fizycznej i faktycznej destabilizacji infrastruktury
krytycznej w celu skomplikowania reakcj;

« ochrona protestow spotecznych.

Mowigc o perspektywie danego ruchu (réwniez uwzgledniajac uruchomienie
ww. planéw) nalezy przedstawi¢ zaproponowane przez autora trzy scenariusze.
W scenariuszu pozytywnym (demokratyzacja, zmiana kursu politycznego
Republiki Bialorus, upadek dyktatury) ugrupowanie najprawdopodobniej
zakonczy swoj cykl zZycia i samozlikwiduje si¢, by¢ moze niektorzy czotowi
czlonkowie tych ugrupowan ujawnig ich tozsamosci, a takze szczegoly
funkcjonowania tych grup w mediach.

W scenariuszu neutralnym (utrzymanie obecnego poziomu represji) by¢ moze
z czasem ograniczeniu ulegnie zaangazowanie i motywacja tych grup, w wyniku
czego grupa albo rozpadnie si¢ na mniejsze grupy (jak juz sie stalo) albo przestanie
istnie¢, nalezy jednak zauwazy¢, ze przy neutralnych scenariuszach czas nie jest
na korzy$¢ rezimu, ze wzgledu na presje danych grup na system jako calos¢.

Natomiast w scenariuszu negatywnym (ujawnienie i identyfikacja cztonkow
grupy) cztonkowie grupy prawdopodobnie uciekng z kraju, albo zostang na nich
wydane drakonskie wyroki pozbawienia wolnosci ewentualnie wyrok kara
$mierci, z powodu uczestnictwa w grupie terrorystyczne;j.

Klasyfikacja ideologiczna grup-cztonkéw ruchu,,Supraciu”

Negatywny scenariusz dziatalnosci ruchu ,,Supraciu’, to oskarzenie jej aktywistow
o dzialalno$¢ terrorystyczng. Analizujac ich dzialalno$¢ uznaé nalezy to za
rozwigzanie prawdopodobne. W ich dzialalno$ci wyraznie widoczne sg punkty
charakterystyczne dla grup terrorystycznych, ale racjonalna ich ocena wskazuje,
ze s3 one raczej instrumentem dziatania tozsamym dla ugrupowan partyzanckich.
Ich dzialania charakteryzujg si¢ duzym efektem spotecznym i medialnym,
a reguly ich dzialania maja charakter dywersyjny. Warto jednak poruszy¢
aspekt moralno-etyczny tego zjawiska. Okoliczno$¢ oporu wobec bialoruskiego
rezimu w pewnym stopniu legitymizuje i normalizuje metody ich dzialania dla
osiggniecia zamierzonych celéw, gdyz bezposrednio zmierzaja do zniszczenia
bialoruskiego rezimu totalitarnego, jednak dzialania tych grup dotykaja
takze rodziny ludzi zaangazowanych w funkcjonowanie rezimu totalitarnego,
a doktadniej ich rodzicow, dzieci, malzonkéw. Aby odpowiedziec¢ na twierdzenie,
ze np. sami Kiberpartizany tamig prawo i konstytucje, zdaniem autora, nalezy
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odwota¢ si¢ do wywiadu z Euroradiem z 17 maja 2021 r. (Euroradio, 2021),
w ktérym udzielono nastepujacej wypowiedzi: ,Z naszej perspektywy na ten
moment nasze wolnosci obywatelskie [prawo do tajemnicy korespondencji —
AK] gwarantowane nie s3”. Oceniajac wiec dzialania tych ugrupowan uwzglednic¢
nalezy takze realia polityczne jakie wystepuja w Bialorusi. Wigkszos¢ politykow
opozycji na Bialorusi znajduje si¢ na liscie terrorystow albo 0séb, ktore popieraja
terroryzm lub ekstremizm. Pod tym wzgledem interpretacja tych grup na Bialorusi
(pod katem prawnym) jest bardzo trudnym i szerokim problemem. Tym samym
kwestia prawnej i etycznej kategoryzacji tych grup i ruchu ,,Supraciu” nie jest
tak jednoznaczna, a takze wymaga szczegélowego dialogu zaréwno specjalistow
z tej dziedziny, prawnikéw, naukowcow, jak i samych przedstawicieli tej
grupy. Ocene dziatan grup ruchu ,Supraciu” i ich klasyfikacji jako ugrupowan
narodowowyzwolenczych i partyzanckich przedstawia wypowiedz biatoruskiego
eksperta wojskowego i analityka Jahora Lebiadka'’. Odpowiadajac na pytania
stwierdza on jednoznacznie, ze nie s3 to ruchy terrorystyczne. Uwaza, ze:
o ich dzialalno$¢ z formalno-prawnego punktu widzenia to terroryzm. Ale
w ogolnym sensie politycznym i historycznym pojecie terroryzmu ma
swoje ramy czasowe. Faktem jest, Ze sami zwycigscy terrorysci zaczynaja
pisac historie swojego krajuiwchodzi¢ na poziom $wiatowy jako bojownicy
o stuszng sprawe, a poprzednie wladze sg oglaszane za wrogéw kraju;
« nazywanietychgrup terrorystamibiorgc pod uwage, ze walcza z dyktatorskim,
niemal totalitarnym rezimem jest niezasadne. Uznaje on, Ze:

Ze strony Lukaszenki i jego sojusznikow nie sa nawet terrorystami,
a raczej wrogami. Terroryzm jest po prostu uzasadniong formalizacja ich
wrogosci oraz prawem do uzycia przemocy i broni przeciwko tym grupom.
Z punktu widzenia rywali Lukaszenki sa bojownikami o przyszios¢
Bialorusi, oczywiscie nie terrorystami. Z punktu widzenia zwyklych ludzi,
ktdrzy nie interesuja si¢ polityka, oni tez raczej nie beda terrorystami, bo
media przez dziesigciolecia kreowaly wizerunek terrorysty jako osoby
»W czarnym’, ktora co$ wysadza w powietrze lub kogo$ zabija w brutalny
sposdb. A te grupy tego nie czynig'.

1> W materiale umieszczono tylko dwa pytania, ktére zostaly poruszone w rozmowie. Szczegoly rozmowy sa
w posiadaniu autora.

¢ Wywiad zostal przeprowadzony po ataku bezzalogowcem na bazy OMON i Wojsk Wewnetrznych.
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Podsumowanie

Uwzgledniajac kontekst polityczny i historyczny na Bialorusi autor proponuje
okresla¢ ruch ,Supraciu” jako ruch narodowowyzwolenczy postugujacy sie
metodami, ktére powszechnie ocenia si¢ jako dzialalnos¢ terrorystyczna
i partyzancka. Jednakze kontekst tych dzialan jest ukierunkowany nie tylko
na osfabianie autorytarnego rezimu, ale takze na budowe i wsparcie procesu
budowy bialoruskiego spoleczenstwa obywatelskiego. Jednoznacznie wskazuje
na to formula aktywnosci medialnej, zwlaszcza propagowania wstgpienia
do danych grup oraz opublikowanie wiadomosci politycznych, materialow
i podrecznikdéw z zakresu politologii, polityki, filozofii, sztuki walki. Ponadto
dziatalnos¢ tych grup to takze wyszukiwanie i gromadzenie informacji na temat
przestepcow politycznych, co odgrywa pozytywng role w zakresie regulacji
sytuacji politycznej po transformacji ustrojowej Republiki Biatorusi. Istnieje
réwniez bezposrednia korzy$¢ w stworzeniu bazy dowodowej pozwalajacej
na pozniejszy proces sadowy oséb popelniajacych przestepstwa, czy lustracji
0sob angazowanych w funkcjonowanie rezimu. Interpretacja prawna, a takze
postrzeganie moralne i etyczne, nadal pozostaje kwestia otwartg, poniewaz
wiekszo$¢ politykdw opozycji na Bialorusi znajduje si¢ na liScie terrorystow,
popierajacych terroryzm lub ekstremizm. Kwestia kategoryzacji tych grup i ruchu
»Supraciu” nie jest tak jednoznaczna, a ponadto wymaga szerokiego dialogu
zaréwno specjalistow z tej dziedziny, prawnikéw, naukowcdw, jak i nawet samych
przedstawicieli tej grupy. Uzna¢ nalezy, ze istnienie i funkcjonowanie zaréwno grup
tego ruchu, jak i samego ruchu jako catosci ma oczywiscie kolosalne znaczenie,
takze ze wzgledu na zaostrzong sytuacje¢ polityczng oraz konspiracyjne zasady
i postawy. Jednakze o ile ich dzialalno$¢ jest zauwazalna, to nie mozna oszacowac
ich wplywu na sytuacje wewnetrzng Bialorusi. Tym niemniej wykreowanie
wérod funkcjonariuszy rezimu poczucia zagrozenia (mozliwos¢ bycia celem
ataku ze wzgledu na prace w strukturach rzadowych) oraz przeprowadzanie
takich atakdéw zaréwno w cyberprzestrzeni, jak i realnej rzeczywistosci (akcje
sabotazowe w budynkach urzedéw, uszkadzanie samochodéw stuzbowych itp.)
w naturalny sposdb ogranicza samowole funkcjonariuszy rezimu. Réwnoczesnie
jednak prowadzi do zwigkszenia srodkéw wykorzystywanych do ich zwalczania.
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