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Modelowanie trendow
w prognozowaniu sSrodowiska bezpieczenstwa

Abstrakt: Niniejszy artykul pos$wiecony jest zagadnieniu zwigzanemu z identyfikacja
i modelowaniem mozliwych trendéw w bezpieczenstwie. Dodatkowo porusza on kwestie
zjawiska tzw. ,szoku strategicznego’, funkcjonujacego réwniez pod nazwa ,czarnego tabedzia”
lub ,dzikiej karty” oraz jego wplywu na bezpieczenstwo. Wydarzenia takie jak upadek banku
Lehman Brothers, ktéry rozpoczal kryzys finansowy w 2008 r., aneksja Pétwyspu Krymskiego,
pandemia COVID-19 oraz wojna w Ukrainie, trwajaca od lutego 2022 r., zwrécily uwage
na znaczenie opracowywanych analiz srodowiska bezpieczenstwa oraz oceny wykonywanych
prognoz. Odpowiednio przeprowadzone badania prognostyczne w swoim spektrum mozliwych
zdarzen powinny uwzgledniaé zaréwno wydarzenia negatywne, jak i pozadane, z okre$leniem ich
prawdopodobienstwa oraz ewentualnych skutkdw. Celem artykutujest podjecie dyskusji dotyczacej
prognozowania $rodowiska bezpieczenstwa, wykorzystywanych do tego metod badawczych,
ich efektywno$ci oraz konsekwencji subiektywnych analiz oceny stanu bezpieczenstwa. Nalezy
zaznaczy¢, ze kluczowe decyzje podjete przez decydentéw na podstawie blednie przygotowanych
prognoz, zaréwno krotko, srednio i dlugoterminowych, moga mie¢ katastrofalne skutki. Obecne
$rodowisko bezpieczenstwa charakteryzuje sie ogromng dynamikg oraz turbulencja zjawisk, tym
bardziej opracowywane prognozy powinny uwzglednia¢ mozliwo$¢ wystapienia tych zmian.
W artykule zaprezentowano rozszerzenie metody warunkowej analizy trendéw na podstawie
przeprowadzonych badan.

Stowa kluczowe: szok strategiczny, metody analityczne w bezpieczenstwie, modelowanie trenddw,
prognozowanie

Trends Modeling in the Security Environment Forecasting

Abstract: This article is devoted to the issue of identifying and “modeling” possible trends
in security. In addition, it raises the subject of the so-called “strategic shock,” also known
as a black swan or a wild card, and its impact on security. Events such as the collapse of the
Lehman Brothers bank, which started the financial crisis in 2008, the annexation of the Crimean
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Peninsula, the COVID-19 pandemic, and the war in Ukraine, which started in February 2022,
have highlighted the importance of the security environment analyzes being developed and the
assessments of the forecasts being made. Properly conducted prognostic research in its spectrum
of possible events should take into account both negative and desirable events, specifying their
probability and potential consequences. The article aims to start a discussion on forecasting the
security environment, the research methods used for this purpose, their effectiveness, and the
consequences of subjective analyzes of security assessment. It should be noted that key decisions
made by decision-makers based on incorrectly prepared forecasts, both in the short, medium, and
long term, can have disastrous consequences. The current security environment is characterized
by enormous dynamics and turbulence of phenomena, and more forecasts developed should take
into account the possibility of these changes. The article presents an extension of the conditional
trend analysis method based on the conducted research.

Keywords: strategic shock, analytical methods in security, modeling of trends, forecasting

Celem analiz nie jest przedstawienie konkretnej
prognozy $wiata. Glownym zamiarem jest pomdc
decydentom i obywatelom dostrzec, co moze
znajdowaé sig poza horyzontem i przygotowac
sig na szereg mozliwych przysztosci.

National Intelligence Council USA

Wstep

Jednym z najbardziej wyrazistych przyktadow wplywu na bezpieczenstwo byla
pandemia COVID-19. Pomimo uwzglednienia faktu wystgpienia mozliwosci
wybuchu pandemii w niektérych ocenach prognostycznych (NATO, 2017),
nadano temu mate prawdopodobienstwo i niskie skutki.

Do dzi§ nie s3 znane jej obecne i przyszle reperkusje w wielu obszarach
segmentacji otoczenia przede wszystkim ekonomicznej, spolecznej oraz
politycznej. Pandemia sprowokowala dyskusje spoteczna, polityczng oraz
naukowyg dotyczacg jakosci ocen prowadzonych analiz, a takze samych metod
stosowanych w prognozowaniu srodowiska bezpieczenstwa w tym tabeli ryzyka.
Warte podkreslenia jest, ze ostatnio mamy do czynienia z wieloma przyktadami
mylnych diagnoz zaréwno w identyfikacji trendéow oraz ich tendencji
w poszczegdlnych domenach otoczenia. Kolejnym przykladem jest aneksja
Potwyspu Krymskiego przez Federacje Rosyjska w 2014 r., ktéra wywotala
»zaskoczenie” wérdd wielu analitykéw, ekspertéw wojskowych oraz dowddcow.
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Obydwa przypadki wskazujg na slabos$¢ ocen analitykow lub pogtebiajacy sie
subiektywizm w ocenie bezpieczenstwa. Nietrafione analizy oraz zwiekszajaca
sie dynamika zmian $rodowiska bezpieczenstwa popularyzujg kolejny termin
w naukach o bezpieczenstwie, tj. ,czarny tabedz’, ,szok strategiczny” czy ,,dzika
karta”. Terminy te okreslajg wydarzenie/a najmniej prawdopodobne lub kumulacje
kilku linii trendéw w poszczegdlnych obszarach w jednym czasie lub osiagniecie
punktu kulminacyjnego w danym trendzie wczesniej, niz zakladano (Strategic
Foresight Analysis, ACT, 2017, s. 17). Nalezy, zauwazy¢, ze wydarzenia takie s3,
nawet przy ich identyfikacji w trakcie prowadzenia analiz, czgsto pomijane lub
przypisuje si¢ im niskie prawdopodobienstwo nie tylko wystapienia ale i skutkow,
trzeba wyraznie zaznaczy¢, ze podejscie takie ugruntowuje réwniez tradycyjnie
stosowana w bezpieczenstwie matryca ryzyka.

Prognozowanie w bezpieczenstwie

Bezpieczenstwo okreslane jest jako stan oraz proces. Stan odzwierciedla aktualna
ocene poziomu bezpieczenstwa, natomiast proces to budowanie bezpieczenstwa
w  przyszlosci blizszej i dalszej. Budowanie bezpieczenstwa panstwa
przebiega w wielu obszarach réwnoczesnie, np. ekonomicznej, spolecznej,
informacyjnej, infrastrukturalnej, militarnej itp., zwigzane jest to z okreslonymi
przedsigwzieciami oraz ponoszonymi kosztami. Dla urealnienia ponoszonych
kosztow oraz wydawanych decyzji majacych zapewnic realizacje celéw i intereséw
panstwa w perspektywie czasu, powinny by¢ przeprowadzone odpowiednie
analizy srodowiska bezpieczenstwa i na ich podstawie opracowane prognozy.
Maria Cieslak okresla prognozy jako ,racjonalne, naukowe, przewidywanie
przyszlych zdarzen, lub wnioskowanie o zdarzeniach nieznanych” (Cieslak,
2005, s. 18). Wiekszos¢ ocen prognostycznych opracowywana jest na podstawie
znanych i opisanych zdarzen w przeszltosci lub analizie postepujacych danych
statystycznych i ich tendencji w zalozonych okresach czasowych. Prognozowanie,
a raczej przewidywanie najbardziej rozwiniete jest w naukach o ekonomii,
gdzie charakteryzuje si¢ ,wybor najbardziej prawdopodobnej drogi rozwoju
wyrdznionego zjawiska ekonomicznego w nadchodzacym okresie, przy czym
podstawa tego wyboru jest dotychczasowy i aktualny stan oraz przebieg zjawiska”
(Skowronek i Sarjusz-Wolski, 2017, s.23). Wigkszos¢ badan oparta jest na metodzie
analitycznej polegajacej na znalezieniu funkcji danego trendu. Wazna kwestig jest
wyboér odpowiedniej postaci analitycznej badanego procesu. Najpowszechniejsza
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postacig tej funkcji jest funkcja liniowa z okresleniem wartosci oczekiwanej
zmiennej prognozowanej oraz odchylenie standardowe zmiennej prognozowanej
(Prognozowanie, 2011). Wymieniona metoda stosowana jest w wigkszosci
dla oceny wahan rynkowych. Oprécz tego stosuje sie odpowiednie modele,
najbardziej rozpowszechniony to model Browna (Tarapata, 2000, s. 2).

Model ten stosuje si¢ do szeregéw czasowych, ktére nie wykazuja wyraznej
tendencji rozwojowej oraz sezonowos$ci. Natomiast dla budowania prognoz
krotkoterminowych, w przypadku kiedy szereg czasowy odznacza si¢ istotnymi
zmianami trendu, czyli niestacjonarnoscia, stosuje si¢ Model Holta, w ktérym
okresla si¢ wartos$ci rzeczywiste, wygladzone i prognozowane. Model stosowany
jest réwniez w warunkach braku pelnej informacji (Szmuksta-Zawadzka
i Zawadzki, 2009, s. 92).

W badaniach zwigzanych z bezpieczenstwem proces zachodzacych zmian
mozna zobrazowa¢ w postaci sinusoidy. Najbardziej znanym przykladem
przedstawienia zaleznosci pomiedzy réznymi trendami w okreslonym czasie jest
np. pogladowy wykres epok literackich - sinusoida J. Krzyzanowskiego. Gdyby
zastosowa¢ podobny wykres w odniesieniu do okreséw i epok cywilizacyjnych
zauwazalnym bylobyduze przyspieszenie, tj. zwiekszenie czgstotliwosciiwysokosci
danej amplitudy. I tak dla przykladu epoka kamienia (ok. 3,3 mln lat — 3400/2000
p.n.e.), epoka brazu (ok. 3400 - 1200 p.n.e.), epoka zelaza (ok. 1200/700 p.n.e.),
Starozytno$¢ (700 p.n.e — 476 n.e.), Sredniowiecze (476 — 1492 r.), Nowozytnoéé
(1492 - 1798 r.), epoka XIX wieku (1789 - 1914 r.), wspolczesno$¢ po II wojnie
swiatowej od 1945 r. Wigkszo$¢ przyspieszen spowodowana byla rozwojem
technologicznym. Pierwszym etapem byla tzw. rewolucja neolityczna jako proces
przechodzenia ludzkosci od trybu koczowniczego towiectwa i zbieractwa do
produkcji Zywnosci, czyli rolnictwa i hodowli oraz osiadtego trybu zycia. Kolejne
przyspieszenia to: pierwsza rewolucja techniczna - wiek pary, XVIII w., druga
rewolucja techniczna - wiek elektrycznosci, poczatek XX w., trzecia rewolucja —
cyfryzacja, lata 70. XX w. oraz wchodzaca czwarta rewolucja sztuczna inteligencja,
lata 20. XXI w. I tak nie zdgzyliSmy przyzwyczaic¢ sie do cyfryzacji, a wkraczamy
juz w ere sztucznej inteligencji. Dynamika tych zmian spowodowala ogromne
zmiany w $rodowisku bezpieczenstwa i zarazem zrozumienia nadchodzacych
przeobrazen nie tylko technicznych, ale mentalnych, kulturowych oraz
cywilizacyjnych. Beda one przepelnione zlozonoscia, dwuznacznoscia, a takze
niska przewidywalnoscig. Dlatego tak waznym jest odpowiedni dobér miernikéw
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ich wagi, prawdopodobienstwa, sily oddzialywania oraz ztozono$¢ i burzliwos¢.
Jak zauwaza Anna Antczak-Barzan:

brak umiejetnosci identyfikacji potencjalnych zagrozen w ujeciu
dlugofalowym na podstawie rozwijajacych sie trendéw wewnetrznych
izewnetrznych (wblizszym i dalszym otoczeniu panstwa) moze prowadzi¢
do katastrofy. Polityka krotkowzrocznosci oraz dbania o partykularne
prywatne interesy oraz walki pomiedzy poszczegdélnymi frakcjami
politycznymi juz nieraz doprowadzily nasze panstwo do klesk (Antczak-
Barzan, 2014, s. 228).

Wigkszos¢ ekspertéw uwaza, ze uwzgledniane czynniki wptywajace na proces
budowybezpieczenstwa maja charakter niemierzalny, np. prawo miedzynarodowe,
sojusze i koalicje panstw sgsiednich, czynniki polityczne, aspiracje polityczne itp.
Do tego jeszcze dochodzi subiektywnos¢ w badaniach nad bezpieczenstwem.
»Przedstawiciele teorii konstruktywistycznej podkreslaja, ze bezpieczenstwo
zalezy od tego kto klasyfikuje poszczegolne procesy i podjete dziatania”
(Szubrycht, 2011, s. 23). Oczywiscie nie mozna pomina¢ faktu wystapienia
zdarzen nieuwzglednionych w prognozowaniu, tzw. ,dzikie karty” (rysunek 1).
Prawdopodobienstwo diagnozy ocen bedzie malalo wraz z perspektywa czasowa
w mys$l zasady im dalsza perspektywa prognozy, tym wieksze odchylenie.

Rysunek 1. Prognozowanie — wizualizacja.
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Zrédlo: Pawlak, 2019, s. 9.
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Na  przedstawionym rysunku wskazano przebieg przykladowo
zidentyfikowanego trendu w perspektywie czasu. Prawidlowa prognoza powinna
obejmowaé zaréwno zdarzenia preferowane, usrednione oraz zdarzenia
niepozadane. Zdarzenia niepozadane w dalszej ocenie badane sg pod katem
ich prawdopodobienstwa oraz skutkéow. Dana prognoza, w tym tendencja
zidentyfikowanego trendu, powinna podlega¢ doglebnej weryfikacji w zalozonych
perspektywach czasowych ze szczegélnym uwzglednieniem widocznych
i opisujacych je symptomow. Najczgsciej popelnianym bledem w ocenach
srodowiska bezpieczenstwa jest pomijanie danych trendéw juz wczesniej
zidentyfikowanych w nowych analizach, np. Strategic Foresight Analysis — 2015,
2017. Wynika to przede wszystkim z braku narzedzi badawczych dotyczacych
skali wzrostow poszczegdlnych trendéw, oceny granicy akceptowalnego ryzyka
w poszczegolnych obszarach segmentacji otoczenia wg rozszerzonej metody PEST
- PEMSII (Politycznej, Ekonomicznej, Militarnej, Spolecznej Informacyjnej,
Infrastruktury) itp. Nalezy zaznaczy¢, ze trend nigdy nie zanika, jedynie stabnie,
ro$nie lub w niektérych skrajnych przypadkach np. sprzezenia zwrotnego
w wyniku szoku strategicznego nastepuje jego odwrdcenie.

Szok strategiczny i jego wptyw na bezpieczenstwo

Drastyczne wzrosty danych trendéw jako ich kumulacje okresla sie czesto,
zwlaszcza w terminologii ekonomicznej (gietdowej), tzw. przegrzaniem. Najbardziej
obrazujacymi tego rodzaju zmiany, odchylenia i wahania sa wszelkie wykresy
ekonomiczno-gospodarcze, np. indeksy gietdowe. Wida¢ na nich wysoka amplitude
oraz coraz bardziej niebezpieczna czestotliwos¢ wahan. Kazde mocne wychylenie
(bardzo wysoka amplituda) interpretowana jest przez ekspertow jako zwiastun
nadchodzgcego kryzysu. Czgsto informacja taka jest utrzymywana w tajemnicy, by
nie wywola¢ paniki. W takich sytuacjach zazwyczaj pojawiaja si¢ nieoczekiwane
zdarzenia majace wplyw na dany trend lub trendy, wywolujac szok strategiczny
czy inaczej efekt ,,czarnego fabedzia” Przyczyny tego stanu rzeczy moga by¢ rozne,
a skutki nieprzewidywalne i dalekosi¢zne. Kazde tzw. tapniecie wiaze si¢ nie tylko
z zagrozeniem, ale i szansg. Dlatego tez tak wazna jest prawidlowa ocena srodowiska
bezpieczenstwa, w tym okreslenie tendencji zidentyfikowanych trendéw (rosnacej,
stabilnej, malejacej) w poszczegdlnych obszarach PEMSII (Pawlak, 2019, s. 10)
oraz odpowiednia odpornos¢, tzw. szybka i sprawna absorbcja danego szoku.
Wizualizacje szoku strategicznego przedstawia rysunek 2.



78 Rocznik Bezpieczenistwa Miedzynarodowego 2022, vol. 16, nr 2

Rysunek 2. Szok strategiczny — wizualizacja.

?

Szok strategiczny
Odpornosé Paristwa Odbudowa/wzmochienie

Zdolnosé

Absorpcyjna / \sl_? Akceptacja zmian

s /
>
/Z Czas

Czas trwania skutkéw szoku

Zrédto: Pawlak, 2020b, s. 64.

Powyzszy rysunek przedstawia efekt szoku strategicznego wpostaciraptownego
ujemnego obnizenia amplitudy danego trendu. W jego wyniku moze nastapi¢
adaptacja powstalego zagrozenia (linia przerywana) lub wzmocnienie (linia
ciagla). Wysoko$¢ obnizenia amplitudy oraz czas trwania danego szoku zalezy
scisle od ,,zdolnosci absorpcyjnej” panstwa czesto okreslanej jako odpornosc.
Wart podkreslania jest fakt, ze obnizenie zdolnosci absorpcyjnej danej domeny
przy jej niezahamowaniu, ma bezposredni wplyw na inne trendy przechodzac
na pozostale domeny wywotujac przy tym efekt domina (rysunek 3).

Szok strategiczny moze mie¢ skutki pozytywne wzmacniajac odpornos¢
danego panstwa poprzez szybkie wyciagnigcie wnioskéw i wprowadzenie dziatan
naprawczych w kilku lub w kluczowym obszarze PEMSII. Badz skutki negatywne,
ktére doprowadza w konsekwencji do zaadaptowania efektu szoku i jego skutkow.
W zwigzku z powyzszym szok strategiczny moze doprowadzi¢ do wzrostu
tendencji danego trendu lub go zahamowac i obnizy¢, a nawet spowodowac jego
odwrdécenie (rysunek 4).

Bezposrednia przyczyng wigkszosci kulminacji negatywnych trendow
jest lekcewazenie wplywu otoczenia w postaci czynnikéow zewnetrznych
i wewnetrznych budujacych tendencje danego trendu oraz rosnace wraz z nim
zagrozenia i szanse.



Artykuty 79

Rysunek 3. Przykladowy wplyw danego szoku na pozostale domeny jako efekt domina.

Szok - Zachwianie Rynkéw

Kryzys Finansowy

Domena Ekonomiczna . Domena Spoteczna

Domena Polityczna

Zrédto: Opracowanie wiasne.

Rysunek 4. Wplyw otoczenia na przebieg linii trendu oraz efekt szoku strategicznego.
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Subiektywizm w naukach o bezpieczenstwie

W naukach o bezpieczenstwie czesto wspomina si¢ o tzw. subiektywizmie
i indywidualnym postrzeganiu bezpieczenstwa. Analizy oparte na subiektywnej
ocenie przechodza w realne decyzje, plany, strategie i doktryny (Makowski, 2013, s.
13). Postawa taka moze doprowadzi¢ do nieodwracalnych skutkéw w kluczowych
aspektach bezpieczenstwa zarowno w bezpieczenstwie zewnetrznym na poziomie
miedzynarodowym, jak i wewnetrznym. Wcigz problem stanowa nieczytelne
ramy bezpieczenstwa i brak warto§ciowania tzw. granic akceptowalnego ryzyka
w poszczegolnych obszarach PEMSII. Co dlajednych jest bezpieczne, przez innych
odbierane jest jako zagrozenie. Zalezno$ci pomiedzy realnym zagrozeniem a jego
postrzeganiem opisal Daniel Frei:

1. Stan braku bezpieczenstwa - wystepuje duze zagrozenie, a jego

postrzeganie jest prawidlowe;

2. Stan obsesji - nieuzasadnione wyolbrzymianie zagrozenia;

3. Stan falszywego bezpieczenstwa — powazne zagrozenie jest lekcewazone

lub niedostrzegane;

4. Stan bezpieczenstwa - gdy nie wystepuja powazne zagrozenia i s3 one

prawidlowo postrzegane (Marczak, 2006, s. 14).

Brak bezpieczenstwa w prawidlowym postrzeganiu rosngcych zagrozen
dowodzi ignorancji decydentow i lekcewazenie skutkéw poszczegdlnych
zagrozen. W przypadku tylko obsesyjnego podejscia, ktore prawidtowo definiuje
zagrozenie, jednak je mocno demonizuje, moze nastgpowaé poczucie paniki
lub radykalizacji poszczegdlnych grup spotecznych. Najbardziej niebezpieczne
jest falszywe postrzeganie bezpieczenstwa, ktdre moze przerodzi¢ sie rowniez
w obsesje. Nietrafione oceny poszczegélnych trendéw przy ich obsesyjnym
forsowaniu moga mie¢ olbrzymie negatywne skutki we wszystkich domenach
otoczenia (Pawlak, 2020a, s. 67). Kompleksowa analiza bezpieczenstwa powinna
zawiera¢ tzw. kryteria ogolne, tj. waznosci, treéci, trwania, przestrzen oraz
korelacje (Szubrycht, 2011, s. 24-25). Swoim zasiggiem obejmowa¢ wszystkie
obszary otoczenia z uwzglednieniem specyfiki ich obszaréw np. w obszarze
spolecznym: demografia, kultura oraz edukacja.

Aktualnie obserwujemy gwaltowny wzrost subiektywnych ocen w zakresie
bezpieczenstwa nie tylko w kontekscie krajowym, ale globalnym i regionalnym.
Subiektywne oceny czesto wywodza sie z tzw. narzuconych zlecen autokratow,
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oczekiwan sponsorow oraz Zle interpretowanej poprawnosci politycznej. Dobitnym
przykladem jest tzw. Specjalna Operacja Militarna Federacji Rosyjskiej w Ukrainie.

Meldunki i analizy, ktére przedstawiano decydentom rosyjskim,
najprawdopodobniej nie oddawaly faktycznej postawy spolecznej, tym
bardziej ze Ukraincy prowadzili walke juz od osmiu lat, a w ramach Ope-
racji Antyterrorystycznej (ATO) przewinely sie tysiace wojskowych
i ochotnikéw. Przypuszczenia dotyczace lekcewazenia doniesien
i preparowania analiz potwierdzaja juz publikowane dokumenty
Federalnej Stuzby Bezpieczenstwa (Pawlak, 2020a).

Potwierdzily to rowniez pdzniejsze doniesienia prasowe. Mamy petng tresc
notatki analityka FSB! Nie wiem, kto wymyslit ,Blitzkrieg Ukrainy” - zrobimy
z siebie idiotow (wg i pl, 2022) oraz publikacje w mediach brytyjskich Wiadimir
Putin jest wsciekly za niedoktadne dane wywiadowcze, bali sie méwi¢ (Polska
Agencja Prasowa [pap], 2022). Kolejnym przykladem jest nieprawidlowa ocena
np. zagrozen terrorystycznych, ktora skutkowala wydaniem wielu strategii
i wytycznych, ktdre juz w trakcie ich wydania byly zdezaktualizowane. Nastepnym
przykladem jest obecnie narastajacy kryzys energetyczny oraz inflacja, o czym od
wielu lat niektére srodowiska wspominaly, lecz oficjalne analizy nie braly tego
pod uwage. Oczywiscie przyklady takie mozna mnozy¢.

Nietrafione analizy oraz wydane strategie i doktryny s réwniez ,pieta
achillesowg” sit zbrojnych. Dlaczego np. sily zbrojne posiadajace wyspecjalizowane
osrodki analityczne wcigz borykajg sie z brakiem trafnych perspektywicznych ocen
srodowiska bezpieczenstwa? Jednym z powoddéw wspomnianych we wstepie jest
uleglos¢ ekspertow w stosunku do zleceniodawcdw, falszywa ocena rzeczywistosci,
zbytnie przekonanie do swoich racji oraz fobie. Po wrecz kompromitujacych
prognozachistrategiach wojskowisiegnelinie po ekspertéw z dziedziny wojskowosci
i bezpieczenstwa, a po pisarzy z gatunku fantastyki oraz tzw. fantastyki politycznej
(Muczynski, 2020) nieskrepowanych zleceniami, polityczng poprawnoscig swoich
opracowan oraz strachem przed mozliwoscig o$mieszenia w gronie ,ekspertow”.
Czy kazda decyzja w sprawie bezpieczenstwa to hazard?

Analiza zamiast szklanej kuli - odwrécona matryca ryzyka

Przewidywanie przyszlych trendéw i wskazywanie nieoczywistych rozwigzan
wymaga wiedzy, odpowiedniej analizy (Ptak-Iglewska, 2017) oraz weryfikacji
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otrzymanych wynikéww przedziatach czasowych. Metodytakiejak: burzamoézgéow,
metody delfickie, diagram przyczynowo-skutkowy - Ishikawa Diagram (metoda
rybiej osci), benchmarking (analiza poréwnawcza) nie daja calosciowego pogladu.
Dodatkowo ryzyko poprawnej oceny polega przede wszystkim na odpowiednich
zalozeniach - jakie dane taki wynik. W naukach o bezpieczenstwie np. w ocenie
ryzyka stosuje sie standardowa matryce ryzyka nawet w Rzadowym Centrum
Bezpieczenstwa (RCB) (2013). W matrycy tej zdarzenie bardzo prawdopodobne
ma skutki katastrofalne.

Tabela 1. Matryca - ryzyka.

MATRYCA RYZYKA

MALO
PRAWDOPODOBNE

RZADKIE

-

PRAWDOPODOBIENSTWO

MOZLIWE

PRAWDOPODOBNE

BARDZO
PRAWDOPODOBNE

Wartosci ryzyka - legenda:
N - Nieistotne M - Male S -Srednie H - Wysokie E - Katastrofalne

Zrédto: Debezak et al., 2015, s. 45.

Jezeli wiemy, ze dane wydarzenie nastapi jestesmy lub powinnismy by¢ do tego
przygotowani. Przyklad stanowig tereny zalewowe. Jezeli dane miejsce jest wciaz
podtapiane ludzie wiedza jak si¢ zachowa¢ i maja zgromadzone odpowiednie
$rodki nie czekajac na pomoc z zewnatrz. Jednak co nastapi, gdy wydarzy sie
zdarzenie mato prawdopodobne? Czy je skalkulowalismy? W jaki sposéb bedziemy
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sie zachowywac? itp. Rozwazmy przyklad zdarzenia mato prawdopodobnego, np.
spotkanie obcej cywilizacji. Jakie mogg by¢ tego skutki, na pewno nie $rednie,
a ekstremalne w kazdym obszarze lacznie wpltywem na kulture, religie, stan
sanitarny,by¢ mozeiwobszarze militarnym. Blizszym przykladem juznie zgatunku
fantastyki jest pandemia COVID-19. Pandemie na taka skale rozpatrywane
byly na poziomie malo prawdopodobnym, a w niektérych dokumentach nawet
pomijane, a skutki okreslane jako nieistotne (Mokrzycki et al., 2020; Bundeswehr,
2018). W praktyce doszto jednak do pandemii, ktéra w skutkach byta katastrofalna
zardwno w obszarze ekonomicznym (obnizenie dochodéw, bankructwo wielu
firm), jak i spotecznym (zgony, depresje wywolane zamknieciem). W zwigzku
Z powyzszym proponuje sie stosowa¢ przedstawiong ponizej odwrocong matryce
ryzyka w bezpieczenstwie. Matryca (tabela 1) wraz z dyskretna skala stopniowania
prawdopodobienstwa (tabela 2) zostala zaproponowana przez oficerow Centrum
DoktryniSzkolenia SitZbrojnych w2015r. podczas prackoncepcyjnychnt. ,,Uzycia
Sit Zbrojnych RP w przeciwdzialaniu zagrozeniom o charakterze hybrydowym”
i ma odniesienie do wszystkich zagrozen w srodowisku bezpieczenstwa.

Tabela 2. Dyskretna skala stopniowania prawdopodobienstwa.

Zagrozenia wczesniej niezidentyfikowane i nieudokumentowane,

MAEO ktére moga wystapic¢ tylko w wyjatkowych i sprzyjajacych
PRAWDOPODOBNE > [MoSa WysapIe ByIKo W WYILKOWYER | Spreyjajacy
okolicznos$ciach. Przyjmujg wartos¢ 0-20%
RZADKIE Zagrozenia udokumentowane, symptomy czy tez inne okolicznosci

zagrozenia sa mato znane. Przyjmujg wartos¢ 20-40%

Zagrozenia udokumentowane, symptomy czy tez mechanizm po-
MOZLIWE wstawania znamy. Moze zdarzy¢ sie w okreslonym czasie
w sprzyjajacych warunkach. Przyjmuja wartosc¢ 40-60%

Zagrozenia znane i wczesniej spotykane. Jest prawdopodobne,
PRAWDOPODOBNE ze w przypadku sprzyjajacego $srodowiska wystapia w wiekszosci
okolicznosci. Przyjmuja wartos¢ 60-80%

Zagrozenia doskonale znane i systematyczne. Panuje odpowiednie
srodowisko dla ich powstania. Oczekuje sie, ze zagrozenia te zdarza
sie w wiekszosci okolicznosciach. Przyjmuja wartos¢ 80-100%

BARDZO
PRAWDOPODOBNE

Zrédto: Debezak et al., 2015, s. 45.

Analizujac zaproponowang powyzszg matryce ryzyka skutki dla zdarzen
prawdopodobnych wjejkulminacjisgjedyniesrednie, anie ekstremalne. Natomiast
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malo prawdopodobne prowadza w konsekwencji do ekstremum. Zachodzi tu
jednak powazna zaleznos$¢ nielekcewazenia bardzo prawdopodobnych zdarzen
oraz realna ocena tendencji poszczegdlnych trendéw, a takze ewentualnych
skutkow w tym ich skali i zasiegu.

Analiza strategiczna PEST

Analiza PEST jest uzywana do szczeg6lowego badania otoczenia danego podmiotu
panstwowego czesto wykorzystywana rowniez do szacowania makrootoczenia
przedsiebiorstwa. Celem analizy jest okreslenie kluczowych obszaréw majacych
wplyw na funkcjonowanie danego podmiotu panstwowego oraz zidentyfikowanie
ich wzajemnych zaleznosci. Obecnie analizy strategiczne zwlaszcza w badaniach
srodowiska bezpieczenstwa rozszerzaja obszary analizy o np. obszar militarny,
informacyjny, infrastruktury itp. Podejscie takie przedstawia cale spektrum
wplywu oraz wzajemnych powiazan pomiedzy poszczeg6lnym obszarami, a takze
wynikajacymi z nich zagrozeniami. Dodatkowo pozwala na okreslenie danego
trendu oraz jego aktualng i w blizszej perspektywie czasu tendencje.

Modelowanie trendu

Jednym z efektéw procesu prognostycznego foresight jest identyfikacja danego
trendu oraz jego modelowanie poprzez okreslenie mozliwych tendencji
w perspektywie czasu. Diagnozowanie $rodowiska bezpieczenstwa jako
fragmentéw rzeczywistosci pozwala na optymalizacje mozliwych rozwigzan
— scenariuszy. Ponadto pozwala na szersza analiz¢ rozpatrywanych aspektow
z punktu widzenia ich stabych i mocnych stron, ograniczen i zagrozen oraz
podatnos$ci w procesie decyzyjnym (Klasik et al., 2014, s. 8).

Analiza strukturalna trendow (AST)

Dokonujac analizy strukturalnej trendéw (AST) nalezy dobra¢ na podstawie
danych statystycznych z przesziosci, poszczegdlnych zdarzen, symptomoéw
i okredli¢ dane trendy w poszczegélnych podmiotach i podobszarach danej
domeny (tabela 4). Celem wigkszej przejrzystosci zachodzacych proceséw analizy
dokonuje sie w kilkuletnich odstepach, np. co 5 lat. Analiza AST $cisle zwigzana
jest od rzetelnych danych statystycznych.
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Tabela 4. Analiza danych statystycznych.

Obszar

Analiza | Analiza | Analiza | Analiza | Analiza | Analiza | Opis trendu
Podobszar | Podmioty | zalata | zalata | zalata | zalata | zalata | zalata z danego
.................................... podobszaru

Tendencja
trendu

Zrédlo: Opracowanie wiasne (wzor).

Przeprowadzong analiz¢ zaweza si¢ do okreslenia kilku z danej domeny
istotnych dla celéw badan trendéw wraz z wyznaczeniem ich tendencji (tabela 5).

Tabela 5. Identyfikacja gtéwnych trendéw w badanej domenie.

Obszar
Zidentyfikowany trend Gtowne trendy . .
Podobszary w danych podobszarach w podobszarze Opis Tendendja

Zrédlo: Opracowanie wiasne (wzor).

Nastepnie szacowane jest poczatkowe prawdopodobienstwo poszczegdl-
nych zdarzen oraz mozliwe ich prawdopodobienstwo w okreslonym horyzon-
cie czasowym. Prawdopodobienstwo definiuje si¢ na podstawie opisu zawartego
w macierzy ryzyka skali (tabela 1, tabela 2). Okreslony trend z danego obszaru,
np. politycznego, rozpatrywany jest pod katem czynnikéw majacych bezposredni

wplyw na jego powstanie oraz aktualng i przyszla tendencje w okresie krotko,
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$rednio i dlugoterminowym, w tym réwniez konsekwencje na pozostatych obsza-

rach segmentacji otoczenia (przykladowa tabela 6).

Tabela 6. Prognoza rozwoju trendu i jego wptywu.

Obszar
Skgla Opis czynnikow Zdefiniowany Opis vvp"ryvvu/konsekwenq\
macierzy Efekt w pozostatych obszarach L zdefiniowanego trendu
) trend/zagrozenie
ryzyka majace wptyw na dany trend na pozostate obszary
Ekonomiczny Ekonomiczny
Militarny Militarny
Aktualnie
Spoteczny okreslony Spoteczny
trend
Infrastruktury Infrastruktury
Informacyjny Informacyjny
Ekonomiczny Ekonomiczny
Militarny Trend i jego Militarny
tendencja
Spoteczny w okresie Spoteczny
krotkotermino-
Infrastruktury wym Infrastruktury
Informacyjny Informacyjny
Ekonomiczny Ekonomiczny
Militarny Trend i jego Militarny
tendencja
Spoteczny w okresie Spoteczny
Sredniotermino-
Infrastruktury wym Infrastruktury
Informacyjny Informacyjny
Ekonomiczny Ekonomiczny
Militarny Trend i jego Militarny
tendencja
Spoteczny w okresie Spoteczny
dtugotermino-
Infrastruktury wym Infrastruktury
Informacyjny Informacyjny

Zr6dto: Opracowanie wlasne Pawlak i Keplin.
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Stworzona tabela moze postuzy¢ do calosciowego opracowania macierzy
wplywow bezposrednich obejmujacych pelne spektrum segmentacji otoczenia
PEMSII i okreslenie punktéw wspdlnych danych trendéw (tabela 7).

Tabela 7. Macierz wplywéw bezposrednich trendéw.

Woptyw trendéw na pozostate obszary

Segmentacja

otoczenia Polityczny Ekonomiczny Militarny Spoteczny Infrastruktury | Informacyjny
PEMSII

Polityczny

Ekonomiczny

Militarny

Spoteczny

Infrastruktury

Informacyjny

Zrédlo: Opracowanie wiasne (wzor).

Warunkowa analiza trendu (WAT)

Metoda prognozowania WAT umozliwia wprowadzenie zmiennych do
okreslonego modelu trendu poprzez wprowadzenie potencjalnych przesztych
zdarzen mogacych mie¢ decydujace znaczenie w przebiegu linii trendu oraz jego
tendencji (metody foresight / analizy warunkowej). Zdarzenia mogace zmieni¢
linie trendu, spowodowac jego przyspieszenie lub opdznienie, okreslane sa jako
punkty decyzyjne / krytyczne, np. zmiana wladzy poprzez wybory. Prawidlowe
okreslenie punkéw decyzyjnych pozwala na weryfikacje tendencji trendu, a przede
wszystkim okreslenie mozliwych scenariuszy spowodowanych wystapieniem
takiego zjawiska. Rysunek 5 przedstawia hipotetyczng lini¢ trendu wraz
zokreslonymi punktami krytycznymi. Stosowanie metody WAT w prognozowaniu
pozwala na zminimalizowanie wystapienia tzw. szoku strategicznego, a takze
okreslnie odpowiedniej strategii poprzez przygotowany scenariusz (tabela 8).
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Rysunek 5. Linia trendu z punktami decyzyjnymi.

Zidentyfikowany trend wzrost polaryzacji spotecznej

- —
S
“~
N
1 Il
Linia czasu
TeraZniejszosc Okres 5 lat Okres 10 lat Okres 15 lat
Zrédlo: Opracowanie wlasne.
Tabela 8. Analiza trendu w punkcie decyzyjnym.
Zidentyfikowany trend
Termin
Punkty decyzyjne Zidzxfhﬁ/vkvonvvaan MoZliwe Scenariusze
v aeeyay) Poczatek Spodziewany t\/ g Y konsekwencje dziatan
koniec ren
Punkt decyzyjny
nril
Punkt decyzyjny
nr2

Zrédlo: Opracowanie wiasne (wzor).

W zaleznosci od efektu / wplywu na dany trend w punkcie decyzyjnym
opracowuje sie od trzech do pigciu gléwnych scenariuszy / wariantéw. W wyniku
zastosowania rozszerzonej metody WAT otrzymujemy mozliwy cigg zdarzen
wraz z jego ewentualnymi nastepstwami.

Przedstawiony powyzej sposob analizy oraz zastosowana metodologia zostaly
oparte na badaniach przeprowadzonych w 2017, 2018, 2019 r. ze studentami oraz
oficerami kurséw operacyjnych i strategicznych na Akademii Marynarki Wojennej
oraz Akademii Sztuki Wojennej, dodatkowo powtdrzony on zostal ze studentami
w2021 r.na Uniwersytecie Lddzkim. Podstawg badan byt opracowany hipotetyczny
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scenariusz obejmujacy okres 20 lat w odstepach piecioletnich w poszczegdlnych
obszarach i podobszarach PEMSII. Zalozenia byly oparte jedynie na danych
statystycznych i na ich podstawie badani mieli okresli¢ trendy w poszczegdlnych
podobszarach i gtéwny negatywny trend za obszar wraz z jego tendencja.
Na tej podstawie miano okresli¢ mozliwy rozwdj danego trendu w zaleznosci od
sprzyjajacych okolicznosci oraz mozliwych okreslonych warunkéw w przysztosci
jako tzw. punktéw decyzyjnych.

Podsumowanie

Bezpieczenstwo to nauka interdyscyplinarna obejmujaca caly wachlarz
wiedzy z wielu obszaréw i dziedzin. Zidentyfikowane trendy maja czgsto
bezposredni lub posredni wplyw na inne obszary i przenikajg sie wzajemnie.
Dodatkowo poszczegolne zagrozenia w danych obszarach majg inng wage,
przez co moga zosta¢ pominiete lub zignorowane zawlaszcza przez ekspertow
dziedzinowych. Dlatego tak wazne s3 analizy calosciowe nie tylko skupiajace sie
na charakterystyce poszczegdlnych trendow w obszarach, ale ich wptywu na inne,
np. obszaru ekonomicznego na spoteczny, spolecznego na militarny itd. Wigkszos¢
prowadzonych analiz pozbawionych jest oceny prawdopodobienstwa wystapienia
ewentualnych skutkéow w tym mozliwej ich skali i zasiegu. Procz tego wiele
organizacji migdzynarodowych i narodowych majacych wpltyw na bezpieczenstwo
oraz obronno$¢, lekcewazy myslenie strategiczne i zyje biezaca rzeczywisto$cia
lub nawet, co jest coraz czestsze, w oderwaniu od niej. W prowadzeniu analiz
powinno sie skupi¢ na wplywie i wzajemnej korelacji zidentyfikowanych trendow,
w tym tych uznanych za najgrozniejsze. Dodatkowo, gdzie szuka¢ zmian
i w jakim kierunku moze rozwinac si¢ terazniejszos¢. Wcigz jednak najwiekszym
wyzwaniem w bezpieczenstwie sa odpowiednie narzedzia badawcze jak:
podstawy teorii prawdopodobienstwa i statystyki matematycznej, wnioskowanie
statystyczne, przedzialy ufnosci dla wariancji $redniej prawdopodobienstwa,
$rednie tempo zmian zjawisk w czasie, analizy wspolzalezno$ci zjawisk masowych,
wyznaczenie oraz oceny akceptowalnego ryzyka itp. By podota¢ tym wyzwaniom
wiele centrow analiz opracowuje programy z wykorzystaniem sztucznej
inteligencji. Opracowujac programy nie mozna jednak zapomnie¢ o obiektywnym
prowadzeniu badan. Pomijanie i lekcewazenie nawet widocznych symptoméw
oraz kumulacji danych trendéw, konczy si¢ zazwyczaj szokiem strategicznym.
Jednym z powoddw tego zjawiska jest poglebiajacy sie subiektywizm w ocenie
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srodowiska bezpieczenstwa. W zwigzku z powyzszym warto moc si¢ przygotowac
na rézne scenariusze, wiedzie¢, co jest bardziej lub mniej prawdopodobne. Ocene
zawsze beda utrudnia¢ dzikie karty, czyli wydarzenia, ktore majg wielki wptyw,
ale male prawdopodobienstwo. Przy tym nalezy pamieta¢, jak podkresla to Anna
Cieslak-Wroblewska (2019), ze ,»czarne tabedzie« moga mie¢ ogromny wplyw
na rzeczywisto$¢ i wywota¢ skutki wrecz rewolucyjne”.

Sledzenie rzeczywistosci, ocena przeszlodci, realizm prowadzonych badan,
pozwoli unikna¢ efektu czarnych labedzi — wydarzen, ktére po fakcie wydaja sie
dla wszystkich oczywiste, jednak uwazane byty za nieprawdopodobne.

Decyzje w dziedzinie bezpieczeristwa sq kluczowe
dla spoleczeristwa, a popetnione bledy niewyba-
czalne i majgce zawsze olbrzymie konsekwencje.

Cezary Pawlak
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