
https://doi.org/10.34862/rbm.2024.2.6 
otrzymano: 04.IV.2024, zaakceptowano: 21.XII.2024

Mateusz Guziak
Gdański Uniwersytet Medyczny
mateusz.guziak@gumed.edu.pl
https://orcid.org/0000-0002-5720-3410  

Kacper Ziarnik
Szpital Wojewódzki w Poznaniu 
kacper.ziarnik@gmail.com
https://orcid.org/0009-0006-4676-3232

Przegląd naruszeń cyberbezpieczeństwa  
danych medycznych w polskim sektorze  

ochrony zdrowia w 2023 roku

Abstrakt: Elektroniczna Dokumentacja Medyczna (EDM) stała się domyślnym sposobem groma-
dzenia i przechowywania danych w sektorze ochrony zdrowia. Dane medyczne, agregowane w ten 
sposób są jednak szczególnie podatne na zagrożenia cybernetyczne, ostatnio szczególnie nasilone 
w obliczu wojny na Ukrainie. Stwarza to nowe wyzwania dla sektora ochrony zdrowia i wymaga 
wzmożonych środków zarówno w celu ochrony EDM, jak i cyberbezpieczeństwa całego sektora. 
W artykule dokonano przeglądu literatury oraz raportów instytucji rządowych i międzynarodo-
wych w okresie 2013–2023. Przeszukano bazy danych PubMed i Google Scholar, w oparciu o ter-
miny związane z cyberbezpieczeństwem sektora ochrony zdrowia i danymi medycznymi. Zebrane 
materiały poddane zostały analizie krytycznej. Dodatkowo przy użyciu Google Search dokonano 
przeglądu doniesień medialnych opisujących naruszenia cyberbezpieczeństwa polskiego systemu 
ochrony zdrowia w 2023 r. Autorzy wykazują, że w 2023 r. infrastruktura szpitalna w dalszym 
ciągu pozostawała podatna na cyberzagrożenia. Sektor ochrony zdrowia często był celem ataków 
cybernetycznych, a personel medyczny stał się ich celem głównym. Polskie instytucje medyczne 
odnotowały 405 incydentów zagrożeń cybernetycznych, a ransomware był najczęstszym typem 
ataku. Analiza incydentów wskazuje na znaczną różnorodność ataków. Do najbardziej znaczących 
zdarzeń w 2023 r. należały: atak na infrastrukturę serwerową Centrum Medycznego TW-DS. oraz 
atak ransomware na ALAB Laboratoria. Liczba incydentów zagrożeń cybernetycznych w sektorze 
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ochrony zdrowia utrzymuje się na wysokim poziomie. W obliczu wyzwań konieczne są skuteczne 
działania, aby zapewnić bezpieczeństwo danych pacjentów. Wskazujemy na znaczną rolę edukacji 
personelu w tym zakresie. Współpraca pomiędzy instytucjami medycznymi i ekspertami ds. cy-
berbezpieczeństwa wydaje się kluczowa dla zapewnienia skutecznej ochrony danych medycznych 
w erze rosnących zagrożeń cybernetycznych.

Słowa kluczowe: ochrona danych, cyberbezpieczeństwo, elektroniczna dokumentacja medyczna, 
ochrona zdrowia

A Review of Medical Data Security Breaches  
in the Polish Healthcare Sector in 2023

Abstract: Electronic Medical Records (EMR) have become the default method for collecting and 
storing data in the healthcare sector. However, medical data aggregated in this manner are parti-
cularly vulnerable to cyber threats, which have notably intensified in light of the war in Ukraine. 
This situation poses new challenges for the healthcare sector, necessitating enhanced measures to 
protect both EMR and the cybersecurity of the entire sector. This article reviews the literature and 
reports from government and international institutions covering the period from 2013 to 2023. 
Databases such as PubMed and Google Scholar were searched using terms related to healthcare 
sector cybersecurity and medical data. The materials were critically analysed. Additionally, a re-
view of media reports describing cybersecurity breaches in the Polish healthcare system in 2023 
was conducted using Google Search. The authors present that in 2023, hospital infrastructure re-
mained susceptible to cyber threats. The healthcare sector frequently became the target of cyberat-
tacks, with medical personnel being their primary focus. Polish medical institutions reported 405 
incidents of cyber threats, with ransomware being the most common type of attack. The analysis 
of incidents highlighted a significant diversity of attacks. Among the most noteworthy incidents 
in 2023 were an attack on the server infrastructure of TW-MED Medical Center and a ransomwa-
re attack on ALAB Laboratories. The number of cybersecurity threat incidents in the healthcare 
sector remains high. In the face of these challenges, effective actions are necessary to ensure the 
safety of patient data. We emphasise the crucial role of staff education in this regard. Collabora-
tion between medical institutions and cybersecurity experts appears essential for ensuring the 
effective protection of medical data in an era of increasing cyber threats.

Keywords: data protection, cybersecurity, electronical health records, healthcare

Wstęp

Jednym z kluczowych aspektów wdrażania technologii informacyjnych dla sek-
tora ochrony zdrowia jest adaptacja Elektronicznej Dokumentacji Medycznej 
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(EDM) (ang. electronic health record, EHR) jako fundamentalnego narzędzia za-
rządzania danymi medycznymi (Milieu Ltd., 2014). EDM jest zorientowanym 
na pacjencie, aktualizowanym w czasie rzeczywistym elektronicznym dokumen-
tem, do którego bezpośredni dostęp posiada wyłącznie autoryzowany personel 
medyczny (HealthIT.gov, b.d.). EDM zawiera dane demograficzne pacjenta, hi-
storię jego choroby, wcześniejszych wizyt, hospitalizacji, a także dane administra-
cyjne i rozliczeniowe związane z otrzymaną opieką (Nancy i Maheswari, 2020; 
HealthIT.gov, 2019). W Polsce, w odpowiedzi na dynamiczny rozwój i zmienia-
jące się potrzeby sektora ochrony zdrowia, wdrożono regulacje, wprowadzające 
obowiązek prowadzenia dokumentacji w formie EDM. Zgodnie z obowiązują-
cym porządkiem prawnym, od 1 stycznia 2021 r. wszyscy dostawcy usług me-
dycznych (lekarz, ośrodek medyczny, przychodnia zdrowia, klinika, sanatorium, 
szpital, centrum ambulatoryjne, ośrodek rehabilitacyjny i pracownicy powyż-
szych instytucji (Ustawa, 2011) zobowiązani są do prowadzenia EDM zgodnie 
z rozporządzeniem z 6 kwietnia 2020 r. w sprawie rodzajów, zakresu i wzorów 
dokumentacji medycznej (Rozporządzenie, 2020). W kontekście ochrony zdro-
wia EDM gromadzi wszelkie informacje, jakie podmiot leczniczy – samodzielny 
zakład opieki zdrowotnej, przedsiębiorca, a także instytut badawczy czy fundacja 

– uzyskuje bezpośrednio od pacjenta lub pośrednio, o jego osobie (Ustawa, 2011). 
W związku z powyższym, EDM zawiera i powiązuje personalia pacjenta z bardzo 
szczegółowymi informacjami odnośnie jego stanu zdrowia. W świetle aktualnie 
obowiązujących przepisów większość tych informacji stanowi dane wrażliwe 
i podlega szczególnej ochronie (OECD, 2013; Rozporządzenie, 2016).

Meglena Kuneva, europejska komisarz ds. ochrony konsumentów, jeszcze 
w 2009 r. podkreślała, że: „dane osobowe to nowa ropa w Internecie i nowa wa-
luta cyfrowego świata” (ang. „Personal data is the new oil of the internet and the 
new currency of the digital world”), tym samym uznając kluczową rolę danych 
w gospodarce cyfrowej (Kuneva, 2009). W tym kontekście dane dotyczące stanu 
zdrowia są niezwykle cenne, a ich kompletność oraz poprawność stanowią bez-
względny warunek dla efektywnego funkcjonowania każdego podmiotu medycz-
nego, a w konsekwencji prawidłowego funkcjonowania całego systemu ochrony 
zdrowia (Evans, 2018; Reddix-Smalls, 2012).

Wojna na Ukrainie stanowi istotne zagrożenie dla cyberbezpieczeństwa da-
nych medycznych i sektora ochrony zdrowia w Polsce (Guziak i Bastrzyk, 2023). 
Powołując się na słowa wiceministra zdrowia Piotra Brombera, w ostatnim czasie 
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wzrosło prawdopodobieństwo ataków cybernetycznych i hakerskich na podmioty 
ochrony zdrowia (Ministerstwo Zdrowia, 2022). Co więcej, od lutego do grudnia 
2022 r. polski system ochrony zdrowia przyjął dodatkowo ponad 350 tys. pacjen-
tów z Ukrainy, generując tym samym znaczącą ilość nowej EDM (Solecka, 2023). 
W sferze cyber, sektor medyczny w Polsce stanął tym samym przed wyzwaniem 
zarówno utrzymania infrastruktury krytycznej w obliczu konfliktu zbrojnego 
toczonego bezpośrednio za wschodnią granicą państwa, ale także przetwarzania 
i zapewnienia bezpieczeństwa znacznie większej ilości danych.

Metody przeglądu i pojęcia z zakresu cyberbezpieczeństwa

Na potrzeby badania przeszukane zostały elektroniczne bazy danych PubMed 
i Google Schoolar z wykorzystaniem terminów: cybersecurity and war, cybersecu-
rity and Ukraine, patient data and war, electronic health record and war. Wyniki 
obejmujące tytuły i treści artykułów ograniczono do prac opublikowanych w la-
tach 2013–2023. Autorzy posłużyli się literaturą z zakresu: informatyki, krypto-
grafii, prawa, etyki, socjotechniki oraz inżynierii oprogramowania. Dodatkowo, 
w celu maksymalizacji liczby uzyskanych materiałów związanych z tematyką ba-
dania, autorzy sprawdzali bibliografie wyszukanych artykułów. Ponadto, przegląd 
objął raporty opublikowane przez podmioty rządowe i międzynarodowe oraz pu-
blikacje o charakterze doniesień medialnych z instytucji takich jak: OECD, Mi-
nisterstwo Zdrowia, CERT Polska, CSIRT NASK i portal HealthIT.gov. Zebrane 
artykuły i raporty poddane zostały krytycznej analizie, dokonano syntezy i uogól-
nienia wynikających z nich wniosków.

W niniejszym artykule przedstawiono przypadki ataków typu ransomware 
i phishing. Ransomware to rodzaj złośliwego oprogramowania, takiego jak wiru-
sy czy trojany, które infekują komputer lub sieć, blokując dostęp do danych lub 
systemów. Najczęściej działanie ransomware polega na szyfrowaniu plików ofiary, 
co uniemożliwia ich odczytanie lub użycie, a następnie wymusza zapłatę okupu 
w zamian za klucz deszyfrujący. Z kolei phishing jest techniką wyłudzania po-
ufnych informacji, takich jak dane logowania, numery kart kredytowych, hasła 
czy dane osobowe. Atakujący podszywają się pod zaufane instytucje lub osoby, 
wykorzystując fałszywe wiadomości e-mail, strony internetowe czy komunika-
ty, które przypominają oficjalne ogłoszenia, np. od banków, firm kurierskich czy 
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popularnych platform internetowych. Celem phishingu jest nakłonienie ofiary do 
ujawnienia danych osobowych lub kliknięcia w złośliwy link, co może prowa-
dzić do infekcji urządzenia wirusem lub przejęcia kontroli nad jego systemem. 
W artykule wykorzystano również pojęcie oprogramowania złośliwego (malwa-
re), uwzględniającego trojany i wirusy oraz pojęcie  oprogramowania szpiegują-
cego, które mogą być użyte do kradzieży danych pacjentów lub zakłócenia pracy 
urządzeń medycznych – IoMT (Internet of Medical Things). 

Cyberbezpieczeństwo sektora ochrony zdrowia w 2023 roku

Sektor ochrony zdrowia stanowi częsty cel ataków w ramach przestępczości cy-
bernetycznej, zarówno w Polsce, jak i na świecie. Średni koszt naruszenia bezpie-
czeństwa danych osobowych w 2023 r. wyniósł 4,45 mln USD, co oznacza wzrost 
o 15% w ciągu ostatnich 3 lat (IBM Security, 2024). 

Wykres 1. Incydenty z zakresu cyberbezpieczeństwa w sektorze ochrony zdrowia obsłu-
żone przez CERT Polska w latach 2020-2024.

Dane dotyczące 2024 obejmują okres 01.01-07.03.2024.

Źródło: Opracowanie własne na podstawie danych CERT Polska. 
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Ze względu na dużą podatność, personel medyczny stanowi główny cel takich 
ataków (Makuch i Guziak, 2020). Niepokojący jest fakt, że aż 50% urządzeń szpi-
talnych podłączonych do Internetu jest podatnych na cyberataki, a 64% placówek 
opieki zdrowotnej wyraża obawy związane z bezpieczeństwem w tym obszarze 
(Diaz, 2022). Tylko 48% podmiotów ochrony zdrowia posiada opracowane pro-
cedury w postaci planu działania na wypadek wystąpienia zagrożenia cyberne-
tycznego (Miliard, 2022). 

Warto podkreślić, że w Polsce od 2023 r. obowiązują uchwalone przez Radę 
Ministrów oraz Ministerstwo Cyfryzacji Narodowe Standardy Cyberbezpieczeń-
stwa (NSC). Mimo wszelkich starań, tylko w sektorze ochrony zdrowia w 2023 r. 
zanotowano w Polsce 405 incydentów zagrożenia bezpieczeństwa cybernetyczne-
go (wykres nr 1) (NSC, b.d.; CERT Polska, 2023).

Raport ENISA Threat Landscape 2023 ujawnia, że sektor medyczny najczęściej 
pada ofiarą ataków typu ransomware, które stanowią 54% wszystkich ataków (Le-
lla i in., 2023).

Zagrożenia cyberbezpieczeństwa w sektorze  
ochrony zdrowia w 2023 roku

Obraz danych zagrożeń cyberbezpieczeństwa w 2023 r. (wykres 2) ukazuje różno-
rodność ataków, z oszustwami komputerowymi na czele – 176 zgłoszonych przy-
padków. Warto zauważyć, że 25 przypadków stanowiły włamania, co jednoznacz-
nie pokazuje, że stosowane przez personel zabezpieczenia, nie były efektywne, 
a jednocześnie infrastruktura komputerowa w sektorze ochrony zdrowia pozosta-
wała w kręgu zainteresowań hakerów. Nieautoryzowany dostęp do infrastruktury 
komputerowej naraża z kolei pacjentów na ryzyko utraty poufności ich dokumen-
tacji medycznej. Analiza 176 przypadków oszustw komputerowych wskazuje, że 
metody, takie jak phishing, fałszywe e-maile czy ataki hakerskie są niezmiennie 
skuteczne. Podkreśla to potrzebę ciągłego rozwoju środków ochrony i edukacji 
w zakresie cyberbezpieczeństwa na różnych szczeblach kadry medycznej. 
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Wykres 2. Zagrożenia cyberbezpieczeństwa w sektorze ochrony zdrowia w Polsce w 2023 r.

Źródło: Opracowanie własne na podstawie danych CERT Polska.

Krajobraz cyberataków na sektor ochrony zdrowia w Polsce

W niniejszej części artykułu, na podstawie przeglądu publikacji o charakterze 
doniesień medialnych, przedstawiamy incydenty, które w 2023 r. dotknęły infra-
strukturę informatyczną polskiego sektora ochrony zdrowia. Zostały one zobra-
zowane na rysunku 1. 

Na początku roku 2023 doszło do ataku hakerskiego na infrastrukturę serwe-
rową Centrum Medycznego TW-MED, w wyniku, którego zaszyfrowane zostały 
zgromadzone na serwerze dane. Obejmowały one informacje o 50 tys. pacjentów 
z lat 2018–2023, w tym: imię i nazwisko, numer PESEL, dane kontaktowe, wy-
niki badań oraz dane dotyczące stanu zdrowia (Centrum Medyczne TW-MED, 
2024). Kolejnym atakiem typu ransomware był cyberatak na Centralny Szpital 
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Kliniczny w Łodzi. Dnia 6 lutego 2023 r. pojawiły się problemy z infrastrukturą 
informatyczną szpitala. Według dyrekcji szpitala nie doszło jednak do wycieku 
danych pacjentów ani innych informacji wrażliwych. W celu zminimalizowania 
skutków ataku, zarząd szpitala podjął decyzję o całkowitym wyłączeniu syste-
mów informatycznych szpitala. W konsekwencji cała dokumentacja medyczna 
była prowadzona w sposób tradycyjny, czyli formie papierowej. Wprowadzenie 
takich działań zabezpieczających utrudniały także diagnostykę pacjenta, bada-
nia obrazowe i laboratoryjne dostępne były jedynie na nośnikach zewnętrznych 
(Bohyńska, 2023). 

Rys. 1. Cele ataków w sektorze ochrony zdrowia w Polsce w 2023 r. (chronologicznie).

Źródło: Opracowanie własne.

Analiza cyberzagrożeń wskazuje fałszywe e-maile jako szczególnie istotny 
problem dla bezpieczeństwa systemów IT placówek medycznych (NASK, 2023). 
W marcu 2023 r. na adresy e-mail pracowników sektora ochrony zdrowia w całej 
Polsce rozsyłane były wiadomości elektroniczne, w których nadawca podszywał 
się pod Narodowy Fundusz Zdrowia (NFZ), informował o rzekomym wycieku 
danych z serwerów NFZ. W załączniku wiadomości e-mail, atakujący umieścili 
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plik z listą owych skradzionych danych. W rzeczywistości e-mail okazał się zło-
śliwym oprogramowaniem typu koń trojański, popularnie nazywany trojanem. 
NFZ nie odnotowało jednak żadnego wycieku danych (Ktoś atakuje polskie pla-
cówki…, 2023).

W maju 2023 r. Krajowa Izba Diagnostów Laboratoryjnych (KIDL) jako ele-
ment niezbędny do stworzenia konta na platformie Izby oraz późniejszego logo-
wania do serwisu żądała od członków ich numeru Prawa Wykonywania Zawodu 
Diagnosty Labolatoryjnego (PWZDL) oraz numeru PESEL. Numer PWZDL  jest 
powszechnie dostępny na oficjalnej stronie KIDL, natomiast numer PESEL może 
być pozyskiwany z Krajowego Rejestru Sądowego (KRS) oraz z ksiąg wieczystych. 
Numer PESEL wymaga szczególnej ochrony, jednak w praktyce często tak nie jest. 
Przykładem mogą być, np. właściciele firm, czy urzędnicy dysponujący kwalifiko-
wanym podpisem elektronicznym, ponieważ ich numery PESEL są łatwo dostęp-
ne w właściwościach podpisu (Oszuści mogą, 2021). Oznacza to, że w przypadku 
nieautoryzowanego dostępu do platformy KIDL, mogło dojść do uzyskania szere-
gu wrażliwych informacji (Maj, 2023). Opisana sytuacja powinna być przestrogą 
dla wszystkich organizacji, aby wystrzegać się stosowania numeru PESEL jako 
danych uwierzytelniających. Numer ten jest powszechnie dostępny i może służyć 
jako łatwe narzędzie do uzyskania kolejnych danych osobowych.

Przeprowadzony przez grupę hakerką RA World atak, którego celem stała się 
firma ALAB Laboratoria, zdecydowanie stanowi największy i najbardziej me-
dialny atak odnotowany w 2023 r. W tym przypadku kolejny raz wykorzystano 
złośliwe oprogramowanie typu ransomware. Skradzione pliki zawierały ponad 54 
tys. wyników badań oraz dane osobowe, w tym numery PESEL i adresy zamiesz-
kania pacjentów, którzy przeprowadzili badania medyczne w sieci ALAB w latach 
2015–2023. Dodatkowo, wyciekły dane pracowników i współpracowników firmy, 
informacje dotyczące nowych inwestycji, kosztów, faktur, analiz rynkowych oraz 
zdigitalizowane kopie akt papierowych. Całe archiwum kadrowe stanowiło po-
nad 27 GB danych (Hakerzy ujawnili, 2023). Szczególnie niepokojący jest fakt, że 
każdy katalog danych został pierwotnie oznaczony czterocyfrową nazwą, będącą 
początkiem numeru PESEL osoby poszkodowanej. Oznacza to, że w prosty spo-
sób możliwa jest identyfikacja konkretnej osoby w udostępnionej bazie. Co wię-
cej, sposób udostępnia danych pozwala na sprawdzenie informacji dotyczących 
pojedynczych osób bez konieczności pobierania dużej ilości danych z użyciem 
sieci TOR (The Onion Router). 
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W odpowiedzi na incydent, firma ALAB podjęła szereg działań mających 
na celu zminimalizowanie skutków wycieku danych. Pilnie wdrożono procedury 
bezpieczeństwa oraz komunikacji, aby zlikwidować efekty ataku i ocenić skalę 
szkód. Firma zgłosiła naruszenie do Prezesa Urzędu Ochrony Danych Osobo-
wych oraz powiadomił odpowiednie instytucje, w tym CERT Polska, Minister-
stwo Zdrowia i Centrum E-Zdrowia. Dodatkowo, złożono zawiadomienie o po-
dejrzeniu przestępstwa do Centralnego Biura Zwalczania Cyberprzestępczości. 
CERT Polska, we współpracy z Centralnym Ośrodkiem Informatyki, udostępnił 
na stronie bezpiecznedane.gov.pl numery PESEL, które zostały ujawnione przez 
hakerów z grupy „RA World”. Jednocześnie firma uruchomiła procedury audy-
tów bezpieczeństwa danych, zarówno wewnętrznie, jak i zewnętrznie. Ponadto 
rozpoczęła monitoring sieci, aby zapobiec ewentualnemu upublicznieniu niele-
galnie pozyskanych informacji. 

Atak na firmę ALAB pokazuje, jak ważne są instytucje państwowe stojące 
na straży cyberbezpieczeństwa, takie jak NASK (Narodowy Instytut Akseleracji 
Sieci i Telekomunikacji). Jako Państwowy Instytut Badawczy, który pełni kluczo-
wą rolę w zapewnianiu bezpieczeństwa internetu w Polsce, zajmuje się, m.in. re-
agowaniem na incydenty cybernetyczne przez swoje Centrum Cyberbezpieczeń-
stwa (w tym zespół CERT Polska). Koordynuje ono działania w obszarze ochrony 
sieci. Zgodnie z ustawą o krajowym systemie cyberbezpieczeństwa (Ustawa, 
2018), NASK jest jednym z Zespołów Reagowania na Incydenty Komputerowe 
(CSIRT), a jego działalność obejmuje również obsługę zgłoszeń od operatorów 
usług kluczowych, dostawców usług cyfrowych, samorządów oraz użytkowników 
indywidualnych.

W obszarze nauki i innowacji, NASK prowadzi zaawansowane badania doty-
czące bezpieczeństwa sieci teleinformatycznych, systemów IoT, a także biome-
trycznych metod weryfikacji tożsamości. Instytut łączy naukowe podejście do 
rozwiązywania problemów z praktycznymi potrzebami użytkowników, tworząc 
innowacyjne technologie w dziedzinach takich jak cyberbezpieczeństwo czy tele-
komunikacja (NASK, 2023). 

Biorąc pod uwagę środki ochronne dla sektora medycznego, należy również 
wspomnieć o dokumencie pt. „Kodeks postępowania dla sektora ochrony zdro-
wia”, przygotowanym przez Polską Federację Szpitali (przypis). Jest to zbiór za-
sad mających służyć podnoszeniu poziomu ochrony danych osobowych, zgodnie 
z RODO i ustawodawstwem krajowym (UODO, b.d.). 
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Dlaczego sektor ochrony zdrowia jest podatny  
na ataki hakerskie?

Rosnące wykorzystanie technologii informatycznych oraz związane z nimi 
sposoby gromadzenia i przetwarzanie danych tworzą kolejne wyzwania dla 
sektora ochrony zdrowia. Wrażliwe dane, które personel medyczny codzien-
nie przetwarza, czyni go atrakcyjnym celem dla cyberprzestępców (Bentz 
i in., 2019). Hakerzy często wykorzystują brak świadomości personelu przy 
pomocy phishingu, aby uzyskać nieautoryzowany dostęp do systemów pla-
cówek medycznych (Aldawood i Skinner, 2020). Ochrona przed zagrożenia-
mi cybernetycznymi w sektorze zdrowia wymaga uwzględnienia czynników 
związanych z dobrostanem psychicznym personelu. Pracownicy medyczni, 
obciążeni stresem mogą mieć obniżoną zdolność do reagowania na potencjal-
ne zagrożenia, takie jak podejrzane e-maile czy próby phishingu (Braquehais 
i Vargas-Cáceres, 2023). Świadomość zagrożeń związanych z phishingiem jest 
tym samym niezbędna w kontekście cyberbezpieczeństwa. Pracownicy powin-
ni być przeszkoleni w zakresie rozpoznawania podejrzanych wiadomości e-mail  
i linków, aby uniknąć sytuacji, w których poufne informacje zostają wykradzione 
lub zainstalowane zostaje złośliwe oprogramowanie. Niestety placówki medyczne 
nie oferują powszechnie szkoleń dla personelu w zakresie bezpiecznych praktyk 
technologicznych (Branch i in., 2019, s. 2016–2017). 

Brak przygotowania do pracy zdalnej uwidocznił się zwłaszcza podczas pan-
demii COVID-19 (Burke i in., 2024). Szczególnie w tym okresie wysoka presja 
na sektor skutkowała szybką adaptacją rozwiązań technologicznych bez za-
pewnienia odpowiednich środków bezpieczeństwa, zwiększając tym samym 
podatność na incydenty cybernetyczne (Vilakazi i Adebesin, 2023). Jednym  
z fundamentalnych kroków w zapewnieniu bezpieczeństwa jest stosowanie sil-
nych, unikalnych haseł logowania oraz wdrożenie dwuetapowego uwierzytelnia-
nia. Silne hasła są trudniejsze do odgadnięcia i znacznie utrudniają nieautory-
zowany dostęp do systemów. Dwuetapowe uwierzytelnianie z kolei wprowadza 
dodatkową warstwę zabezpieczeń, która wymaga od użytkowników potwierdze-
nia tożsamości za pomocą drugiego urządzenia lub metody. 

Raport Najwyższej Izby Kontroli (NIK) z 2019 r. wykazał, że w wielu placów-
kach medycznych zaniedbuje się te podstawowe praktyki, co skutkuje m.in. sto-
sowaniem tych samych haseł przez różnych pracowników oraz brakiem wymogu 
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uwierzytelniania użytkowników podczas logowania do systemów (NIK, 2019). 
Kolejnym kluczowym elementem jest systematyczna aktualizacja systemów ope-
racyjnych i oprogramowania. Producenci regularnie wydają poprawki, które usu-
wają wykryte luki bezpieczeństwa. Zaniedbanie tych aktualizacji może narazić 
placówki na ataki wykorzystujące znane już słabości. NIK wskazuje, że w wielu 
przypadkach używane są programy, które przestały być wspierane technicznie lub 
pochodzą z niepewnych źródeł, co stanowi poważne zagrożenie (NIK, 2019). 

Należy również podkreślić, że w sektorze ochrony zdrowia problem cy-
berbezpieczeństwa nie ogranicza się jedynie do aparatury komputero-
wej. Firma TrapX w swoim raporcie z 2018 r. ujawniła, że zagrożenia do-
tyczą również sprzętu medycznego. Luki w zabezpieczeniach stwierdzono 
w przypadku sprzętu rentgenowskiego, systemów archiwizacji obrazów  
i komunikacji (PACS), w skanerach PET, tomografach komputerowych, rezonan-
sach magnetycznych, a także pompach infuzyjnych, laserach medycznych oraz 
respiratorach (TrapX Research Labs, 2018).

Podsumowanie

Przedstawione dane i analizy wskazują na istotne wyzwania, z jakimi w zakre-
sie cyberbezpieczeństwa boryka się sektor ochrony zdrowia. Liczba naruszeń 
z zakresu cyberbezpieczeństwa w sektorze ochrony zdrowia nadal jest znacząca 
i z roku na rok rośnie. Podkreśla to konieczność podjęcia skutecznych działań 
mających na celu ochronę integralności, dostępności i poufności danych medycz-
nych. Niezwykle ważna jest edukacja kadry medycznej w zakresie cyberbezpie-
czeństwa. Nowoczesne strategie bezpieczeństwa winny być priorytetem dla za-
pewnienia ochrony danych pacjentów i pracowników sytemu ochrony zdrowia 
w cyberprzestrzeni, a współpraca pomiędzy instytucjami medycznymi, organami 
regulacyjnymi i ekspertami ds. cyberbezpieczeństwa wydaje się być w realizacji 
tego celu kluczowa.
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