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Przeglad naruszen cyberbezpieczenstwa
danych medycznych w polskim sektorze
ochrony zdrowia w 2023 roku

Abstrakt: Elektroniczna Dokumentacja Medyczna (EDM) stala si¢ domys$lnym sposobem groma-
dzenia i przechowywania danych w sektorze ochrony zdrowia. Dane medyczne, agregowane w ten
sposdb sa jednak szczegoélnie podatne na zagrozenia cybernetyczne, ostatnio szczegdlnie nasilone
w obliczu wojny na Ukrainie. Stwarza to nowe wyzwania dla sektora ochrony zdrowia i wymaga
wzmozonych srodkéw zaréwno w celu ochrony EDM, jak i cyberbezpieczenstwa calego sektora.
W artykule dokonano przegladu literatury oraz raportdw instytucji rzagdowych i miedzynarodo-
wych w okresie 2013-2023. Przeszukano bazy danych PubMed i Google Scholar, w oparciu o ter-
miny zwigzane z cyberbezpieczenstwem sektora ochrony zdrowia i danymi medycznymi. Zebrane
materialy poddane zostaly analizie krytycznej. Dodatkowo przy uzyciu Google Search dokonano
przegladu doniesient medialnych opisujacych naruszenia cyberbezpieczenstwa polskiego systemu
ochrony zdrowia w 2023 r. Autorzy wykazuja, ze w 2023 r. infrastruktura szpitalna w dalszym
ciagu pozostawala podatna na cyberzagrozenia. Sektor ochrony zdrowia czgsto byt celem atakow
cybernetycznych, a personel medyczny stat si¢ ich celem gléwnym. Polskie instytucje medyczne
odnotowaly 405 incydentéw zagrozen cybernetycznych, a ransomware byl najczestszym typem
ataku. Analiza incydentéw wskazuje na znaczng réznorodnos¢ atakéw. Do najbardziej znaczacych
zdarzen w 2023 r. nalezaly: atak na infrastrukture serwerowa Centrum Medycznego TW-DS. oraz
atak ransomware na ALAB Laboratoria. Liczba incydentéw zagrozen cybernetycznych w sektorze
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ochrony zdrowia utrzymuje si¢ na wysokim poziomie. W obliczu wyzwan konieczne sa skuteczne

dziatania, aby zapewni¢ bezpieczenistwo danych pacjentéw. Wskazujemy na znaczna role edukacji

personelu w tym zakresie. Wspoltpraca pomiedzy instytucjami medycznymi i ekspertami ds. cy-
berbezpieczenstwa wydaje sie kluczowa dla zapewnienia skutecznej ochrony danych medycznych

w erze rosnacych zagrozen cybernetycznych.

Stowa kluczowe: ochrona danych, cyberbezpieczenstwo, elektroniczna dokumentacja medyczna,
ochrona zdrowia

A Review of Medical Data Security Breaches
in the Polish Healthcare Sector in 2023

Abstract: Electronic Medical Records (EMR) have become the default method for collecting and
storing data in the healthcare sector. However, medical data aggregated in this manner are parti-
cularly vulnerable to cyber threats, which have notably intensified in light of the war in Ukraine.
This situation poses new challenges for the healthcare sector, necessitating enhanced measures to
protect both EMR and the cybersecurity of the entire sector. This article reviews the literature and
reports from government and international institutions covering the period from 2013 to 2023.
Databases such as PubMed and Google Scholar were searched using terms related to healthcare
sector cybersecurity and medical data. The materials were critically analysed. Additionally, a re-
view of media reports describing cybersecurity breaches in the Polish healthcare system in 2023
was conducted using Google Search. The authors present that in 2023, hospital infrastructure re-
mained susceptible to cyber threats. The healthcare sector frequently became the target of cyberat-
tacks, with medical personnel being their primary focus. Polish medical institutions reported 405
incidents of cyber threats, with ransomware being the most common type of attack. The analysis
of incidents highlighted a significant diversity of attacks. Among the most noteworthy incidents
in 2023 were an attack on the server infrastructure of TW-MED Medical Center and a ransomwa-
re attack on ALAB Laboratories. The number of cybersecurity threat incidents in the healthcare
sector remains high. In the face of these challenges, effective actions are necessary to ensure the
safety of patient data. We emphasise the crucial role of staff education in this regard. Collabora-
tion between medical institutions and cybersecurity experts appears essential for ensuring the
effective protection of medical data in an era of increasing cyber threats.

Keywords: data protection, cybersecurity, electronical health records, healthcare

Wstep

Jednym z kluczowych aspektéw wdrazania technologii informacyjnych dla sek-
tora ochrony zdrowia jest adaptacja Elektronicznej Dokumentacji Medycznej
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(EDM) (ang. electronic health record, EHR) jako fundamentalnego narzedzia za-
rzadzania danymi medycznymi (Milieu Ltd., 2014). EDM jest zorientowanym
na pacjencie, aktualizowanym w czasie rzeczywistym elektronicznym dokumen-
tem, do ktérego bezposredni dostep posiada wylacznie autoryzowany personel
medyczny (HealthIT.gov, b.d.). EDM zawiera dane demograficzne pacjenta, hi-
stori¢ jego choroby, wczesniejszych wizyt, hospitalizacji, a takze dane administra-
cyjne i rozliczeniowe zwigzane z otrzymang opieka (Nancy i Maheswari, 2020;
HealthIT.gov, 2019). W Polsce, w odpowiedzi na dynamiczny rozwoj i zmienia-
jace sie potrzeby sektora ochrony zdrowia, wdrozono regulacje, wprowadzajace
obowigzek prowadzenia dokumentacji w formie EDM. Zgodnie z obowiazujg-
cym porzadkiem prawnym, od 1 stycznia 2021 r. wszyscy dostawcy ustug me-
dycznych (lekarz, osrodek medyczny, przychodnia zdrowia, klinika, sanatorium,
szpital, centrum ambulatoryjne, osrodek rehabilitacyjny i pracownicy powyz-
szych instytucji (Ustawa, 2011) zobowigzani sa do prowadzenia EDM zgodnie
z rozporzadzeniem z 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw
dokumentacji medycznej (Rozporzadzenie, 2020). W kontekscie ochrony zdro-
wia EDM gromadzi wszelkie informacje, jakie podmiot leczniczy — samodzielny
zaktad opieki zdrowotnej, przedsiebiorca, a takze instytut badawczy czy fundacja
- uzyskuje bezposrednio od pacjenta lub posrednio, o jego osobie (Ustawa, 2011).
W zwigzku z powyzszym, EDM zawiera i powigzuje personalia pacjenta z bardzo
szczegdtowymi informacjami odnosnie jego stanu zdrowia. W $wietle aktualnie
obowigzujacych przepisow wigkszos¢ tych informacji stanowi dane wrazliwe
i podlega szczegdlnej ochronie (OECD, 2013; Rozporzadzenie, 2016).

Meglena Kuneva, europejska komisarz ds. ochrony konsumentdéw, jeszcze
w 2009 r. podkreslata, ze: ,,dane osobowe to nowa ropa w Internecie i nowa wa-
luta cyfrowego $wiata” (ang. ,,Personal data is the new oil of the internet and the
new currency of the digital world”), tym samym uznajac kluczowg role danych
w gospodarce cyfrowej (Kuneva, 2009). W tym kontekscie dane dotyczace stanu
zdrowia sg niezwykle cenne, a ich kompletnos¢ oraz poprawnos¢ stanowia bez-
wzgledny warunek dla efektywnego funkcjonowania kazdego podmiotu medycz-
nego, a w konsekwencji prawidlowego funkcjonowania calego systemu ochrony
zdrowia (Evans, 2018; Reddix-Smalls, 2012).

Wojna na Ukrainie stanowi istotne zagrozenie dla cyberbezpieczenstwa da-
nych medycznych i sektora ochrony zdrowia w Polsce (Guziak i Bastrzyk, 2023).
Powolujac si¢ na sfowa wiceministra zdrowia Piotra Brombera, w ostatnim czasie
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wzrosto prawdopodobienstwo atakow cybernetycznych i hakerskich na podmioty
ochrony zdrowia (Ministerstwo Zdrowia, 2022). Co wiecej, od lutego do grudnia
2022 r. polski system ochrony zdrowia przyjat dodatkowo ponad 350 tys. pacjen-
tow z Ukrainy, generujgc tym samym znaczacg ilos¢ nowej EDM (Solecka, 2023).
W sferze cyber, sektor medyczny w Polsce stangt tym samym przed wyzwaniem
zaréwno utrzymania infrastruktury krytycznej w obliczu konfliktu zbrojnego
toczonego bezposrednio za wschodnig granicg panstwa, ale takze przetwarzania
i zapewnienia bezpieczenstwa znacznie wiekszej ilosci danych.

Metody przegladu i pojecia z zakresu cyberbezpieczenstwa

Na potrzeby badania przeszukane zostaly elektroniczne bazy danych PubMed
i Google Schoolar z wykorzystaniem terminéw: cybersecurity and war, cybersecu-
rity and Ukraine, patient data and war, electronic health record and war. Wyniki
obejmujace tytuly i tresci artykuléw ograniczono do prac opublikowanych w la-
tach 2013-2023. Autorzy postuzyli si¢ literaturg z zakresu: informatyki, krypto-
grafii, prawa, etyki, socjotechniki oraz inzynierii oprogramowania. Dodatkowo,
w celu maksymalizacji liczby uzyskanych materialéw zwigzanych z tematyka ba-
dania, autorzy sprawdzali bibliografie wyszukanych artykuléw. Ponadto, przeglad
objat raporty opublikowane przez podmioty rzagdowe i miedzynarodowe oraz pu-
blikacje o charakterze doniesien medialnych z instytucji takich jak: OECD, Mi-
nisterstwo Zdrowia, CERT Polska, CSIRT NASK i portal HealthIT.gov. Zebrane
artykuly i raporty poddane zostaly krytycznej analizie, dokonano syntezy i uogdl-
nienia wynikajacych z nich wnioskéw.

W niniejszym artykule przedstawiono przypadki atakéw typu ransomware
i phishing. Ransomware to rodzaj zlosliwego oprogramowania, takiego jak wiru-
sy czy trojany, ktdre infekujg komputer lub sie¢, blokujac dostep do danych lub
systemow. Najczesciej dziatanie ransomware polega na szyfrowaniu plikéw ofiary,
co uniemozliwia ich odczytanie lub uzycie, a nastepnie wymusza zaplate okupu
w zamian za klucz deszyfrujacy. Z kolei phishing jest technika wytudzania po-
ufnych informacji, takich jak dane logowania, numery kart kredytowych, hasta
czy dane osobowe. Atakujacy podszywaja si¢ pod zaufane instytucje lub osoby,
wykorzystujac falszywe wiadomosci e-mail, strony internetowe czy komunika-
ty, ktore przypominajg oficjalne ogloszenia, np. od bankéw, firm kurierskich czy
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popularnych platform internetowych. Celem phishingu jest naklonienie ofiary do
ujawnienia danych osobowych lub klikniecia w zlosliwy link, co moze prowa-
dzi¢ do infekeji urzadzenia wirusem lub przejecia kontroli nad jego systemem.
W artykule wykorzystano réwniez pojecie oprogramowania zlosliwego (malwa-
re), uwzgledniajacego trojany i wirusy oraz pojecie oprogramowania szpieguja-
cego, ktore mogg by¢ uzyte do kradziezy danych pacjentéw lub zaklécenia pracy
urzadzen medycznych - IoMT (Internet of Medical Things).

Cyberbezpieczenstwo sektora ochrony zdrowia w 2023 roku

Sektor ochrony zdrowia stanowi czgsty cel atakow w ramach przestepczosci cy-
bernetycznej, zaréwno w Polsce, jak i na §wiecie. Sredni koszt naruszenia bezpie-
czenstwa danych osobowych w 2023 r. wynidst 4,45 mln USD, co oznacza wzrost
0 15% w ciagu ostatnich 3 lat (IBM Security, 2024).

Wykres 1. Incydenty z zakresu cyberbezpieczenistwa w sektorze ochrony zdrowia obstu-
zone przez CERT Polska w latach 2020-2024.
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Dane dotyczace 2024 obejmujg okres 01.01-07.03.2024.

Zr6dto: Opracowanie wlasne na podstawie danych CERT Polska.
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Ze wzgledu na duza podatno$¢, personel medyczny stanowi gléwny cel takich
atakéw (Makuch i Guziak, 2020). Niepokojacy jest fakt, ze az 50% urzadzen szpi-
talnych podlaczonych do Internetu jest podatnych na cyberataki, a 64% placowek
opieki zdrowotnej wyraza obawy zwigzane z bezpieczenistwem w tym obszarze
(Diaz, 2022). Tylko 48% podmiotéw ochrony zdrowia posiada opracowane pro-
cedury w postaci planu dzialania na wypadek wystapienia zagrozenia cyberne-
tycznego (Miliard, 2022).

Warto podkresli¢, ze w Polsce od 2023 r. obowiazuja uchwalone przez Rade
Ministréw oraz Ministerstwo Cyfryzacji Narodowe Standardy Cyberbezpieczen-
stwa (NSC). Mimo wszelkich staran, tylko w sektorze ochrony zdrowia w 2023 r.
zanotowano w Polsce 405 incydentéw zagrozenia bezpieczenstwa cybernetyczne-
go (wykres nr 1) (NSC, b.d.; CERT Polska, 2023).

Raport ENISA Threat Landscape 2023 ujawnia, Ze sektor medyczny najczesciej
pada ofiarg atakow typu ransomware, ktére stanowig 54% wszystkich atakow (Le-
llaiin., 2023).

Zagrozenia cyberbezpieczenstwa w sektorze
ochrony zdrowia w 2023 roku

Obraz danych zagrozen cyberbezpieczenstwa w 2023 r. (wykres 2) ukazuje rézno-
rodnos¢ atakow, z oszustwami komputerowymi na czele — 176 zgloszonych przy-
padkow. Warto zauwazy¢, ze 25 przypadkow stanowity wltamania, co jednoznacz-
nie pokazuje, ze stosowane przez personel zabezpieczenia, nie byly efektywne,
a jednoczesnie infrastruktura komputerowa w sektorze ochrony zdrowia pozosta-
wala w kregu zainteresowan hakeréw. Nieautoryzowany dostep do infrastruktury
komputerowej naraza z kolei pacjentéw na ryzyko utraty poufnosci ich dokumen-
tacji medycznej. Analiza 176 przypadkow oszustw komputerowych wskazuje, ze
metody, takie jak phishing, falszywe e-maile czy ataki hakerskie s3 niezmiennie
skuteczne. Podkresla to potrzebe ciaglego rozwoju $rodkéw ochrony i edukacji
w zakresie cyberbezpieczenstwa na réznych szczeblach kadry medyczne;.
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Wykres 2. Zagrozenia cyberbezpieczenstwa w sektorze ochrony zdrowia w Polsce w 2023 r.
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Zr6dto: Opracowanie wlasne na podstawie danych CERT Polska.

Krajobraz cyberatakow na sektor ochrony zdrowia w Polsce

W niniejszej czgsci artykulu, na podstawie przegladu publikacji o charakterze
doniesien medialnych, przedstawiamy incydenty, ktére w 2023 r. dotknely infra-
strukture informatyczng polskiego sektora ochrony zdrowia. Zostaly one zobra-
zowane na rysunku 1.

Na poczatku roku 2023 doszto do ataku hakerskiego na infrastrukture serwe-
rowg Centrum Medycznego TW-MED, w wyniku, ktérego zaszyfrowane zostaty
zgromadzone na serwerze dane. Obejmowaly one informacje o 50 tys. pacjentow
z lat 2018-2023, w tym: imi¢ i nazwisko, numer PESEL, dane kontaktowe, wy-
niki badan oraz dane dotyczace stanu zdrowia (Centrum Medyczne TW-MED,
2024). Kolejnym atakiem typu ransomware byl cyberatak na Centralny Szpital
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Kliniczny w Lodzi. Dnia 6 lutego 2023 r. pojawily si¢ problemy z infrastruktura
informatyczng szpitala. Wedtug dyrekcji szpitala nie doszlo jednak do wycieku
danych pacjentéw ani innych informacji wrazliwych. W celu zminimalizowania
skutkéw ataku, zarzad szpitala podjat decyzje o catkowitym wylaczeniu syste-
moéw informatycznych szpitala. W konsekwencji cala dokumentacja medyczna
byta prowadzona w sposéb tradycyjny, czyli formie papierowej. Wprowadzenie
takich dzialan zabezpieczajacych utrudnialy takze diagnostyke pacjenta, bada-
nia obrazowe i laboratoryjne dostepne byly jedynie na nos$nikach zewnetrznych
(Bohynska, 2023).

Rys. 1. Cele atakow w sektorze ochrony zdrowia w Polsce w 2023 r. (chronologicznie).
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marzec 2023
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maf 2023

ALAR
grudzied 2023

Zrédto: Opracowanie wlasne.

Analiza cyberzagrozen wskazuje falszywe e-maile jako szczegdlnie istotny
problem dla bezpieczenstwa systeméw IT placéwek medycznych (NASK, 2023).
W marcu 2023 r. na adresy e-mail pracownikéw sektora ochrony zdrowia w calej
Polsce rozsytane byly wiadomosci elektroniczne, w ktérych nadawca podszywat
sie pod Narodowy Fundusz Zdrowia (NFZ), informowal o rzekomym wycieku
danych z serwerow NFZ. W zalgczniku wiadomosci e-mail, atakujgcy umiescili
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plik z lista owych skradzionych danych. W rzeczywistosci e-mail okazat si¢ zlo-
sliwym oprogramowaniem typu kon trojanski, popularnie nazywany trojanem.
NFZ nie odnotowalo jednak zadnego wycieku danych (Ktos atakuje polskie pla-
cowki. .., 2023).

W maju 2023 r. Krajowa Izba Diagnostéw Laboratoryjnych (KIDL) jako ele-
ment niezbedny do stworzenia konta na platformie Izby oraz pdzniejszego logo-
wania do serwisu zadala od cztonkéw ich numeru Prawa Wykonywania Zawodu
Diagnosty Labolatoryjnego (PWZDL) oraz numeru PESEL. Numer PWZDL jest
powszechnie dostepny na oficjalnej stronie KIDL, natomiast numer PESEL moze
by¢ pozyskiwany z Krajowego Rejestru Sagdowego (KRS) oraz z ksiag wieczystych.
Numer PESEL wymaga szczegoélnej ochrony, jednak w praktyce czesto tak nie jest.
Przykltadem moga by¢, np. wlasciciele firm, czy urzednicy dysponujacy kwalifiko-
wanym podpisem elektronicznym, poniewaz ich numery PESEL sg tatwo dostep-
ne w wlasciwosciach podpisu (Oszusci mogg, 2021). Oznacza to, ze w przypadku
nieautoryzowanego dostepu do platformy KIDL, mogto dojs¢ do uzyskania szere-
gu wrazliwych informacji (Maj, 2023). Opisana sytuacja powinna by¢ przestroga
dla wszystkich organizacji, aby wystrzega¢ si¢ stosowania numeru PESEL jako
danych uwierzytelniajacych. Numer ten jest powszechnie dostepny i moze stuzy¢
jako tatwe narzedzie do uzyskania kolejnych danych osobowych.

Przeprowadzony przez grupe hakerka RA World atak, ktérego celem stala si¢
firma ALAB Laboratoria, zdecydowanie stanowi najwigkszy i najbardziej me-
dialny atak odnotowany w 2023 r. W tym przypadku kolejny raz wykorzystano
zlosliwe oprogramowanie typu ransomware. Skradzione pliki zawieraly ponad 54
tys. wynikow badan oraz dane osobowe, w tym numery PESEL i adresy zamiesz-
kania pacjentow, ktorzy przeprowadzili badania medyczne w sieci ALAB w latach
2015-2023. Dodatkowo, wyciekly dane pracownikéw i wspotpracownikow firmy,
informacje dotyczace nowych inwestycji, kosztow, faktur, analiz rynkowych oraz
zdigitalizowane kopie akt papierowych. Cale archiwum kadrowe stanowito po-
nad 27 GB danych (Hakerzy ujawnili, 2023). Szczegdlnie niepokojacy jest fakt, ze
kazdy katalog danych zostal pierwotnie oznaczony czterocyfrowa nazwa, bedaca
poczatkiem numeru PESEL osoby poszkodowanej. Oznacza to, Zze w prosty spo-
sob mozliwa jest identyfikacja konkretnej osoby w udostepnionej bazie. Co wig-
cej, sposob udostepnia danych pozwala na sprawdzenie informacji dotyczacych
pojedynczych osob bez koniecznosci pobierania duzej ilosci danych z uzyciem
sieci TOR (The Onion Router).
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W odpowiedzi na incydent, firma ALAB podjela szereg dzialan majgcych
na celu zminimalizowanie skutkéw wycieku danych. Pilnie wdrozono procedury
bezpieczenstwa oraz komunikacji, aby zlikwidowa¢ efekty ataku i oceni¢ skale
szkdd. Firma zglosita naruszenie do Prezesa Urzedu Ochrony Danych Osobo-
wych oraz powiadomit odpowiednie instytucje, w tym CERT Polska, Minister-
stwo Zdrowia i Centrum E-Zdrowia. Dodatkowo, zlozono zawiadomienie o po-
dejrzeniu przestepstwa do Centralnego Biura Zwalczania Cyberprzestepczosci.
CERT Polska, we wspotpracy z Centralnym Osrodkiem Informatyki, udostepnit
na stronie bezpiecznedane.gov.pl numery PESEL, ktdre zostaly ujawnione przez
hakeréw z grupy ,RA World” Jednocze$nie firma uruchomifa procedury audy-
tow bezpieczenstwa danych, zar6wno wewnetrznie, jak i zewnetrznie. Ponadto
rozpoczela monitoring sieci, aby zapobiec ewentualnemu upublicznieniu niele-
galnie pozyskanych informacji.

Atak na firm¢ ALAB pokazuje, jak wazne s3 instytucje panstwowe stojace
na strazy cyberbezpieczenstwa, takie jak NASK (Narodowy Instytut Akseleracji
Sieci i Telekomunikacji). Jako Panstwowy Instytut Badawczy, ktory petni kluczo-
w3 role w zapewnianiu bezpieczenstwa internetu w Polsce, zajmuje si¢, m.in. re-
agowaniem na incydenty cybernetyczne przez swoje Centrum Cyberbezpieczen-
stwa (w tym zesp6t CERT Polska). Koordynuje ono dzialania w obszarze ochrony
sieci. Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa (Ustawa,
2018), NASK jest jednym z Zespoléw Reagowania na Incydenty Komputerowe
(CSIRT), a jego dzialalno$¢ obejmuje réwniez obstuge zgloszen od operatoréow
ustug kluczowych, dostawcow ustug cyfrowych, samorzadéw oraz uzytkownikow
indywidualnych.

W obszarze nauki i innowacji, NASK prowadzi zaawansowane badania doty-
czace bezpieczenstwa sieci teleinformatycznych, systeméw IoT, a takze biome-
trycznych metod weryfikacji tozsamosci. Instytut faczy naukowe podejscie do
rozwigzywania problemow z praktycznymi potrzebami uzytkownikow, tworzac
innowacyjne technologie w dziedzinach takich jak cyberbezpieczenstwo czy tele-
komunikacja (NASK, 2023).

Biorac pod uwage $rodki ochronne dla sektora medycznego, nalezy réwniez
wspomnie¢ o dokumencie pt. ,,Kodeks postepowania dla sektora ochrony zdro-
wia’, przygotowanym przez Polska Federacje Szpitali (przypis). Jest to zbidr za-
sad majacych stuzy¢ podnoszeniu poziomu ochrony danych osobowych, zgodnie
z RODO i ustawodawstwem krajowym (UODO, b.d.).
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Dlaczego sektor ochrony zdrowia jest podatny
na ataki hakerskie?

Rosnace wykorzystanie technologii informatycznych oraz zwigzane z nimi
sposoby gromadzenia i przetwarzanie danych tworza kolejne wyzwania dla
sektora ochrony zdrowia. Wrazliwe dane, ktére personel medyczny codzien-
nie przetwarza, czyni go atrakcyjnym celem dla cyberprzestepcow (Bentz
i in,, 2019). Hakerzy czgsto wykorzystuja brak swiadomosci personelu przy
pomocy phishingu, aby uzyska¢ nieautoryzowany dostep do systemow pla-
cowek medycznych (Aldawood i Skinner, 2020). Ochrona przed zagrozenia-
mi cybernetycznymi w sektorze zdrowia wymaga uwzglednienia czynnikéw
zwigzanych z dobrostanem psychicznym personelu. Pracownicy medyczni,
obcigzeni stresem moga mie¢ obnizong zdolno$¢ do reagowania na potencjal-
ne zagrozenia, takie jak podejrzane e-maile czy proby phishingu (Braquehais
i Vargas-Céceres, 2023). Swiadomo$¢ zagrozen zwigzanych z phishingiem jest
tym samym niezbedna w kontekscie cyberbezpieczenstwa. Pracownicy powin-
ni by¢ przeszkoleni w zakresie rozpoznawania podejrzanych wiadomosci e-mail
i linkéw, aby unikna¢ sytuacji, w ktérych poufne informacje zostaja wykradzione
lub zainstalowane zostaje zlosliwe oprogramowanie. Niestety placowki medyczne
nie oferujg powszechnie szkolen dla personelu w zakresie bezpiecznych praktyk
technologicznych (Branch i in., 2019, s. 2016-2017).

Brak przygotowania do pracy zdalnej uwidocznil sie zwlaszcza podczas pan-
demii COVID-19 (Burke i in., 2024). Szczegdlnie w tym okresie wysoka presja
na sektor skutkowala szybka adaptacja rozwigzan technologicznych bez za-
pewnienia odpowiednich $rodkéw bezpieczenstwa, zwigkszajac tym samym
podatno$¢ na incydenty cybernetyczne (Vilakazi i Adebesin, 2023). Jednym
z fundamentalnych krokéw w zapewnieniu bezpieczenstwa jest stosowanie sil-
nych, unikalnych haset logowania oraz wdrozenie dwuetapowego uwierzytelnia-
nia. Silne hasla sg trudniejsze do odgadniecia i znacznie utrudniaja nieautory-
zowany dostep do systemoéw. Dwuetapowe uwierzytelnianie z kolei wprowadza
dodatkowa warstwe zabezpieczen, ktdra wymaga od uzytkownikéw potwierdze-
nia tozsamosci za pomocy drugiego urzadzenia lub metody.

Raport Najwyzszej Izby Kontroli (NIK) z 2019 r. wykazal, ze w wielu placow-
kach medycznych zaniedbuje si¢ te podstawowe praktyki, co skutkuje m.in. sto-
sowaniem tych samych hasel przez réznych pracownikéw oraz brakiem wymogu



120 Rocznik Bezpieczeristwa Miedzynarodowego 2024, vol. 18, nr 2

uwierzytelniania uzytkownikéw podczas logowania do systeméw (NIK, 2019).
Kolejnym kluczowym elementem jest systematyczna aktualizacja systemdéw ope-
racyjnych i oprogramowania. Producenci regularnie wydaja poprawki, ktére usu-
wajg wykryte luki bezpieczenstwa. Zaniedbanie tych aktualizacji moze narazi¢
placéwki na ataki wykorzystujace znane juz stabosci. NIK wskazuje, ze w wielu
przypadkach uzywane s programy, ktdre przestaly by¢ wspierane technicznie lub
pochodza z niepewnych Zrédel, co stanowi powazne zagrozenie (NIK, 2019).

Nalezy rowniez podkresli¢, ze w sektorze ochrony zdrowia problem cy-
berbezpieczenstwa nie ogranicza si¢ jedynie do aparatury komputero-
wej. Firma TrapX w swoim raporcie z 2018 r. ujawnila, ze zagrozenia do-
tycza réwniez sprzetu medycznego. Luki w zabezpieczeniach stwierdzono
w przypadku sprzetu rentgenowskiego, systemdw archiwizacji obrazéw
i komunikacji (PACS), w skanerach PET, tomografach komputerowych, rezonan-
sach magnetycznych, a takze pompach infuzyjnych, laserach medycznych oraz
respiratorach (TrapX Research Labs, 2018).

Podsumowanie

Przedstawione dane i analizy wskazujg na istotne wyzwania, z jakimi w zakre-
sie cyberbezpieczenstwa boryka si¢ sektor ochrony zdrowia. Liczba naruszen
z zakresu cyberbezpieczenstwa w sektorze ochrony zdrowia nadal jest znaczaca
i z roku na rok rosnie. Podkresla to konieczno$¢ podjecia skutecznych dziatan
majacych na celu ochrong integralnosci, dostepnosci i poufnosci danych medycz-
nych. Niezwykle wazna jest edukacja kadry medycznej w zakresie cyberbezpie-
czenstwa. Nowoczesne strategie bezpieczenstwa winny by¢ priorytetem dla za-
pewnienia ochrony danych pacjentéw i pracownikéw sytemu ochrony zdrowia
w cyberprzestrzeni, a wspdltpraca pomiedzy instytucjami medycznymi, organami
regulacyjnymi i ekspertami ds. cyberbezpieczenstwa wydaje si¢ by¢ w realizacji
tego celu kluczowa.
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