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Ograniczenia reakcji liberalnych  
demokracji na działania poniżej  
progu wojny w cyberprzestrzeni 

Abstrakt: Opracowanie przedstawia problematykę zdolności liberalnych demokracji (głównie 
europejskich) do przeciwdziałania wrogim działaniom poniżej progu wojny w cyberprzestrzeni 
w warunkach policentryzacji ładu międzynarodowego, powrotu realizmu w stosunkach międzyna-
rodowych (przy założeniu, że w przeszłości nastąpił jego odwrót) oraz przyspieszonej rywalizacji 
technologicznej między dominującymi graczami. Punkt wyjścia stanowią rozważania o utrzymu-
jącej się luce między „czasem operacyjnym” przeciwnika a „czasem politycznym” demokracji, wi-
docznej zwłaszcza w atrybucji oraz w przekładaniu ustaleń technicznych nad decyzje polityczne. 
Autorka postawiła sobie za cel wyjaśnienie uwarunkowań tej luki i jej konsekwencji dla europej-
skiej odporności, a także zarysowanie perspektyw rozwoju zagrożeń w latach 2014–2025 (ze szcze-
gólnym uwzględnieniem okresu od rozpoczęcia agresji Rosji na Ukrainę, tj. od 2022 do 2025 
roku). Poruszane w opracowaniu kwestie obejmują cztery obszary: kontekst systemowy i rosnącą 
rolę cyberprzestrzeni w policentrycznym układzie sił; instytucjonalne cechy demokracji liberal-
nej, generujące opóźnienia decyzyjne w kryzysach kinetyczno‑cyfrowych; spektrum i mechani-
zmy operacji poniżej progu wojny; skuteczność i ograniczenia odpowiedzi Unii Europejskiej (UE) 
i państw członkowskich na cyberzagrożenia. Do realizacji wskazanego celu autorka zastosowała 
głównie metody jakościowe, łącząc analizę porównawczą ram regulacyjnych i instytucjonalnych 
UE/państw członkowskich z analizą dokumentów strategicznych oraz studiów przypadków APT 
(Advanced Persistent Threat).

Słowa kluczowe: cyberbezpieczeństwo, demokracja liberalna, działania poniżej progu wojny, 
dezinformacja, infrastruktura krytyczna, UE, NATO, policentryzm, realizm.
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Limitations on Liberal Democracies’ Responses  
to Sub-Threshold Activities in Cyberspace

Abstract: The paper examines the ability of liberal democracies – primarily in Europe – to counter 
hostile activities that fall below the threshold of armed conflict in cyberspace. This analysis occurs 
within the context of an increasingly polycentric international order, the resurgence of realism in 
international relations (following its previous retreat) and intensified technological competition 
among dominant actors. It begins with the persistent gap between adversaries’ “operational time” 
and democracies’ “political time”, which is most evident in attribution processes and in the priori-
tisation of technical arrangements over political decisions. The study aims to explain the determi-
nants of this gap and its implications for European resilience while outlining potential trajectories 
of threat evolution between 2014 and 2025, with particular emphasis on the period since the onset 
of Russia’s aggression against Ukraine (from 2022 to 2025). The analysis addresses four key areas: 
the systemic context and the growing role of cyberspace within a polycentric balance of power; 
the institutional characteristics of liberal democracy that lead to decision-making delays during 
kinetic-digital crises; the spectrum and mechanisms of sub-threshold operations (activities be-
low the threshold of war); and the effectiveness and limitations of the European Union (EU) and 
its Member States’ responses to cyber threats. To achieve these objectives, the author primarily 
employs qualitative methods, combining a comparative analysis of EU and Member-State regula-
tory and institutional frameworks with an examination of strategic documents and case studies of 
Advanced Persistent Threat (APT) operations.

Keywords: cybersecurity, liberal democracy, sub-threshold operations, disinformation,  
critical infrastructure, EU, NATO, polycentrism, realism.

Wstęp 

W ciągu ostatniej dekady europejski system bezpieczeństwa przeszedł gwałtowne 
testy odporności. Agresja Rosji przeciwko Ukrainie w 2014 r., a następnie woj-
na pełnoskalowa od 2022 r., aktywność Chin w Indo-Pacyfiku oraz przyspieszo-
na rywalizacja technologiczno-gospodarcza, której efektem są: półprzewodniki, 
sztuczna inteligencja, sieć 5G/6G, doprowadziły do de facto renesansu myślenia 
realistycznego i policentryzacji ładu międzynarodowego (NATO, 2022; Farrell 
& Newman, 2023). Na tym tle cyberprzestrzeń – wcześniej postrzegana głównie 
jako miejsce wymiany informacji i innowacji – stała się pełnoprawną domeną 
rywalizacji państw i grup powiązanych z państwami. Cechy charakterystyczne 
cyberprzestrzeni umożliwiają testowanie skuteczności działań poniżej progu 
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wojny (tzw. operacje sub-threshold), które pozwalają zadawać straty polityczne 
i ekonomiczne przy niskim ryzyku eskalacji kinetycznej. Dla demokracji liberal-
nych to szczególnie trudne środowisko: demokratyczne procesy decyzyjne są wie-
loetapowe, oparte na zasadach rządów prawa i deliberacji, a odpowiedzialność za 
infrastrukturę (w tym krytyczną) spoczywa w znacznej mierze na sektorze pry-
watnym. Wskutek tego powstaje luka między „czasem operacyjnym” przeciwnika 
a „czasem politycznym” demokracji.

Równolegle zmieniła się struktura instrumentów, za pomocą których aktorzy 
państwowi realizują własne interesy: od incydentów czysto technicznych do zło-
żonych kampanii, które łączą penetrację sieci, kompromitację łańcuchów dostaw 
oraz operacje informacyjne. Kumulatywne, często rozproszone skutki tych działań 
podważają odporność instytucji i zaufanie społeczne, nie przekraczając jednocze-
śnie progów prawnych „użycia siły”. Kluczowym problemem stała się atrybucja 

– proces przypisania sprawstwa konkretnym podmiotom z takim poziomem pew-
ności, aby uzasadnić reakcję polityczną. W liberalnych demokracjach wymóg do-
wodowy pozostaje wysoki, a konieczność ochrony źródeł informacji ogranicza za-
kres transparentności. W konsekwencji czas atrybucji bywa dłuższy niż operacyjne 
i medialne okno działania sprawcy, co osłabia efekt odstraszania oraz utrudnia 
skoordynowanie odpowiedzi koalicyjnych (Finnemore & Hollis, 2019). Wszystkie 
te czynniki zwiększają lukę między „czasem operacyjnym” a „czasem politycznym” 
i sprzyjają strategiom przeciwnika opartym na zaprzeczaniu sprawstwu.

Celem artykułu jest przedstawienie mechanizmów reakcji demokracji euro-
pejskich na działania sub-threshold w cyberprzestrzeni oraz ocena perspektyw 
rozwoju cyberzagrożeń w Europie w warunkach niedostatecznego zakorze-
nienia demokratycznych mechanizmów przeciwdziałania operacjom poniżej 
progu użycia siły. Analiza koncentruje się na okresie 2014–2025, ze szczegól-
nym uwzględnieniem lat 2022–2025 i obejmuje zarówno dynamikę operacyjną 
działań sub-threshold, jak i instytucjonalno-prawne ograniczenia reakcji państw 
demokratycznych. Główny problem badawczy artykułu można ująć w pytaniu: 
W jakim stopniu uwarunkowania środowiska międzynarodowego drugiej de-
kady XXI wieku oraz specyfika demokratycznych mechanizmów decyzyjnych 
sprzyjają utrzymywaniu się systemowej luki między „czasem operacyjnym” dzia-
łań sub-threshold a „czasem politycznym” reakcji demokracji europejskich w cy-
berprzestrzeni? Na potrzeby realizacji celu badawczego sformułowane zostały 
również szczegółowe problemy badawcze: Jak kształtowała się dynamika działań 
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sub-threshold w cyberprzestrzeni w Europie w latach 2014–2025, ze szczególnym 
uwzględnieniem okresu 2022–2025? Jakie instytucjonalno-prawne ograniczenia 
wpływają na reakcje państw demokratycznych na działania sub-threshold w cy-
berprzestrzeni? W jaki sposób te ograniczenia przekładają się na przewagę opera-
cyjną aktorów niedemokratycznych? Przyjęta hipoteza zakłada, że kształt i cechy 
charakterystyczne środowiska międzynarodowego w drugiej dekadzie XXI wieku 
sprzyjają niekontrolowanemu i eskalacyjnemu rozwojowi cyberzagrożeń, wobec 
których reżimy demokratyczne – wyposażone w mechanizmy efektywne w czasie 
pokoju, lecz wolniejsze i bardziej sformalizowane – nie są w stanie reagować z wy-
starczającą szybkością i spójnością. W konsekwencji utrzymuje się systemowa 
luka pomiędzy „czasem operacyjnym” przeciwnika a „czasem politycznym” de-
mokracji, co wzmacnia przewagę aktorów autorytarnych i podważa skuteczność 
dotychczasowych instrumentów przeciwdziałania, mimo postępujących prób ich 
wzmocnienia i koordynacji.

Na potrzeby niniejszego artykułu przyjęto następujące rozumienie kluczo-
wych pojęć. Pojęcie „działania poniżej progu wojny” (operacje sub‑threshold) 
w ramach domeny cyber odnosi się do takich operacji w cyberprzestrzeni, które 
zadają realne straty polityczne, gospodarcze lub informacyjne, lecz nie osiąga-
ją progu „użycia siły” w rozumieniu Karty Narodów Zjednoczonych ani progu 

„zbrojnego ataku” w praktyce NATO i w interpretacjach zawartych w Tallinn Ma-
nual 2.0. Obejmują one m.in. kampanie cyberszpiegostwa, sabotaż o ograniczo-
nej skali, operacje wpływu oraz skoordynowane ataki DDoS. Przez „policentryza-
cję” ładu międzynarodowego rozumiana jest jego ewolucja od dominacji jednego 
państwa (Stanów Zjednoczonych i sojuszników – szeroko rozumianego „Zacho-
du”) ku bardziej rozproszonej strukturze, w której rosnącą sprawczość uzyskują 
mocarstwa regionalne (oraz formaty współpracy takie jak BRICS czy Szanghajska 
Organizacja Współpracy), tworzące alternatywne kanały finansowe, logistyczne 
i technologiczne. Trzecim pojęciem jest „czas operacyjny”, oznaczający hory-
zont realizacji działań przez agresora w cyberprzestrzeni (liczony w godzinach 
lub dniach, zgodnie z logiką kampanii technicznych i medialnych), podczas gdy 

„czas polityczny” (pojęcie czwarte) odnosi się do rytmu procesów decyzyjnych 
w demokracjach liberalnych (obejmujących atrybucję, konsultacje międzyresor-
towe, uzyskanie zgody politycznej i wdrożenie środków reakcji), zwykle rozciąga-
jących się na tygodnie lub miesiące. Luka między tymi wymiarami czasu stanowi 
zasadniczy przedmiot analiz przedstawionych w artykule.
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W artykule wykorzystano jakościowe metody badawcze: jakościową analizę 
porównawczą (QCA, ang. Qualitative Comparative Analysis) ram regulacyjnych 
i instytucjonalnych Unii Europejskiej (UE) oraz wybranych państw członkow-
skich. Obejmuje ona m.in. dyrektywę NIS2 (Dyrektywa w sprawie bezpieczeństwa 
sieci i informacji, ang. Network and Information Security Directive 2, 2022), CER 
(Dyrektywa w sprawie odporności podmiotów krytycznych, ang. Critical Entities 
Resilience Directive, 2022) i rozporządzenie DORA (Rozporządzenie w sprawie 
operacyjnej odporności cyfrowej sektora finansowego, ang. Digital Operational 
Resilience Act, 2022) wraz z aktami wykonawczymi oraz ścieżkami implementa-
cyjnymi w różnych krajach UE, a także uregulowania prawne w Wielkiej Brytanii 
po Brexicie ze szczególnym uwzględnieniem roli NCSC (ang. National Cyber Se-
curity Centre) oraz rozwiązań funkcjonalnie zbliżonych do NIS2. Artykuł bazuje 
na przeprowadzonych studiach przypadków odnoszących się do operacji poni-
żej progu wojny przypisywanych państwom, z naciskiem na aktorów związanych 
z Federacją Rosyjską (m.in. Sandworm/GRU oraz podmioty proxy1 prowadzące 
ataki DDoS2 i operacje informacyjne), Chińską Republiką Ludową (APT41 oraz 

„spamouflage”3 w obszarze operacji wpływu i cyberszpiegostwa) oraz Islamską Re-
publiką Iranu (Charming Kitten oraz działania wymierzone w instytucje publicz-
ne i akademickie w UE). Problematykę atrybucji oparto na publicznie dostępnych 
materiałach technicznych i politycznych, w tym raportach ENISA (Agencja Unii 
Europejskiej ds. Cyberbezpieczeństwa, ang. European Union Agency for Cyber-
security), publikacjach korporacyjnych i branżowych (Microsoft, 2024; Mandiant, 
2025; CrowdStrike, 2025) oraz komunikatach organów krajowych (NCSC, 2023). 
W artykule dokonano także analizy dokumentów strategicznych i prawnych  

1 Podmioty proxy to jednostki lub organizacje działające pośrednio w interesie innego aktora (np. państwa, 
służb specjalnych czy przedsiębiorstwa), realizujące jego cele polityczne lub operacyjne w sposób 
umożliwiający zleceniodawcy zachowanie wiarygodnej zaprzeczalności; w obszarze cyberprzestrzeni 
obejmuje to, m.in. grupy APT powiązane z państwami, podmioty komercyjne świadczące usługi ofensywne, 
organizacje wykorzystywane do prowadzenia operacji wpływu, cyberataków lub pozyskiwania informacji.
2 Ataki DDoS (Distributed Denial of Service) to skoordynowane działania polegające na masowym „zalewaniu” 
wybranego systemu, usługi lub łącza sieciowego nadmiernym ruchem z wielu rozproszonych źródeł, w celu 
czasowego uniemożliwienia dostępu legalnym użytkownikom; w praktyce wykorzystuje się do tego botnety 
(zainfekowane urządzenia) lub techniki wzmacniania i odbicia ruchu, co skutkuje przeciążeniem zasobów 
albo całkowitą niedostępnością serwisu.
3 „Spamouflage” to skoordynowana metoda oddziaływania informacyjnego, polegająca na zalewaniu 
przestrzeni medialnej dużą liczbą niskiej jakości treści publikowanych z fałszywych lub przejętych kont, 
w celu sztucznego wzmacniania wybranych narracji, zagłuszania debaty publicznej i utrudniania identyfikacji 
autentycznych przekazów; operacje te często wykorzystują automatyzację, powielanie materiałów oraz 
dystrybucję wieloplatformową, aby manipulować percepcją odbiorców i obchodzić mechanizmy moderacji.
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wyznaczających ramy reakcji Zachodu na działania sub-threshold. Uwzględniono 
w szczególności Koncepcję Strategiczną NATO (NATO Strategic Concept, 2022), 
Kompas Strategiczny UE (EU Strategic Compass, 2022), aktualizacje Strategii 
Cyberbezpieczeństwa Unii (EU Cybersecurity Strategy, 2020; EU Cybersecurity 
Strategy, 2023), instrumentarium EU Cyber Diplomacy Toolbox – unijny zestaw 
narzędzi cyberdyplomacji wraz z reżimem sankcyjnym w cyberprzestrzeni, a tak-
że wytyczne i interpretacje doktrynalne dotyczące atrybucji zawarte w Tallinn 
Manual 2.0 oraz nowszych ujęciach (Schmitt, 2017; Mose, 2024). W artykule za-
stosowano także jakościową analizę źródeł pisanych: publikacji recenzowanych 
(m.in. International Security, International Affairs, Foreign Affairs), raportów 
branżowych o wysokiej reputacji metodologicznej (ENISA, Microsoft Digital 
Defense Report, Mandiant M‑Trends, CrowdStrike Global Threat Report) oraz 
literatury pochodzącej z ośrodków analitycznych specjalizujących się w anali-
zie operacji informacyjnych i zagrożeń w cyberprzestrzeni (DFRLab, Graphika), 
uzupełnione o akty prawne UE i komunikaty Rady UE. Integracja tych danych 
pozwoliła na uchwycenie relacji między zmianami regulacyjnymi, praktykami 
operacyjnymi aktorów państwowych i niepaństwowych oraz ewolucją mechani-
zmów atrybucji i odpowiedzi. 

Literatura przedmiotu dotycząca demokracji liberalnej, funkcjonującej w róż-
nych warunkach geopolitycznych jest obszerna. Podobnie, problematyka doty-
cząca cyberoperacji. Jednak połączenie tych dwóch kwestii może stanowić nową 
jakość w dyscyplinie nauk o bezpieczeństwie. Artykuł bazuje na klasycznym uję-
ciu relacji instytucjonalnych (Huntington, 1991), znajdujących rozwinięcie w lite-
raturze z obszaru zarządzania kryzysowego, która wskazuje, że wielopoziomowe 
państwo dobrobytu funkcjonujące w warunkach cyfrowej współzależności two-
rzy nowe „punkty opóźnień” decyzyjnych i koordynacyjnych (Boin et al., 2021). 
Równolegle diagnozy makropolityczne zwracają uwagę na erozję przewidywal-
ności ładu międzynarodowego i wzrost presji rozwiązań realistycznych w poli-
tyce bezpieczeństwa (Fukuyama, 2022; Brands, 2025). W literaturze przedmiotu 
dotyczącej cyberbezpieczeństwa utrwala się pogląd, iż dynamikę współczesnych 
zagrożeń lepiej wyjaśniają kategorie szpiegostwa, sabotażu i rywalizacji politycz-
nej niż koncepcja „cyberwojny” w sensie klasycznym (Rid, 2020; Valeriano et al., 
2018; Lindsay, 2025). Badania empiryczne wskazują ponadto, że państwa prefe-
rują działania poniżej progu użycia siły, charakteryzujące się niskim ryzykiem 
eskalacji, przy jednoczesnej wysokiej skuteczności na poziomie politycznym  
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(Valeriano et al., 2018; Lindsay, 2025). Istotna część badań koncentruje się na nor-
mach i przypisaniu sprawstwa, akcentując społecznie uwarunkowany charakter 
konstruowania odpowiedzialności oraz znaczenie szybkiej i wiarygodnej atrybu-
cji dla podtrzymania odstraszania i spójności koalicji (Finnemore & Hollis, 2019; 
Mose, 2024). W kontekście europejskim akcentuje się przejście od strategii de-
klaratywnych do reżimów regulacyjnych (czego wyrazem są m.in. NIS2, DORA), 
przemysłowe wymiary dążeń do autonomii strategicznej (Aiginger & Rodrik, 
2020) oraz implikacje cyfryzacji dla sfery obywatelskiej i jakości deliberacji pu-
blicznej (Deibert, 2023). Obraz ten uzupełniają źródła analityczne i branżowe, 
dostarczające najnowszych danych o taktykach, technikach i procedurach oraz 
trendach sektorowych, w szczególności raporty ENISA (2023/2024), Microsoft 
(2023/2024), Mandiant (2025) i CrowdStrike (2025). Niniejsza publikacja stano-
wi próbę zintegrowania naukowego dorobku, obejmującego klasyczne teorie de-
mokracji oraz współczesne badania nad cyberzagrożeniami generowanymi przez 
podmioty państwowe. Powyższe powoduje, że zachodzi naukowa potrzeba uza-
sadnienia podjęcia badań szczegółowych.

Globalny układ sił i rola cyberprzestrzeni

Po zimnej wojnie, w grupie reżimów demokratycznych, ugruntowała się wiara 
w liberalny porządek oparty na regułach, którego trwałość wynikała z amerykań-
skiej przewagi materialnej, instytucjonalnej i sieciowej. Stany Zjednoczone łączy-
ły projekcję siły z atrakcyjnością instytucjonalno‑finansową, kształtując zasady 
gry w handlu, finansach i technologiach. Kluczową rolę odgrywała architektura 
z Bretton Woods: dolar jako waluta rezerwowa, globalne sieci płatnicze i kontrola 
nad przepływami finansowymi, umożliwiające eksport norm, warunkowość kre-
dytową oraz gospodarczo‑strategiczną współzależność (tzw. weaponized interde-
pendence) (McDowell, 2023; Farrell & Newman, 2019). Porządek ten wzmacniała 
integracja europejska: jednolity rynek i waluta euro zwiększały zdolność UE do 
wyznaczania standardów, podczas gdy w zakresie twardego bezpieczeństwa kon-
tynent opierał się na parasolu ochronnym NATO i amerykańskiej projekcji siły 
(Ikenberry, 2018). Upadek Związku Sowieckiego usunął konkurenta systemowe-
go, otwierając przestrzeń dla ekspansji instytucji oraz norm liberalnych – od roz-
szerzeń NATO i UE, przez globalizację regulowaną przez Światową Organizację 
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Handlu (WTO), po technologiczną dominację amerykańskich firm w infrastruk-
turze internetu i technologiach informacyjno‑komunikacyjnych (ICT) (Ikenber-
ry, 2018; DeNardis, 2020).

Od połowy drugiej dekady XXI wieku nastąpił wyraźny zwrot ku realizmowi 
jako dominującemu nurtowi interpretacji ładu międzynarodowego. Złożyły się 
na to: narastające rewizjonizmy i erozja „końca historii”, odsłaniające trwałość 
rywalizacji mocarstw i sens równowagi sił (Mearsheimer, 2019), instrumentaliza-
cja współzależności gospodarczej, czyniąca z łańcuchów dostaw i infrastruktury 
finansowej narzędzia presji (Farrell & Newman, 2019) oraz kumulacja kryzysów 

– od finansowego z końca pierwszej dekady XXI wieku i migracyjnego, po agre-
sję Rosji na Ukrainę w 2014 i 2022 r. Wszystkie te czynniki przesunęły akcent 
z modelu zarządzania normami na odstraszanie i twarde bezpieczeństwo (Walt, 
2018; Mearsheimer, 2019). W efekcie ład międzynarodowy przesunął się w stronę 
policentryzmu, którego architektami są państwa globalnego Południa, dążące do 
większej autonomii politycznej, finansowej i technologicznej, przy jednoczesnym 
wybiórczym uczestnictwie w instytucjach Zachodu (Stuenkel, 2023; Su & Liang, 
2021). Cyberprzestrzeń – dzięki niskim kosztom wejścia, problemom atrybucji 
i możliwościom działania poniżej progu wojny – stała się domeną, w której akto-
rzy ci najskuteczniej wyrażają ambicje projekcji siły i testowania reakcji zachod-
nich sojuszy wojskowych (ENISA, 2024; Microsoft, 2024).

Zmianę w globalnym układzie sił dobrze ilustruje ewolucja amerykańskiej po-
lityki zagranicznej. Od połowy drugiej dekady XXI wieku, szczególnie w okresie 
prezydentury Donalda Trumpa, Stany Zjednoczone zaczęły podążać drogą trans-
akcjonizmu, protekcjonizmu i prymatu interesu narodowego. W handlu przeło-
żyło się to na „wojny” celne (m.in. cła sekcji 232 na stal i aluminium w 2018 r. 
oraz taryfy na towary z Chin na podstawie sekcji 301) oraz renegocjację porozu-
mienia NAFTA (Północnoamerykański Układ o Wolnym Handlu) do formatu 
USMCA (Umowa o Handlu Między Stanami Zjednoczonymi, Meksykiem i Ka-
nadą) z ostrzejszymi klauzulami pochodzenia i pracy (Bown, 2025; Office of the 
USTR, 2020). W obszarze technologii wprowadzano restrykcje wobec chińskich 
firm (rozszerzanie Entity List, ograniczenia 5G, kontrola eksportu), a w relacjach 
sojuszniczych zwiększono presję na burden sharing wobec UE i NATO, przy jed-
noczesnym stosowaniu instrumentów kosztowych wobec sojuszników (cła 232, 
retoryka o „przestarzałości NATO”) (Congressional Research Service, 2022; 
Brands, 2025; NATO, 2025).
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Transakcjonizm i redefinicja interesów USA uwidoczniły się także w podejściu 
Waszyngtonu do obszarów objętych konfliktami. Wobec Ukrainy wsparcie woj-
skowe było znaczące zwłaszcza po 2022 r., jednak wewnętrzne spory i polaryza-
cja w Kongresie okresowo blokowały pakiety pomocowe, wzmacniając percepcję 
warunkowości wsparcia. Podejście Trumpa do Ukrainy było w dużej mierze po-
chodną jego relacji z Putinem, co odzwierciedlały spotkania i wypowiedzi wobec 
Zełenskiego o transakcyjnym charakterze, uzależniającym poparcie od ustępstw 
politycznych (Brands, 2025; Brady et al., 2025). Podobnie w konflikcie Izrael–Ha-
mas retoryka Waszyngtonu akcentowała przede wszystkim własne korzyści, prio-
rytet sojuszu z Izraelem i strategię odstraszania wobec Iranu, co potęgowało na-
pięcia transatlantyckie (Brands, 2025).	

W państwach europejskich także nastąpiły zmiany, będące reakcją na formujący 
się nowy ład międzynarodowy. Zwiększono wydatki obronne, zaktualizowano stra-
tegie bezpieczeństwa i zainwestowano w przemysł, choć tempo tej transformacji 
pozostaje nierównomierne. Po 2022 r. wydatki obronne europejskiej części NATO 
przekroczyły 2% PKB w rekordowej liczbie państw, a UE wdrożyła instrumenty 
wspólnych zamówień (ang. European Defence Industry Reinforcement through 
Common Procurement Act – EDIRPA), wsparcia produkcji amunicji (ang. Act 
in Support of Ammunition Production – ASAP), fundusz badawczo‑rozwojowy 
(European Defence Fund – EDF) oraz agendę cyberodporności (NIS2, CRA) (Eu-
ropean Commission, 2025a; NATO, 2025). Część państw (np. Polska) intensywnie 
zwiększyła zakupy sprzętu i zabiegała o obecność wojsk USA, wzmacniając od-
straszanie, ale utrwalając zależność od wsparcia transatlantyckiego. Inne państwa 
europejskie postawiły na stopniowe budowanie autonomii przemysłowo‑obronnej 
i wspólne programy (European Commission, 2025b; NATO, 2025).

Największe dążenia do policentryzacji ładu międzynarodowego uwidoczniły 
się w Azji. Chiny konsekwentnie wzmacniają autonomię strategiczną poprzez bu-
dowę alternatywnej infrastruktury finansowo‑technologicznej, ekspansję standar-
dów 5G/IoT (ang. Internet of Things) i pogłębianie modelu dual circulation (Su & 
Liang, 2021). Równolegle cyberprzestrzeń i operacje informacyjne stały się waż-
nym narzędziem budowy siły tego państwa: wykorzystywanie zdolności APT (ang. 
Advanced Persistent Threat) oraz wpływanie na opinie i nastroje społeczne wspie-
ra cele polityki zagranicznej (Microsoft, 2024). Urzeczywistnieniem tego kierun-
ku w chińskiej polityce zagranicznej była wrześniowa parada w Pekinie w 2025 r.,  
podczas której zaprezentowano, m.in. integrację platform bezzałogowych  
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z komponentami cyber, co sygnalizuje połączenie instrumentów technologicz-
nych i wojskowych w jedną architekturę oddziaływania.

Równocześnie Rosja, przestawiając gospodarkę na tryb wojenny po wszczę-
ciu konfliktu z Ukrainą, zacieśniła współpracę z Chinami i Iranem oraz korzysta 
z mechanizmów obchodzenia sankcji, realizując długofalową strategię niwelowa-
nia dominacji Zachodu (Wiśniewska, 2025). W domenie cyber i spektrum kine-
tyczno‑hybrydowym Kreml intensyfikuje działania poniżej progu wojny z NATO: 
doniesienia o użyciu bezzałogowców wobec terytoriów państw Sojuszu – w tym 
incydenty z września 2025 r. naruszeń polskiej przestrzeni powietrznej przez 
rosyjskie drony rozpoznawcze – są odczytywane jako testy reakcji i odporności 
obrony przeciwlotniczej oraz systemów dowodzenia i kierowania. Moskwa kon-
tynuuje także kampanie APT wymierzone w energetykę, transport i procesy de-
mokratyczne, wpisujące się w logikę działań poniżej progu otwartego konfliktu 
zbrojnego (ENISA, 2024; NCSC, 2023).

Na tym tle Indie pełnią rolę „swing power” (państwa, które może przechy-
lić równowagę sił, współpracując z różnymi blokami): łącząc zaangażowanie 
w QUAD (ang. Quadrilateral Security Dialogue – Czterostronny Dialog Bezpie-
czeństwa: USA, Japonia, Australia, Indie) i współpracę z USA, Japonią i Australią 
z zakupem energii z Rosji oraz strategią „Make in India” („Produkuj w Indiach”) 

– rządową inicjatywą zwiększania krajowej produkcji i inwestycji w sektorach hi-
gh‑tech, co zwiększa indyjską autonomię w policentrycznym ładzie (Saran, 2018; 
Su & Liang, 2020). Indie wzmacniają także obecność w formatach Globalnego 
Południa, promując rozliczenia w walutach lokalnych i współpracę w osi Połu-
dnie–Południe.

Wreszcie, formaty BRICS (Brazylia, Rosja, Indie, Chiny i Republika Południo-
wej Afryki) i Szanghajska Organizacja Współpracy (SCO) ewoluują ku alternatyw-
nej architekturze współpracy: rozszerzenie BRICS w 2023 r., prace nad rozlicze-
niami inną walutą niż dolar oraz synchronizacja standardów infrastrukturalnych 
wskazują na tworzenie równoległych rozwiązań instytucjonalnych. Szczyt SCO 
w sierpniu 2025 r. podkreślił współpracę w obszarze bezpieczeństwa wewnętrz-
nego, ćwiczenia antyterrorystyczne i rozwój transgranicznej łączności – w tym 
komponentu technologicznego i wymiany informacji – wzmacniając „miękką 
architekturę” bezpieczeństwa euroazjatyckiego (Kugiel, 2025; Stuenkel, 2023). 
Wspólnym mianownikiem tych procesów jest dążenie do ograniczenia hegemo-
nii Stanów Zjednoczonych poprzez budowę równoległych kanałów finansowych,  
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logistycznych i cybernetycznych oraz wykorzystywanie transakcjonizmu Zacho-
du do testowania spójności jego odpowiedzi.	

W takim policentrycznym układzie sił cyberoperacje pełnią rolę skuteczne-
go narzędzia osiągania przewagi: niski próg wejścia, trudna atrybucja, częściowa 
odwracalność skutków i globalny zasięg. Ich atrakcyjność wzmacnia możliwość 
precyzyjnego określenia celów użycia (od rekonesansu po destrukcję), prowadze-
nia działań podprogowych bez formalnego przypisania do państwa oraz łącze-
nia efektów technicznych z informacyjnymi i ekonomicznymi. Państwa i aktorzy 
wspierani przez państwa korzystają z przewagi czasu (kampanie długotrwałe, ni-
sko wykrywalne), asymetrii kosztów oraz „przerzucalności” ryzyka na prywat-
nych operatorów infrastruktury (ENISA, 2024; Microsoft, 2024).

W latach 2022–2025 można zaobserwować kilka wyraźnych tendencji w za-
kresie cyberoperacji. Przede wszystkim rośnie liczba ataków na systemy przemy-
słowe i operacyjne (ICS – ang. Industrial Control Systems – systemy sterowania 
przemysłowego; OT – ang. Operational Technology – technologia operacyjna) 
oraz na sektor logistyczny obejmujący energetykę, kolej, porty morskie i lotni-
ska. Wykorzystywane są techniki living off the land (LOTL – używanie legalnych 
narzędzi i komponentów systemu do działań ofensywnych), nadużycia legalnych 
narzędzi zdalnego zarządzania (RMM – ang. Remote Monitoring and Manage-
ment) oraz kompromitacje dostawców oprogramowania i usług w łańcuchu do-
staw. Coraz częściej celami ataku stają się Internet rzeczy (IoT) i przemysłowy In-
ternet rzeczy (IIoT – ang. Industrial Internet of Things). Kampanie łączą sabotaż, 
w tym użycie programów niszczących dane (wipery) i manipulację sterownikami 
programowalnymi (ang. Programmable Logic Controller, PLC), z cichą kradzieżą 
danych technicznych i mapowaniem topologii sieci (ENISA, 2024; CISA, 2024). 

Nasilają się również operacje wpływu przed wyborami oraz wokół tematów 
generujących spory społeczne. Wykorzystują one mikrotargetowanie (precyzyj-
ne kierowanie przekazu do wąskich grup odbiorców), fałszywe treści generowane 
technikami deepfake4 oraz schematy polegające na włamaniu i kontrolowanym 
upublicznieniu danych (ang. hack and leak). Działania te bywają zsynchronizo-
wane z rozproszonymi atakami DDoS i wzmacniane przez sieci zainfekowanych 

4 Deepfake to sztucznie wygenerowane lub przerobione przez AI materiały (wideo, audio, obrazy), które 
imitują te autentyczne. Wykorzystują modele generatywne do podmiany twarzy, klonowania głosu, 
synchronizacji ust czy tworzenia fikcyjnych ujęć. Mogą służyć efektom filmowym czy dubbingowi, ale grożą 
dezinformacją, oszustwami i naruszeniem prywatności. Przeciwdziałanie obejmuje weryfikację źródeł, 
narzędzia detekcji, analizę metadanych i oznaczanie treści.



50 Rocznik Bezpieczeństwa Międzynarodowego 2025, vol. 19, nr 2

urządzeń końcowych (botnety). Dostosowują się także językowo i kulturowo do 
określonych warunków, a także korzystają z generatywnej sztucznej inteligencji do 
produkcji treści i uwiarygodniania narracji oraz z szyfrowanych komunikatorów, 
co utrudnia wykrywanie i moderację (EU DisinfoLab, 2024; Microsoft, 2024).

W końcu widoczna jest „eksternalizacja” działań do grup pośredniczących 
(proxy), takich jak gangi stosujące wymuszenia za pomocą szyfrowania danych 
(ang. ransomware), podmioty oferujące ataki przeciążeniowe jako usługę (ang. 
DDoS for hire) oraz brokerzy danych i dostępu. Model „as a service” (jako usłu-
ga) obniża bariery wejścia, zaciera granicę między przestępczością a operacjami 
sponsorowanymi przez państwa i umożliwia szybkie skalowanie kampanii (Euro-
pol, 2024; ENISA, 2024).

W takich warunkach Europa zmuszona jest do budowania odporności na ataki 
cyfrowe w czterech krokach: zapobieganie, wykrywanie, reagowanie i naprawa 
szkód. Istnieje potrzeba monitorowania i szybkiej reakcji w systemach przemy-
słowych oraz wzmocnienie bezpieczeństwa łańcuchów dostaw oprogramowania, 
sprawdzania aktualizacji i dokładnego weryfikowania dostawców. Dużą rolę będą 
odgrywać wspólne ćwiczenia z operatorami infrastruktury oraz gotowe plany 
awaryjne i kopie zapasowe w celu szybkiego przywracania działania po incy-
dencie. Konieczne staje się łączenie cyberbezpieczeństwa z ochroną informacji 
i dobrą komunikacją kryzysową, w celach ograniczania wpływu dezinformacji 
i utrzymania ciągłości kluczowych usług (NIS2, 2022; ENISA, 2024).

Współczesna demokracja liberalna  
i mechanizmy reagowania na kryzysy

Przy założeniu, że instytucje demokracji liberalnej zostały zoptymalizowane do 
warunków pokojowego współistnienia, można wyciągnąć wniosek, że zawodzą, 
gdy wymagana jest szybka, skoordynowana odpowiedź na groźbę konfliktu zbroj-
nego. Istota demokracji liberalnej – wolne i konkurencyjne wybory, rozwinięte 
społeczeństwo obywatelskie, konsensus między zróżnicowanymi grupami spo-
łecznymi i/lub interesu, ochrona praw mniejszości, zasady państwa prawa i trój-
podział władzy – tworzy gęstą sieć hamulców i równowag, które zwiększają legi-
tymizację, ale jednocześnie spowalniają decyzje w sytuacjach kryzysowych (Dahl, 
2000). W warunkach pokoju mechanizmy deliberacyjne i kontrolne minimali-
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zują ryzyko nadużyć, lecz w sytuacji gwałtownych zagrożeń generują opóźnienia 
wynikające z potrzeby konsultacji, kontroli konstytucyjnej i cyklu wyborczego. 
Teoria Fukuyamy o „końcu historii” sugerowała, że po 1989 r. liberalna demokra-
cja i gospodarka rynkowa staną się dominującym, docelowym modelem rozwoju. 
W efekcie elity i społeczeństwa oczekiwały stopniowego upodabniania się państw 
do tego wzorca i traktowały ten kierunek jako trwały. To przekonanie legitymi-
zowało priorytet dla narzędzi oddziaływania miękkiego (ang. soft power), a zara-
zem osłabiało skłonność do mobilizacji twardych zasobów, takich jak siła mili-
tarna, odporność przemysłowa czy strategiczne rezerwy (Fukuyama, 1992/2017). 
Huntingtonowska teza o „fali demokratyzacji” wskazywała na instytucjonalizację 
nowych demokracji, lecz ostrzegała zarazem, że konsolidacja nie eliminuje spo-
rów o tożsamość i bezpieczeństwo, co w momentach kryzysowych może osłabiać 
decyzyjność (Huntington, 1991). W ten sposób możliwy stał się liberalny kom-
promis między pluralizmem a rządami prawa, który zakłada rozproszenie władzy 
wykonawczej i ogranicza ryzyko autorytarnych zapędów, ale utrudnia szybkie 
przełączanie gospodarki na tory wojenne czy podjęcie działań wyprzedzających.

	 Po II wojnie światowej europejska integracja została zaprojektowana jako 
sieć współzależności: unia celna, projekt jednolitego rynku, a następnie wspólna 
waluta miały zredukować bodźce do rywalizacji militarnej, kierując energię poli-
tyczną w stronę norm i instytucji. Ten wybór sprzyjał legitymizacji władzy przez 
dążenie do dobrobytu – elektorat nagradzał stabilność makroekonomiczną i redys-
trybucję, nie zaś mobilizację wojskową i siłę militarną. Z perspektywy demokra-
tycznej polityki wyborczej to racjonalne: suweren, czyli wyborcy, rzadko preferuje 
kosztowną konfrontację, a partie minimalizują ryzyko utraty poparcia, unikając 

„jastrzębich” programów poza sytuacjami egzystencjalnego zagrożenia. Ekonomia 
polityczna pokoju – globalne łańcuchy dostaw, dywidenda pokoju – wzmacniała 
niechęć do ponoszenia kosztów przygotowań wojennych kosztem konsumpcji i ob-
niżania jakości usług publicznych. Europa przyjęła zatem logikę soft power: normy, 
standardy regulacyjne i atrakcyjność rynku zastępowały odstraszanie hard power, 
co – jak wskazuje obecny zwrot ku realizmowi – było raczej historyczną przerwą 
w rywalizacji między mocarstwami niż nową regułą ładu międzynarodowego. Gdy 
środowisko międzynarodowe stało się bardziej policentryczne i konfliktowe, czaso-
we asymetrie uwypukliły wolniejszą demokratyczną ścieżkę decyzyjną.

Współczesny europejski system bezpieczeństwa, obciążony konwencjonalny-
mi kryzysami militarnymi u granic, wymaga szybkich decyzji w sprawach takich 
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jak: przerzuty wojsk (dyslokacje), finansowanie obrony, kontrola eksportu oraz 
mobilizacja przemysłu. Tymczasem systemy liberalne tworzą opóźnienia już 
na poziomie parlamentów, sądów i rządów koalicyjnych. Badania nad weaponi-
zed interdependence (strategiczną, wojskową współzależnością) pokazują, że sieci 
gospodarcze i technologiczne stały się narzędziem nacisku i przymusu. Demo-
kratyczna odpowiedź wymaga skoordynowanych działań wielu podmiotów, co 
rzadko mieści się w cyklu jednej kadencji rządów (Farrell & Newman, 2019). Tę 
logikę wzmacnia preferencja elektoratu dla dobrobytu zamiast ryzyka eskalacji: 
w warunkach inflacji i niepewności wyborcy karzą rządy za kosztowne działania 
konfrontacyjne, ograniczając gotowość elit do prewencji. W cyberprzestrzeni ro-
śnie presja ataków poniżej progu wojny (sub-threshold), które wymagają decyzji 
w horyzoncie godzin lub dni. Mechanizmy demokratyczne – nadzór, zamówienia 
publiczne i zgodność z prawem – działają jednak w skali tygodni i miesięcy (ENI-
SA, 2024; Microsoft, 2024). Powstaje w ten sposób „okno bezwładności”, w któ-
rym przeciwnik może gromadzić przewagę informacyjną i operacyjną, unikając 
jednoznacznej atrybucji i rozmywając progi reakcji. Demokracje muszą równo-
cześnie chronić wolności obywatelskie – prywatność, wolność słowa, niezależ-
ność mediów – co ogranicza możliwość ofensywnej moderacji treści i narzucenia 
jednolitej narracji strategicznej podczas hybrydowych kampanii wpływu. Triada 
władzy wykonawczej, sądów konstytucyjnych i agencji regulacyjnych wprowadza 
czasochłonne „bezpieczniki” proceduralne, które w sytuacjach kinetyczno‑cyfro-
wych spowalniają spójne reagowanie.

Uprzywilejowanie procedur nad szybkością podejmowania decyzji nie jest 
wadą w czasie pokoju: ogranicza ryzyko błędów i nadużyć. Staje się jednak ogra-
niczeniem, gdy przeciwnik stosuje presję ekonomiczną i cyberoperacje poni-
żej progu wojny (sub-threshold). Teoria instytucjonalna pokazuje, że im więcej 
aktorów ma prawo blokowania decyzji, tym trudniej o szybkie zmiany polityki 
w reakcji na sygnały nadchodzącego zagrożenia (Tsebelis, 2002). Z kolei realizm 
neoklasyczny podkreśla, że percepcja zagrożeń jest filtrowana przez instytucje 
i układy koalicyjne, co w demokracjach zwiększa opóźnienia adaptacyjne. Dzie-
je się tak zwłaszcza wtedy, gdy koszty rozkładają się na szeroki elektorat, a ko-
rzyści z odstraszania są rozproszone, niepewne i odłożone w czasie (Ripsman et 
al., 2016). W konsekwencji cechy środowiska międzynarodowego drugiej dekady 
XXI wieku (policentryczność, niepewna atrybucja, podprogowość działań) sprzy-
jają eskalacji cyberzagrożeń, na które reżimy demokratyczne reagują wolniej 
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i mniej spójnie. Zdolność przeciwników do łączenia wektorów informacyjnych, 
ekonomicznych i technicznych w czasie rzeczywistym sprawia, że demokratyczna 
przewaga w sferze norm i innowacji nie przekłada się automatycznie na przewa-
gę w tempie decyzyjnym. W praktyce oznacza to, że nawet przy rosnących wy-
datkach obronnych i modernizacji przepisów utrzymuje się istotna luka czasowa 
między detekcją a decyzją i wdrożeniem środków zaradczych. Wniosek nie brzmi, 
że demokracje są niezdolne do skutecznej obrony, lecz że potrzebują korekt insty-
tucjonalnych: preautoryzowanych planów działania, ćwiczeń międzysektorowych, 
większej delegacji uprawnień do technicznych zespołów reagowania na incydenty 
komputerowe (CERT/CSIRT, ang. Computer Emergency Response Team / Com-
puter Security Incident Response Team) oraz mechanizmów szybkiej atrybucji 
i komunikacji strategicznej. Dopiero integracja tych elementów, przy zachowaniu 
gwarancji prawnych, może ograniczyć asymetrię czasową, którą dziś wykorzystu-
ją adwersarze w domenie cyberprzestrzeni.

W demokracjach rozproszenie kompetencji i wielość aktorów to cecha systemo-
wa. W cyberbezpieczeństwie przekłada się to na współistnienie różnych podmiotów: 
krajowych i sektorowych zespołów reagowania na incydenty (CSIRT) oraz centrów 
operacji bezpieczeństwa (SOC, ang. Security Operations Center), niezależnych re-
gulatorów wdrażających dyrektywę NIS2, operatorów usług kluczowych i ważnych 
zgodnie z dyrektywą CER, organów nadzoru finansowego implementujących roz-
porządzenie DORA, a także służb specjalnych i komponentów wojskowych. Taka 
współzależna architektura tworzy wielowarstwową odporność, ale zarazem rodzi 
problemy organizacyjne: dublowanie ról, luki odpowiedzialności oraz przeciąga-
jące się konsultacje i spory kompetencyjne w momentach, gdy kluczowe są szyb-
kość i jednoznaczność decyzji (Boin et al., 2021). Wysoki poziom cyfryzacji usług 
publicznych – administracji, ochrony zdrowia, edukacji i wymiaru sprawiedliwości 

– zwiększa podatność i powierzchnię ataku. Dodatkowo polaryzacja polityczna i lo-
gika mediów społecznościowych wywierają presję na natychmiastowe, „widoczne” 
gesty i reakcje polityczne. Poprawiają one komunikację, ale także wpływają nega-
tywnie na skuteczność strategiczną, powodując krótkowzroczność instytucji i ich 
brak zaangażowania w budowę odporności (Fukuyama, 2022). W rezultacie im wię-
cej aktorów z prawem głosu i weta oraz im większa ekspozycja usług publicznych 
na ryzyka cyfrowe, tym większa asymetria czasowa między atakiem a skoordynowa-
ną odpowiedzią. To wzmacnia hipotezę o strukturalnym niedopasowaniu mechani-
zmów demokratycznych do szybko eskalujących kryzysów cyber‑militarnych.
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Cyberprzestrzeń jako domena działań poniżej progu wojny

Cyberoperacje spełniają warunki skutecznego narzędzia w policentrycznym śro-
dowisku: mają niski koszt wejścia, trudne do przypisania sprawstwo (atrybucję), 
częściowo odwracalne skutki, szybki cykl wprowadzania innowacji oraz globalny 
zasięg (ENISA, 2024; Microsoft, 2024). Dzięki temu są elastycznym instrumen-
tem presji poniżej progu wojny, łącząc rozpoznanie, zakłócanie i wpływ informa-
cyjny w kampaniach hybrydowych w cyberprzestrzeni (ENISA, 2024). W latach 
2022–2025 widać wyraźny wzrost ataków na środowiska ICS/OT oraz logistykę, 
obejmujących, m.in. energetykę i ciepłownictwo, kolej, porty morskie i lotniska. 
Ilustracją tej dynamiki są wybrane incydenty z lat 2014–2024, które nie przekro-
czyły progu „zbrojnego ataku”, lecz wywołały konieczność reakcji politycznej i re-
gulacyjnej (tabela 1). Wykorzystywane są m.in. techniki living‑off‑the‑land (uży-
wanie legalnych narzędzi systemowych do działań ofensywnych), ataki na zdalne 
zarządzanie oraz uderzenia w łańcuchy dostaw komponentów (Microsoft, 2024; 
Dragos, 2025). Przykładowo rosyjskie grupy APT (m.in. Sandworm/GRU, Ga-
maredon, APT28) wielokrotnie atakowały ukraińską infrastrukturę energetycz-
ną: kampanie BlackEnergy/Industroyer w latach 2015–2016 oraz Industroyer2 
w 2022 r. spowodowały przerwy w dostawach energii i zakłócenia pracy stacji 
rozdzielczych. Od 2022 r. nasiliły się również działania przeciwko europejskiej 
infrastrukturze logistycznej i lotniskom (np. Killnet i grupy powiązane – wymie-
rzone w porty i lotniska w Polsce, Niemczech i krajach bałtyckich), a także próby 
ingerencji w systemy kolei i łańcuchy dostaw oprogramowania.

Tabela 1. Wybrane przykłady operacji sub‑threshold w cyberprzestrzeni i reakcji 
polityczno‑regulacyjnych.

Rok / incydent Charakter działań subthreshold Wybrane reakcje państw, UE, NATO
2015–2016, 2022 

– operacje 
BlackEnergy, 
Industroyer, 

Industroyer2 
przeciwko 
ukraińskiej 
energetyce

Ataki na systemy ICS/OT 
operatorów sieci przesyłowych, 

powodujące przerwy w dostawach 
energii i zakłócenia pracy 

stacji rozdzielczych; działania 
zsynchronizowane z atakiem 
kinetycznym Rosji przeciwko 

Ukrainie.

Wsparcie techniczne dla operatorów 
ze strony zespołów CERT/CSIRT państw 

członkowskich UE; wykorzystanie 
incydentów jako impulsu do aktualizacji 

scenariuszy NATO dot. progu uruchomienia 
art. 4/5 w razie poważnych cyberataków.
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Rok / incydent Charakter działań subthreshold Wybrane reakcje państw, UE, NATO

2017 
– NotPetya

Rozprzestrzeniony globalnie 
malware, uderzający 

w sektor logistyczny, finansowy 
i przemysłowy (m.in. w UE), 
który spowodował poważne 
straty ekonomiczne, lecz bez 

trwałych zniszczeń fizycznych 
infrastruktury.

Zbiorowa atrybucja ataku Rosji 
przez rządy USA, Wielkiej Brytanii 

i kilku państw UE; wzmocnienie 
agendy odporności łańcuchów dostaw 
i segmentacji sieci w ramach UE oraz 
NATO; wykorzystanie incydentu jako 

argumentu na rzecz rozwoju wspólnych 
ćwiczeń cybernetycznych.

2020 
– kampania 
SolarWinds

Długotrwała kampania 
cyberszpiegowska 

z wykorzystaniem kompromitacji 
dostawcy oprogramowania 
zarządzającego, obejmująca 

instytucje rządowe i podmioty 
prywatne w USA i Europie.

Sankcje wobec wskazanych podmiotów 
rosyjskich, wzmocnienie wymogów 
bezpieczeństwa łańcuchów dostaw 

oprogramowania (w tym wymogów 
„software bill of materials”) po stronie 

USA; pośrednie oddziaływanie 
na europejskie procesy regulacyjne 

w obszarze NIS2 i DORA.

2022–2024 
– kampanie 

wpływu 
„Ghostwriter”, 
„Secondary 

Infektion”, 
„Spamouflage”

Operacje informacyjne 
wymierzone w państwa 

UE, wykorzystujące sieci 
botów, portalesłupy, techniki 

hackandleak i treści 
pseudolokalne, intensyfikowane 
przed wyborami i wokół sporów 

społecznych.

Stopniowe zaostrzenie regulacji platform 
cyfrowych w UE (Digital Services Act) 

oraz wzmocnienie roli ENISA i ośrodków 
analitycznych; działania prebunkingowe 

i factchecking; opóźnione, często 
fragmentaryczne reakcje moderacyjne 

platform.

Źródło: Opracowanie własne na podstawie: ENISA, 2024; ESET Research, 2022; Microsoft, 2024;  
Mandiant, 2025;  EU DisinfoLab, 2024; DFRLab, 2025; Nimmo, Hubert, & Chenge, 2021.

Cyberprzestrzeń stała się pełnoprawną domeną walki informacyjnej: skoordy-
nowane kampanie dezinformacyjne mają podważać zaufanie do władz i spójność 
społeczną. W przestrzeni informacyjnej działają rosyjskie farmy trolli i sieci botów 
(m.in. dawna Internet Research Agency i podmioty powiązane), które m.in. pro-
mowały narracje o rzekomych „biolaboratoriach USA na Ukrainie”, „przestępczo-
ści wywołanej przez uchodźców”, wykorzystywały deepfake’i polityków (np. Ze-
łenskiego w 2022 r.) oraz tezy o „sabotażu” gospodarki przez sankcje. W krajach 
UE wykrywano podszywanie się pod media i instytucje (portale‑słupy, sieci am-
plifikujące fake newsy), a także operacje hack‑and‑leak, często zsynchronizowane 
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z falami DDoS dla zwiększenia zasięgu przekazu (EU DisinfoLab, 2024; Microsoft, 
2024). Równocześnie rośnie aktywność grup proxy, w tym gangów ransomware 
i usług DDoS‑for‑hire, które sondują progi reakcji i umożliwiają państwom wiary-
godne wyparcie się odpowiedzialności (ENISA, 2024; Mandiant, 2025). 

Problematyka cyberoperacji jest regulowana przez prawo międzynawowe, jed-
nak nie ułatwia to decyzji o zakwalifikowaniu wrogiej aktywności w cyberprze-
strzeni jako cyberatak. Z perspektywy prawa międzynarodowego (Karta ONZ, 
praktyka NATO i Tallin Manual) cyberatak może zostać uznany za zbrojny, jeśli 
skutki osiągają skalę i intensywność porównywalną z użyciem siły kinetycznej: 
powodują śmierć lub poważne obrażenia, znaczące zniszczenia fizyczne infra-
struktury, długotrwały blackout (szeroka, nagła i zazwyczaj niekontrolowana 
przerwa w dostawie energii elektrycznej na dużym obszarze) o skutkach huma-
nitarnych lub istotnie degradują zdolność państwa do funkcjonowania. W takich 
warunkach możliwa jest samoobrona, w tym odpowiedź konwencjonalna, pro-
porcjonalna do szkody. W praktyce wojny rosyjsko-ukraińskiej obserwowaliśmy 
operacje bliskie temu progowi – np. Industroyer2 i ataki na dystrybucję energii, 
zintegrowane z ostrzałami rakietowymi dla wzmocnienia efektu – jednak spo-
ry o atrybucję i próg szkody utrudniają formalne uznanie ich za „zbrojny atak”. 
NATO deklarowało, że poważny cyberatak może uruchomić konsultacje z arty-
kułu 4 Paktu Północnoatlantyckiego, a nawet artykułu 5, lecz pozostawia ocenę 
skali i skutków do indywidualnej decyzji politycznej sojuszników.

Państwa systematycznie rozwijają zdolności cybernetyczne w odpowiedzi na ro-
snące znaczenie cyberprzestrzeni, wzmacniając zarówno kompetencje obronne, 
jak i ofensywne. W Stanach Zjednoczonych Dowództwo Cybernetyczne USA (U.S. 
Cyber Command, utworzone jako samodzielne w 2018 r.) realizuje koncepcje de-
fend forward (obrona wysunięta, czyli wyprzedzające działanie w infrastrukturze 
przeciwnika) oraz persistent engagement (trwałe zaangażowanie, tj. ciągła presja 
i zakłócanie zdolności adwersarzy). Agencja Bezpieczeństwa Narodowego (NSA) 
oraz Agencja ds. Cyberbezpieczeństwa i Bezpieczeństwa Infrastruktury (ang. Cy-
bersecurity and Infrastructure Security Agency, CISA) rozwijają Wspólne Cen-
trum Obrony Cybernetycznej (ang. Joint Cyber Defense Collaborative, JCDC) 
i mechanizmy współdzielenia taktyk, technik i procedur (TTP) z sektorem pry-
watnym. Stosowane są również działania ofensywne wymierzone w infrastrukturę 
botnetów, w tym przeciwko platformom takim jak TrickBot i powiązanej grupie 
Conti, a także operacje wyprzedzające przeciwko APT. Chiny konsolidują zdolności  
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w ramach Sił Wsparcia Strategicznego (ang. Strategic Support Force), integrując 
domeny cybernetyczną, kosmiczną i walki radioelektronicznej. Rozbudowane 
zaplecze grup APT, w tym APT10 (znane także jako Menupass) i APT41, kon-
centruje się na szpiegostwie, kradzieży własności intelektualnej oraz prepozycjo-
nowaniu w środowiskach technologii operacyjnej i systemów sterowania przemy-
słowego, głównie w regionie Indo-Pacyfiku. Rosyjskie służby wojskowe (Główny 
Zarząd Wywiadowczy, GRU) i bezpieczeństwa (Federalna Służba Bezpieczeństwa, 
FSB) wykorzystują formacje APT, takie jak Sandworm, APT28 i Turla, do działań 
destrukcyjnych, obejmujących oprogramowanie niszczące dane (wipery) i ataki 
na sektor energetyczny, a także do operacji wpływu i rozpoznania. Działania te 
łączą cyberprzestrzeń z operacjami kinetycznymi i informacyjnymi. W Europie 
Wielka Brytania, poprzez Narodowe Siły Cybernetyczne (ang. National Cyber 
Force), deklaruje rozwinięte zdolności ofensywne. Francja (Dowództwo Cyber, 
COMCYBER) i Niemcy (Dowództwo Cyber i Informatyki, Kommando Cy-
ber- und Informationsraum, KdoCIR) wzmacniają komponenty cybernetyczne 
w siłach zbrojnych, a państwa nordyckie priorytetowo traktują ochronę sektorów 
energii i łączności. Na poziomie Unii Europejskiej dyrektywa NIS2, CER i rozpo-
rządzenie DORA harmonizują wymagania wobec operatorów usług kluczowych 
i instytucji finansowych, podnosząc odporność systemową.

W obszarze szpiegostwa szczególnie widoczna jest aktywność chińskiej gru-
py APT41, prowadzącej długotrwałe kampanie przeciwko łańcuchom dostaw. 
Wykorzystywano kompromitację dostawców usług informatycznych i oprogra-
mowania, aby uzyskać dostęp do szerokiego spektrum organizacji, także w pań-
stwach Unii Europejskiej. W sektorze ICS/OT obserwuje się powielanie wzorców 
znanych z operacji Industroyer wymierzonych w ukraińską energetykę. Działa-
nia początkowe obejmują ukierunkowane phishingowe wiadomości (ang. spe-
ar-phishing) i kradzież poświadczeń (ESET Research, 2022). Równolegle nasila 
się wykorzystanie ataków typu DDoS wobec administracji publicznej, transportu 
i mediów w UE. Wykorzystywane są głównie komercyjne botnety (ang. botnets-

-for-hire), a działaniom towarzyszą deklaracje o motywacji politycznej (ENISA, 
2024). Na tym tle działa dojrzały ekosystem oprogramowania wymuszającego 
okup (ang. ransomware). W obszarze operacji informacyjnych utrzymuje się ak-
tywność sieci takich jak Secondary Infektion, Ghostwriter i Spamouflage. Łączą 
one farmy trolli, zautomatyzowane konta (boty) i mikrotargetowanie z operacja-
mi polegającymi na kradzieży i selektywnym ujawnianiu materiałów (ang. hack-



58 Rocznik Bezpieczeństwa Międzynarodowego 2025, vol. 19, nr 2

-and-leak), aby zwiększać wiarygodność zaplanowanych, polaryzujących narracji 
(EU DisinfoLab, 2024; DFRLab, 2025; Nimmo et al., 2021).

Rosnące zagrożenie cybratakami miało swoje przełożenie na system cyber-
bezpieczeństwa w UE. W latach 2022–2024 państwa UE doświadczały skoordy-
nowanych fal ataków DDoS na serwisy administracji, transport i media, przy-
pisywanych środowiskom powiązanym z rosyjską infosferą. Wykorzystywano 
komercyjne botnety i techniki warstwy aplikacyjnej, a natężenie ataków kore-
lowało z wydarzeniami politycznymi i było wzmacniane natychmiastową am-
plifikacją w mediach społecznościowych (ENISA, 2024). Reakcje obejmowały 
współpracę zespołów reagowania na incydenty (CSIRT), komunikaty władz oraz, 
gdy było to możliwe, sankcje wobec zidentyfikowanych podmiotów. Zdarzenia 
te potwierdzają, że niskie bariery wejścia i wysoka widoczność społeczna czynią 
DDoS dogodnym narzędziem presji. W latach 2022–2024 w UE  pojawiały się 
także próby penetracji środowisk ICS/OT w sektorze energetycznym, o tyle nie-
bezpieczne, że ICS/OT cechuje wysoka specjalizacja ograniczająca skalę szkód, 
ale także długie cykle modernizacyjne eksponujące te systemy na ryzyko (Ka-
spersky ICS CERT, 2024). W latach 2022–2024 UE była atakowana za pomocą 
kampanii wpływu wokół sporów społecznych i wyborów, które wykorzystywały 
narracje o migracji, kosztach energii i skutkach wojny, dystrybuowane przez sieci 

„spamouflage” oraz operacje „Ghostwriter” i „Secondary Infektion”, łączące treści 
pseudo‑lokalne, boty i selektywne wycieki (DFRLab, 2025; Nimmo et al., 2021). 
Choć bezpośredni wpływ na wyniki polityczne trudno zmierzyć, odnotowano 
wzrost zasięgów i utrwalenie narracji w podatnych grupach, a spóźnione reakcje 
platform i regulatorów potwierdzają potrzebę budowy odporności poznawczej 
(DFRLab, 2025).

Operacje sub-threshold wykorzystują asymetrię kosztów, niepewność atrybucji 
i dynamikę mediów społecznościowych, pozwalając agresorom osiągać cele poli-
tyczne przy minimalizacji ryzyka eskalacji kinetycznej (ENISA, 2024; Microsoft, 
2024). W praktyce cyberprzestrzeń staje się zatem równorzędną domeną projek-
cji siły i realizacji interesów narodowych: zdolność do utrzymania odporności, 
a także wiarygodne przypisanie działań przeciwnika decyduje o odstraszaniu 
i skuteczności reagowania poniżej progu artykułu 5 Paktu Północnoatlantyckiego, 
a w skrajnych przypadkach – o kwalifikacji prawnej umożliwiającej konwencjo-
nalną odpowiedź.
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Reakcje liberalnych demokracji na działania poniżej progu 
wojny w cyberprzestrzeni

Z wcześniejszych rozważań, przedstawionych w niniejszym opracowaniu wyni-
ka, że w drugiej dekadzie XXI wieku cyberataki kwalifikujące się, jako działania 
poniżej progu wojny mają dogodne warunki rozwoju z uwagi na brak skutecz-
nych mechanizmów ich zwalczania w ramach współczesnych reżimów demokra-
cji liberalnej. Analiza potwierdza tę tezę, wskazując na trzy wymiary problemu: 
ograniczoną sprawczość reakcji państw zachodniej Europy, strukturalną wraż-
liwość społeczeństw zależnych od technologii i informacji oraz instytucjonalną 
powolność mechanizmów demokratycznych względem dynamiki operacji sub-

-threshold.
Państwa UE i NATO mierzą się z trwałą asymetrią między skalą zagrożeń 

a dostępem do skutecznych narzędzi reakcji poniżej progu zastosowania artyku-
łu 5 Traktatu Północnoatlantyckiego oraz poniżej progu użycia siły w rozumieniu 
Karty Narodów Zjednoczonych (ENISA, 2024; Everts, 2025). W praktyce najczę-
ściej stosowane odpowiedzi na kampanie cyberszpiegowskie i ataki typu DDoS 
obejmują sankcje, noty dyplomatyczne i publiczne potępienia. Publiczna atry-
bucja pojawia się rzadko i z opóźnieniem, co osłabia efekt odstraszania poprzez 
ujawnienie sprawców (Microsoft, 2024; EU Council, 2022). Mimo to, UE roz-
winęła zestaw narzędzi dyplomacji cybernetycznej (ang. Cyber Diplomacy Tool-
box), w tym autonomiczny reżim sankcyjny wobec podmiotów odpowiedzial-
nych za działania godzące w integralność, bezpieczeństwo i stabilność państw 
członkowskich oraz państw trzecich (EU Strategic Compass, 2022; EU Cyberse-
curity Strategy, 2020; EU Cybersecurity Strategy, 2023). Obejmuje on listy sank-
cyjne (zamrożenie aktywów, zakazy wjazdu) dla osób i podmiotów powiązanych 
z kampaniami APT, ograniczenia eksportu wybranych technologii podwójnego 
zastosowania, a także skoordynowane komunikaty dyplomatyczne i zbiorowe 
atrybucje. Utrudnia to sprawcom dostęp do komponentów oraz usług – takich 
jak chmury obliczeniowe, narzędzia do automatyzacji procesu wytwarzania opro-
gramowania czy infrastruktury płatniczej. Nadal jednak efekt odstraszania pozo-
staje pośredni i rozłożony w czasie, ponieważ agresorzy adaptują się, korzystając 
z pośredników i usług oferowanych w modelu przestępczości jako usługi (ang. 
crime-as-a-service) (Council of the EU, 2020; Council of the EU, 2023; ENISA, 
2024). Kolejne aktualizacje list sankcyjnych UE w latach 2020–2024 objęły, m.in. 
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podmioty powiązane z kampaniami WannaCry, NotPetya, CloudHopper, APT28 
i APT10. Zbiorowe atrybucje i komunikaty (UE, Stany Zjednoczone, Zjedno-
czone Królestwo, państwa G7) zwiększają wiarygodność przekazu i legitymizu-
ją proporcjonalne środki odpowiedzi, zwłaszcza gdy towarzyszą im zestawie-
nia techniczne (fact sheets) oraz wsparcie zespołów CERT/CSIRT dla sektorów 
krytycznych (Council of the EU, 2019/2025; U.S. Department of Justice, 2024). 
Mimo to, brak szybkich i namacalnych konsekwencji operacyjnych – wynikają-
cy z długotrwałych procesów atrybucji, wysokich progów dowodowych i obaw 
przed dekonspiracją źródeł wywiadowczych sprawia, że modyfikacja zachowań 
sprawców bywa częściowa i krótkotrwała (Rid, 2020). Dodatkowo, narzędzia 
dyplomatyczne wymagają konsensusu państw o zróżnicowanych profilach ryzy-
ka i ekspozycji gospodarczej, co wydłuża czas reakcji i zmniejsza przewidywal-
ność eskalacji w oczach sprawców (European Commission, 2025; ENISA, 2024). 
Obecny reżim dyplomatyczno-sankcyjny nie niweluje asymetrii czasu i kosztów: 
podmioty wspierane przez państwa nadal korzystają z tanich i skalowalnych wek-
torów ataku oraz z luk jurysdykcyjnych, podczas gdy demokracje liberalne dzia-
łają w warunkach legalizmu, proporcjonalności i przejrzystości. To rozchodzenie 
się tempa operacji i tempa procesu politycznego potwierdza ograniczoną skutecz-
ność odstraszania w „szarej strefie” i sprzyja kontynuacji kampanii poniżej progu 
wojny – nawet mimo skoordynowanych atrybucji i sankcji (Nye, 2017; Rid, 2020).

W praktyce mechanizmy z Cyber Diplomacy Toolbox UE były uruchamiane 
wybiórczo, a ich wpływ pozostawał umiarkowany, ponieważ sprawcy często dzia-
łają z jurysdykcji o słabym egzekwowaniu prawa, a koszt przerwania kampanii 
jest dla nich niski (ENISA, 2024). Przykładowo, skoordynowane fale DDoS wy-
mierzone w administrację publiczną i transport w kilku państwach UE w latach 
2022–2024 skutkowały przede wszystkim ostrzeżeniami publikowanymi przez 
zespoły CSIRT, krótkotrwałymi blokadami ruchu sieciowego i deklaracjami po-
litycznymi (ENISA, 2024). Z perspektywy teorii odstraszania jest to środowisko 
zachęcające do testowania granic, ponieważ ryzyko eskalacji dla sprawcy jest ni-
skie, a potencjalne zyski polityczne – w postaci widowiskowych zakłóceń – pozo-
stają relatywnie wysokie (Nye, 2017; Rid, 2020).

Drugim problemem w ramach twierdzenia o braku skutecznych mechani-
zmów zwalczania cyberataków jest wrażliwość społeczna w demokracjach libe-
ralnych, która podnosi wartość ataków prowadzonych poniżej progu otwartego 
konfliktu. Wysokie nasycenie usługami cyfrowymi oraz zależność od złożonych 
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łańcuchów dostaw zachodnich społeczeństw zwiększają dotkliwość cyberataków: 
nawet krótkotrwałe zaburzenia dostępności generują nieproporcjonalny koszt 
społeczny i polityczny (ENISA, 2024). Zaniki zasilania i zakłócenia w lotnictwie 
cywilnym, choć trwają zaledwie godziny, przekładają się na kryzysy zaufania 
do instytucji publicznych i operatorów infrastruktury krytycznej (EASA, 2025; 
ENISA, 2024). Dodatkowo system informacyjny oparty na platformach społecz-
nościowych sprzyja szybkiemu rozprzestrzenianiu przekazów polaryzujących 
i dezinformacyjnych (DFRLab, 2025; Nimmo et al., 2021). Badania Eurobaro-
metru i niezależnych ośrodków wskazują, że znacząca część obywateli czerpie 
podstawowe informacje z mediów społecznościowych przy ograniczonych kom-
petencjach weryfikacyjnych, co wzmacnia podatność na cybernetyczne operacje 
wpływu (Eurobarometer, 2022; DFRLab, 2025). W takim środowisku nawet ataki 
DDoS czy incydenty ransomware w sektorze publicznym stają się katalizatora-
mi sporów politycznych i decyzji budżetowych. Tym samym rośnie atrakcyjność 
tych narzędzi dla aktorów państwowych i podmiotów przez państwa wspieranych 
(CrowdStrike, 2025; ENISA, 2024).

W końcu, instytucjonalna logika demokracji – wieloetapowe procedury, roz-
proszona odpowiedzialność i wymogi legalizmu – utrudnia szybkie, skoordy-
nowane działania defensywne i odwetowe. Atrybucja prawna i polityczna jest 
z natury czasochłonna, opiera się na wysokich progach dowodowych i rzadko 
może być ujawniana bez ryzyka kompromitacji źródeł rozpoznawczych (Rid, 
2020). Koordynacja między resortami, regulatorami sektorowymi i operatorami 
infrastruktury krytycznej ma charakter wielowymiarowy; choć dyrektywy NIS2 
i CER intensyfikują ćwiczenia i audyty, nie eliminują one luki między wczesnym 
ostrzeganiem a decyzją polityczną (European Commission, 2025; ENISA, 2024). 
Dla przykładu, reakcje na kampanie wpływu – od prebunkingu po zdejmowanie 
treści – często następowały dopiero po osiągnięciu przez narracje dużych zasię-
gów, częściowo z powodu rozbieżnych standardów moderacji i wymogów dowo-
dowych na różnych platformach (DFRLab, 2025; Nimmo et al., 2021).

Skutkiem tych uwarunkowań jest deficyt odstraszania dostosowanego do 
realiów działań poniżej progu wojny: koszt ataku dla agresora pozostaje niski, 
a ryzyko odwetu – ograniczone przez niepewność atrybucji, rozproszenie odpo-
wiedzialności i niechęć demokracji do eskalacji (Nye, 2017; EU Council, 2022). 
Nawet rozbudowane ramy regulacyjne oraz inwestycje w cyberodporność – po-
prawiające higienę bezpieczeństwa, segmentację i zdolności reagowania – nie 
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rozwiązują problemu czasu decyzyjnego ani politycznych kosztów błędu przy 
niepełnej informacji (European Commission, 2025; ENISA, 2024). W efekcie śro-
dowisko międzynarodowe drugiej dekady XXI wieku sprzyja niekontrolowane-
mu, potencjalnie eskalacyjnemu rozwojowi zagrożeń cybernetycznych, w którym 
aktorzy państwowi wykorzystują asymetrię kosztów, dynamikę infosfery i „szum 
proceduralny” demokracji, osiągając cele polityczne przy minimalnym ryzyku 
przekroczenia progu wojny (Rid, 2020; ENISA, 2024; CrowdStrike, 2025).

Podsumowanie

Przeprowadzona analiza czterech obszarów – policentryzacji ładu i roli cyber-
przestrzeni jako instrumentu wpływu, cech i ograniczeń decyzyjnych demo-
kracji liberalnych, spektrum i praktyki operacji poniżej progu wojny oraz sku-
teczności odpowiedzi demokratycznych – prowadzi do spójnych wniosków. Po 
pierwsze, w realiach policentrycznego systemu i „powrotu realizmu” cyberprze-
strzeń stała się domeną o niskim progu wejścia i wysokiej opłacalności dzia-
łań prowadzonych poniżej progu otwartego konfliktu. Po drugie, struktura 
demokracji liberalnej – rozproszenie kompetencji, wysokie standardy dowodo-
we, legalizm i konieczność stałej koordynacji z sektorem prywatnym – tworzy 
asymetrię czasu na niekorzyść państw demokratycznych, szczególnie widocz-
ną w atrybucji (przypisywaniu sprawstwa ataku) oraz w przekładaniu ustaleń 
technicznych na decyzje polityczne. Po trzecie, praktyka operacyjna przeciwni-
ków (ataki, kampanie wpływu, wcześniejsze skryte ulokowanie się napastnika 
w systemach – pre‑positioning – zwłaszcza w ICS/OT, czyli w systemach stero-
wania przemysłowego i technologii operacyjnej oraz kompromitacje łańcuchów 
dostaw) systemowo wykorzystuje niejednoznaczność prawną oraz dynamikę 
mediów społecznościowych. Po czwarte, mimo istotnych postępów po stronie 
UE i państw sojuszniczych (dyrektywa NIS2 o bezpieczeństwie sieci i informacji, 
dyrektywa CER o odporności podmiotów kluczowych, rozporządzenie DORA 
o cyfrowej odporności operacyjnej sektora finansowego, Strategic Compass UE, 
Cyber Diplomacy Toolbox – zestaw narzędzi dyplomacji cybernetycznej, atry-
bucje zbiorowe – wspólne przypisywanie ataków), narzędzia te działają głównie 
poniżej progu wojny i z opóźnieniem, a ich efekt odstraszania jest rozłożony 
w czasie i podatny na obchodzenie.
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Konfiguracja środowiska międzynarodowego w latach 2014–2025 sprzyja szyb-
kiemu rozwojowi cyberzagrożeń, na które mechanizmy demokratyczne – opty-
malne w warunkach pokoju – odpowiadają wolniej i mniej spójnie. Luka między 

„czasem operacyjnym” przeciwnika a „czasem politycznym” demokracji utrzymuje 
się pomimo wzmacniania ram regulacyjnych i koordynacji międzynarodowej.

Z tego wynikają konkretne implikacje praktyczne. Demokratyczne państwa eu-
ropejskie powinny skracać czas atrybucji politycznej poprzez jaśniejsze ramy dowo-
dowe, standardy publikacji i szersze współdzielenie danych wywiadowczych. Nie-
zbędne jest wprowadzanie predelegacji decyzji (upoważnień do szybkiego działania) 
oraz uzgodnionych scenariuszy reagowania, obejmujących zarówno współpracę 
międzyresortową, jak i publiczno‑prywatną. Wymaga to także doprecyzowania pro-
gów reakcji w „szarej strefie” (obszarze między pokojem a otwartym konfliktem) 
oraz rozwoju zgodnych z prawem zdolności ofensywnych i defensywnych. Priory-
tetem powinna być zasada resilience‑by‑design, w tym segmentacja OT/IT (oddzie-
lenie technologii operacyjnej od informatycznej), model „zero trust”, przejrzystość 
komponentów oprogramowania oraz zdolności szybkiego odtwarzania usług kry-
tycznych. Równolegle należy prawidłowo zarządzać łańcuchem dostaw i interope-
racyjnością na poziomie UE–NATO oraz łączyć odpowiedź techniczną z budowa-
niem odporności poznawczej społeczeństw i spójną komunikacją strategiczną.

Należy także podkreślić, że niniejsze ustalenia stanowią dopiero początek szer-
szego projektu badawczego. Zaprezentowane wnioski, choć oparte na triangula-
cji źródeł i studiach przypadków, wymagają dalszych, pogłębionych badań: ilo-
ściowych ocen skutków regulacji (NIS2/CER/DORA) dla redukcji ryzyka, analiz 
porównawczych modeli atrybucji politycznej, ewaluacji efektywności reżimów 
sankcyjnych w czasie oraz studiów nad integracją zdolności ofensywnych z rama-
mi prawnymi i sojuszniczymi. Konieczne są też badania nad wpływem genera-
tywnej sztucznej inteligencji (ang. generative AI) na tempo i skalę operacji poni-
żej progu wojny. Tylko systematyczna, interdyscyplinarna analiza pozwoli przejść 
od doraźnych korekt do trwałej adaptacji demokratycznych mechanizmów re-
agowania, ograniczając przewagę przeciwników w cyberprzestrzeni.
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