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Ograniczenia reakgji liberalnych
demokracji na dziatania ponizej
progu wojny w cyberprzestrzeni

Abstrakt: Opracowanie przedstawia problematyke zdolnosci liberalnych demokracji (gtéwnie
europejskich) do przeciwdziatania wrogim dziataniom ponizej progu wojny w cyberprzestrzeni
w warunkach policentryzacji tadu miedzynarodowego, powrotu realizmu w stosunkach miedzyna-
rodowych (przy zalozeniu, Ze w przeszlosci nastapil jego odwrét) oraz przyspieszonej rywalizacji
technologicznej migedzy dominujacymi graczami. Punkt wyjscia stanowig rozwazania o utrzymu-
jacej sie luce miedzy ,,czasem operacyjnym” przeciwnika a ,,czasem politycznym” demokracji, wi-
docznej zwlaszcza w atrybucji oraz w przektadaniu ustalen technicznych nad decyzje polityczne.
Autorka postawita sobie za cel wyjasnienie uwarunkowan tej luki i jej konsekwencji dla europej-
skiej odpornoéci, a takze zarysowanie perspektyw rozwoju zagrozen w latach 2014-2025 (ze szcze-
gélnym uwzglednieniem okresu od rozpoczecia agresji Rosji na Ukraine, tj. od 2022 do 2025
roku). Poruszane w opracowaniu kwestie obejmujg cztery obszary: kontekst systemowy i rosnaca
role cyberprzestrzeni w policentrycznym uklfadzie sil; instytucjonalne cechy demokraciji liberal-
nej, generujace opdznienia decyzyjne w kryzysach kinetyczno-cyfrowych; spektrum i mechani-
zmy operacji ponizej progu wojny; skutecznos¢ i ograniczenia odpowiedzi Unii Europejskiej (UE)
i panstw czlonkowskich na cyberzagrozenia. Do realizacji wskazanego celu autorka zastosowala
gléwnie metody jako$ciowe, Iaczac analize poréwnawcza ram regulacyjnych i instytucjonalnych
UE/panstw czlonkowskich z analiza dokumentéw strategicznych oraz studiéw przypadkéw APT
(Advanced Persistent Threat).

Stowa kluczowe: cyberbezpieczenstwo, demokracja liberalna, dziatania ponizej progu wojny,
dezinformacja, infrastruktura krytyczna, UE, NATO, policentryzm, realizm.
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Limitations on Liberal Democracies’ Responses
to Sub-Threshold Activities in Cyberspace

Abstract: The paper examines the ability of liberal democracies — primarily in Europe - to counter
hostile activities that fall below the threshold of armed conflict in cyberspace. This analysis occurs
within the context of an increasingly polycentric international order, the resurgence of realism in
international relations (following its previous retreat) and intensified technological competition
among dominant actors. It begins with the persistent gap between adversaries’ “operational time”
and democracies’ “political time”, which is most evident in attribution processes and in the priori-
tisation of technical arrangements over political decisions. The study aims to explain the determi-
nants of this gap and its implications for European resilience while outlining potential trajectories
of threat evolution between 2014 and 2025, with particular emphasis on the period since the onset
of Russia’s aggression against Ukraine (from 2022 to 2025). The analysis addresses four key areas:
the systemic context and the growing role of cyberspace within a polycentric balance of power;
the institutional characteristics of liberal democracy that lead to decision-making delays during
kinetic-digital crises; the spectrum and mechanisms of sub-threshold operations (activities be-
low the threshold of war); and the effectiveness and limitations of the European Union (EU) and
its Member States’ responses to cyber threats. To achieve these objectives, the author primarily
employs qualitative methods, combining a comparative analysis of EU and Member-State regula-
tory and institutional frameworks with an examination of strategic documents and case studies of
Advanced Persistent Threat (APT) operations.

Keywords: cybersecurity, liberal democracy, sub-threshold operations, disinformation,
critical infrastructure, EU, NATO, polycentrism, realism.

Wstep

W ciggu ostatniej dekady europejski system bezpieczenstwa przeszedt gwaltowne
testy odpornosci. Agresja Rosji przeciwko Ukrainie w 2014 r., a nastepnie woj-
na pelnoskalowa od 2022 r., aktywno$¢ Chin w Indo-Pacyfiku oraz przyspieszo-
na rywalizacja technologiczno-gospodarcza, ktorej efektem sa: pétprzewodniki,
sztuczna inteligencja, sie¢ 5G/6G, doprowadzily do de facto renesansu myslenia
realistycznego i policentryzacji fadu migedzynarodowego (NATO, 2022; Farrell
& Newman, 2023). Na tym tle cyberprzestrzen — wczesniej postrzegana gléwnie
jako miejsce wymiany informacji i innowacji — stala si¢ pelnoprawng domena
rywalizacji panstw i grup powigzanych z panstwami. Cechy charakterystyczne
cyberprzestrzeni umozliwiajg testowanie skutecznosci dzialan ponizej progu
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wojny (tzw. operacje sub-threshold), ktére pozwalajg zadawac straty polityczne
i ekonomiczne przy niskim ryzyku eskalacji kinetycznej. Dla demokracji liberal-
nych to szczegdlnie trudne srodowisko: demokratyczne procesy decyzyjne sg wie-
loetapowe, oparte na zasadach rzagdow prawa i deliberacji, a odpowiedzialnos¢ za
infrastrukture (w tym krytyczng) spoczywa w znacznej mierze na sektorze pry-
watnym. Wskutek tego powstaje luka miedzy ,,czasem operacyjnym” przeciwnika
a ,czasem politycznym” demokracji.

Réwnolegle zmienila sie struktura instrumentéw, za pomoca ktdérych aktorzy
panstwowi realizujg wlasne interesy: od incydentéw czysto technicznych do zlo-
zonych kampanii, ktdre tacza penetracje sieci, kompromitacje tancuchéw dostaw
oraz operacje informacyjne. Kumulatywne, czg¢sto rozproszone skutki tych dziatan
podwazaja odpornos¢ instytucji i zaufanie spoleczne, nie przekraczajac jednocze-
$nie progow prawnych ,uzycia sily”. Kluczowym problemem stala si¢ atrybucja
- proces przypisania sprawstwa konkretnym podmiotom z takim poziomem pew-
nosci, aby uzasadni¢ reakcje polityczng. W liberalnych demokracjach wymog do-
wodowy pozostaje wysoki, a konieczno$¢ ochrony zrédet informacji ogranicza za-
kres transparentno$ci. W konsekwencji czas atrybucji bywa dtuzszy niz operacyjne
i medialne okno dzialania sprawcy, co oslabia efekt odstraszania oraz utrudnia
skoordynowanie odpowiedzi koalicyjnych (Finnemore & Hollis, 2019). Wszystkie
te czynniki zwigkszaja luke miedzy ,,czasem operacyjnym” a ,,czasem politycznym”
i sprzyjaja strategiom przeciwnika opartym na zaprzeczaniu sprawstwu.

Celem artykulu jest przedstawienie mechanizméw reakcji demokracji euro-
pejskich na dzialania sub-threshold w cyberprzestrzeni oraz ocena perspektyw
rozwoju cyberzagrozen w Europie w warunkach niedostatecznego zakorze-
nienia demokratycznych mechanizméw przeciwdzialania operacjom ponizej
progu uzycia sily. Analiza koncentruje si¢ na okresie 2014-2025, ze szczegodl-
nym uwzglednieniem lat 2022-2025 i obejmuje zaréwno dynamike operacyjna
dzialan sub-threshold, jak i instytucjonalno-prawne ograniczenia reakcji panstw
demokratycznych. Gléwny problem badawczy artykulu mozna uja¢ w pytaniu:
W jakim stopniu uwarunkowania $rodowiska miedzynarodowego drugiej de-
kady XXI wieku oraz specyfika demokratycznych mechanizméw decyzyjnych
sprzyjaja utrzymywaniu si¢ systemowej luki miedzy ,,czasem operacyjnym” dzia-
tan sub-threshold a ,,czasem politycznym” reakcji demokracji europejskich w cy-
berprzestrzeni? Na potrzeby realizacji celu badawczego sformulowane zostaly
réwniez szczegdtowe problemy badawcze: Jak ksztaltowala sie¢ dynamika dzialan
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sub-threshold w cyberprzestrzeni w Europie w latach 2014-2025, ze szczegdlnym
uwzglednieniem okresu 2022-2025? Jakie instytucjonalno-prawne ograniczenia
wplywaja na reakcje panstw demokratycznych na dziatania sub-threshold w cy-
berprzestrzeni? W jaki sposob te ograniczenia przektadajg si¢ na przewage opera-
cyjng aktoréw niedemokratycznych? Przyjeta hipoteza zaklada, ze ksztalt i cechy
charakterystyczne srodowiska miedzynarodowego w drugiej dekadzie XXI wieku
sprzyjaja niekontrolowanemu i eskalacyjnemu rozwojowi cyberzagrozen, wobec
ktérych rezimy demokratyczne — wyposazone w mechanizmy efektywne w czasie
pokoju, lecz wolniejsze i bardziej sformalizowane - nie s3 w stanie reagowac z wy-
starczajacg szybkoscig i spdjnoscig. W konsekwencji utrzymuje sie systemowa
luka pomiedzy ,,czasem operacyjnym” przeciwnika a ,czasem politycznym” de-
mokracji, co wzmacnia przewage aktoréw autorytarnych i podwaza skutecznos¢
dotychczasowych instrumentéw przeciwdzialania, mimo postepujacych prob ich
wzmocnienia i koordynacji.

Na potrzeby niniejszego artykulu przyjeto nastepujace rozumienie kluczo-
wych poje¢. Pojecie ,,dziatania ponizej progu wojny” (operacje sub-threshold)
w ramach domeny cyber odnosi si¢ do takich operacji w cyberprzestrzeni, ktdre
zadajg realne straty polityczne, gospodarcze lub informacyjne, lecz nie osiaga-
ja progu ,uzycia sity” w rozumieniu Karty Narodéw Zjednoczonych ani progu
»zbrojnego ataku” w praktyce NATO i w interpretacjach zawartych w Tallinn Ma-
nual 2.0. Obejmuja one m.in. kampanie cyberszpiegostwa, sabotaz o ograniczo-
nej skali, operacje wptywu oraz skoordynowane ataki DDoS. Przez ,,policentryza-
cj¢” fadu miedzynarodowego rozumiana jest jego ewolucja od dominacji jednego
panstwa (Stanéw Zjednoczonych i sojusznikoéw - szeroko rozumianego ,,Zacho-
du”) ku bardziej rozproszonej strukturze, w ktérej rosnaca sprawczos¢ uzyskuja
mocarstwa regionalne (oraz formaty wspolpracy takie jak BRICS czy Szanghajska
Organizacja Wspdlpracy), tworzace alternatywne kanaly finansowe, logistyczne
i technologiczne. Trzecim pojgciem jest ,czas operacyjny’, oznaczajacy hory-
zont realizacji dziatan przez agresora w cyberprzestrzeni (liczony w godzinach
lub dniach, zgodnie z logika kampanii technicznych i medialnych), podczas gdy
»czas polityczny” (pojecie czwarte) odnosi si¢ do rytmu proceséw decyzyjnych
w demokracjach liberalnych (obejmujacych atrybucje, konsultacje miedzyresor-
towe, uzyskanie zgody politycznej i wdrozenie srodkow reakgji), zwykle rozciaga-
jacych sie na tygodnie lub miesigce. Luka miedzy tymi wymiarami czasu stanowi
zasadniczy przedmiot analiz przedstawionych w artykule.
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W artykule wykorzystano jakosciowe metody badawcze: jakosciowa analize
poréwnawczg (QCA, ang. Qualitative Comparative Analysis) ram regulacyjnych
i instytucjonalnych Unii Europejskiej (UE) oraz wybranych panstw cztonkow-
skich. Obejmuje ona m.in. dyrektywe NIS2 (Dyrektywa w sprawie bezpieczenstwa
sieci i informacji, ang. Network and Information Security Directive 2, 2022), CER
(Dyrektywa w sprawie odpornosci podmiotéw krytycznych, ang. Critical Entities
Resilience Directive, 2022) i rozporzadzenie DORA (Rozporzadzenie w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego, ang. Digital Operational
Resilience Act, 2022) wraz z aktami wykonawczymi oraz $ciezkami implementa-
cyjnymi w roznych krajach UE, a takze uregulowania prawne w Wielkiej Brytanii
po Brexicie ze szczegdlnym uwzglednieniem roli NCSC (ang. National Cyber Se-
curity Centre) oraz rozwigzan funkcjonalnie zblizonych do NIS2. Artykul bazuje
na przeprowadzonych studiach przypadkow odnoszacych sie do operacji poni-
zej progu wojny przypisywanych panstwom, z naciskiem na aktoréw zwigzanych
z Federacja Rosyjska (m.in. Sandworm/GRU oraz podmioty proxy' prowadzace
ataki DDoS§? i operacje informacyjne), Chinska Republika Ludowa (APT41 oraz

»spamouflage™

w obszarze operacji wplywu i cyberszpiegostwa) oraz Islamska Re-
publika Iranu (Charming Kitten oraz dzialania wymierzone w instytucje publicz-
ne i akademickie w UE). Problematyke atrybucji oparto na publicznie dostepnych
materialach technicznych i politycznych, w tym raportach ENISA (Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa, ang. European Union Agency for Cyber-
security), publikacjach korporacyjnych i branzowych (Microsoft, 2024; Mandiant,
2025; CrowdStrike, 2025) oraz komunikatach organow krajowych (NCSC, 2023).

W artykule dokonano takze analizy dokumentéw strategicznych i prawnych

! Podmioty proxy to jednostki lub organizacje dzialajace posrednio w interesie innego aktora (np. panstwa,
stuzb specjalnych czy przedsigbiorstwa), realizujace jego cele polityczne lub operacyjne w sposob
umozliwiajacy zleceniodawcy zachowanie wiarygodnej zaprzeczalnosci; w obszarze cyberprzestrzeni
obejmuje to, m.in. grupy APT powiazane z paiistwami, podmioty komercyjne $wiadczace ustugi ofensywne,
organizacje wykorzystywane do prowadzenia operacji wplywu, cyberatakéw lub pozyskiwania informacji.

2 Ataki DDoS (Distributed Denial of Service) to skoordynowane dziatania polegajace na masowym ,,zalewaniu”
wybranego systemu, ustugi lub Iacza sieciowego nadmiernym ruchem z wielu rozproszonych zrédet, w celu
czasowego uniemozliwienia dostepu legalnym uzytkownikom; w praktyce wykorzystuje si¢ do tego botnety
(zainfekowane urzadzenia) lub techniki wzmacniania i odbicia ruchu, co skutkuje przecigzeniem zasobow
albo catkowitg niedostepnoécia serwisu.

’ ,Spamouflage” to skoordynowana metoda oddzialywania informacyjnego, polegajaca na zalewaniu
przestrzeni medialnej duzg liczbg niskiej jako$ci tre$ci publikowanych z falszywych lub przejetych kont,
w celu sztucznego wzmacniania wybranych narracji, zagluszania debaty publicznej i utrudniania identyfikacji
autentycznych przekazow; operacje te czesto wykorzystuja automatyzacje, powielanie materialéw oraz
dystrybucje wieloplatformowa, aby manipulowa¢ percepcja odbiorcéw i obchodzi¢ mechanizmy moderacji.
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wyznaczajacych ramy reakeji Zachodu na dzialania sub-threshold. Uwzgledniono
w szczegolnosci Koncepcje Strategiczng NATO (NATO Strategic Concept, 2022),
Kompas Strategiczny UE (EU Strategic Compass, 2022), aktualizacje Strategii
Cyberbezpieczenstwa Unii (EU Cybersecurity Strategy, 2020; EU Cybersecurity
Strategy, 2023), instrumentarium EU Cyber Diplomacy Toolbox - unijny zestaw
narzedzi cyberdyplomacji wraz z rezimem sankcyjnym w cyberprzestrzeni, a tak-
ze wytyczne i interpretacje doktrynalne dotyczace atrybucji zawarte w Tallinn
Manual 2.0 oraz nowszych ujeciach (Schmitt, 2017; Mose, 2024). W artykule za-
stosowano takze jako$ciowa analize zrédel pisanych: publikacji recenzowanych
(m.in. International Security, International Affairs, Foreign Affairs), raportow
branzowych o wysokiej reputacji metodologicznej (ENISA, Microsoft Digital
Defense Report, Mandiant M-Trends, CrowdStrike Global Threat Report) oraz
literatury pochodzacej z osrodkow analitycznych specjalizujacych sie w anali-
zie operacji informacyjnych i zagrozen w cyberprzestrzeni (DFRLab, Graphika),
uzupelnione o akty prawne UE i komunikaty Rady UE. Integracja tych danych
pozwolifa na uchwycenie relacji miedzy zmianami regulacyjnymi, praktykami
operacyjnymi aktorow panstwowych i niepanstwowych oraz ewolucja mechani-
zmow atrybucji i odpowiedzi.

Literatura przedmiotu dotyczaca demokracji liberalnej, funkcjonujacej w roz-
nych warunkach geopolitycznych jest obszerna. Podobnie, problematyka doty-
czgca cyberoperacji. Jednak potaczenie tych dwoch kwestii moze stanowi¢ nowa
jakos¢ w dyscyplinie nauk o bezpieczenstwie. Artykut bazuje na klasycznym uje-
ciu relacji instytucjonalnych (Huntington, 1991), znajdujacych rozwiniecie w lite-
raturze z obszaru zarzadzania kryzysowego, ktéra wskazuje, ze wielopoziomowe
panstwo dobrobytu funkcjonujace w warunkach cyfrowej wspolzaleznosci two-
rzy nowe ,,punkty opé6znien” decyzyjnych i koordynacyjnych (Boin et al., 2021).
Réwnolegle diagnozy makropolityczne zwracajg uwage na erozj¢ przewidywal-
noséci fadu miedzynarodowego i wzrost presji rozwigzan realistycznych w poli-
tyce bezpieczenstwa (Fukuyama, 2022; Brands, 2025). W literaturze przedmiotu
dotyczacej cyberbezpieczenstwa utrwala sie poglad, iz dynamike wspolczesnych
zagrozen lepiej wyjasniaja kategorie szpiegostwa, sabotazu i rywalizacji politycz-
nej niz koncepcja ,,cyberwojny” w sensie klasycznym (Rid, 2020; Valeriano et al.,
2018; Lindsay, 2025). Badania empiryczne wskazujg ponadto, ze panstwa prefe-
ruja dzialania ponizej progu uzycia sily, charakteryzujace si¢ niskim ryzykiem
eskalacji, przy jednoczesnej wysokiej skutecznosci na poziomie politycznym
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(Valeriano et al., 2018; Lindsay, 2025). Istotna cz¢s¢ badan koncentruje sie na nor-
mach i przypisaniu sprawstwa, akcentujac spotecznie uwarunkowany charakter
konstruowania odpowiedzialno$ci oraz znaczenie szybkiej i wiarygodnej atrybu-
cji dla podtrzymania odstraszania i spojnosci koalicji (Finnemore & Hollis, 2019;
Mose, 2024). W kontekscie europejskim akcentuje si¢ przejscie od strategii de-
klaratywnych do reziméw regulacyjnych (czego wyrazem sa m.in. NIS2, DORA),
przemystowe wymiary dazen do autonomii strategicznej (Aiginger & Rodrik,
2020) oraz implikacje cyfryzacji dla sfery obywatelskiej i jakosci deliberacji pu-
blicznej (Deibert, 2023). Obraz ten uzupelniajg zZrédla analityczne i branzowe,
dostarczajace najnowszych danych o taktykach, technikach i procedurach oraz
trendach sektorowych, w szczegélnosci raporty ENISA (2023/2024), Microsoft
(2023/2024), Mandiant (2025) i CrowdStrike (2025). Niniejsza publikacja stano-
wi prébe zintegrowania naukowego dorobku, obejmujacego klasyczne teorie de-
mokracji oraz wspolczesne badania nad cyberzagrozeniami generowanymi przez
podmioty panstwowe. Powyzsze powoduje, ze zachodzi naukowa potrzeba uza-
sadnienia podjecia badan szczegétowych.

Globalny uktad sit i rola cyberprzestrzeni

Po zimnej wojnie, w grupie reziméw demokratycznych, ugruntowata si¢ wiara
w liberalny porzadek oparty na regutach, ktoérego trwalos¢ wynikata z amerykan-
skiej przewagi materialnej, instytucjonalnej i sieciowej. Stany Zjednoczone taczy-
ly projekcje sity z atrakcyjnoscig instytucjonalno-finansowa, ksztaltujac zasady
gry w handlu, finansach i technologiach. Kluczowg role odgrywata architektura
z Bretton Woods: dolar jako waluta rezerwowa, globalne sieci ptatnicze i kontrola
nad przeplywami finansowymi, umozliwiajace eksport norm, warunkowos¢ kre-
dytowa oraz gospodarczo-strategiczng wspolzaleznos¢ (tzw. weaponized interde-
pendence) (McDowell, 2023; Farrell & Newman, 2019). Porzadek ten wzmacniata
integracja europejska: jednolity rynek i waluta euro zwigkszaty zdolno$¢ UE do
wyznaczania standardéw, podczas gdy w zakresie twardego bezpieczenstwa kon-
tynent opieral si¢ na parasolu ochronnym NATO i amerykanskiej projekcji sity
(Ikenberry, 2018). Upadek Zwigzku Sowieckiego usunat konkurenta systemowe-
go, otwierajac przestrzen dla ekspansji instytucji oraz norm liberalnych - od roz-
szerzen NATO i UE, przez globalizacje regulowang przez Swiatowa Organizacje
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Handlu (WTO), po technologiczng dominacje amerykanskich firm w infrastruk-
turze internetu i technologiach informacyjno-komunikacyjnych (ICT) (Ikenber-
ry, 2018; DeNardis, 2020).

Od polowy drugiej dekady XXI wieku nastapil wyrazny zwrot ku realizmowi
jako dominujgcemu nurtowi interpretacji tadu migdzynarodowego. Ztozyly si¢
na to: narastajace rewizjonizmy i erozja ,konca historii’, odstaniajace trwalos¢
rywalizacji mocarstw i sens rownowagi sit (Mearsheimer, 2019), instrumentaliza-
cja wspolzaleznosci gospodarczej, czynigca z tancuchéw dostaw i infrastruktury
finansowej narzedzia presji (Farrell & Newman, 2019) oraz kumulacja kryzyséw

- od finansowego z konca pierwszej dekady XXI wieku i migracyjnego, po agre-

sje Rosji na Ukraing w 2014 i 2022 r. Wszystkie te czynniki przesunety akcent
z modelu zarzgdzania normami na odstraszanie i twarde bezpieczenstwo (Walt,
2018; Mearsheimer, 2019). W efekcie fad miedzynarodowy przesunal si¢ w strone
policentryzmu, ktorego architektami sg panstwa globalnego Poludnia, dazace do
wigkszej autonomii politycznej, finansowej i technologicznej, przy jednoczesnym
wybidrczym uczestnictwie w instytucjach Zachodu (Stuenkel, 2023; Su & Liang,
2021). Cyberprzestrzen - dzigki niskim kosztom wejécia, problemom atrybucji
i mozliwosciom dzialania ponizej progu wojny - stala si¢ domeng, w ktdrej akto-
rzy ci najskuteczniej wyrazaja ambicje projekgji sily i testowania reakcji zachod-
nich sojuszy wojskowych (ENISA, 2024; Microsoft, 2024).

Zmiang w globalnym ukladzie sit dobrze ilustruje ewolucja amerykanskiej po-
lityki zagranicznej. Od potowy drugiej dekady XXI wieku, szczegélnie w okresie
prezydentury Donalda Trumpa, Stany Zjednoczone zaczely podaza¢ droga trans-
akcjonizmu, protekcjonizmu i prymatu interesu narodowego. W handlu przeto-
zylo sie to na ,wojny” celne (m.in. cla sekcji 232 na stal i aluminium w 2018 r.
oraz taryfy na towary z Chin na podstawie sekcji 301) oraz renegocjacje porozu-
mienia NAFTA (Péinocnoamerykanski Uklad o Wolnym Handlu) do formatu
USMCA (Umowa o Handlu Miedzy Stanami Zjednoczonymi, Meksykiem i Ka-
nada) z ostrzejszymi klauzulami pochodzenia i pracy (Bown, 2025; Office of the
USTR, 2020). W obszarze technologii wprowadzano restrykcje wobec chinskich
firm (rozszerzanie Entity List, ograniczenia 5G, kontrola eksportu), a w relacjach
sojuszniczych zwiekszono presje na burden sharing wobec UE i NATO, przy jed-
noczesnym stosowaniu instrumentow kosztowych wobec sojusznikow (cla 232,
retoryka o ,przestarzalosci NATO”) (Congressional Research Service, 2022;
Brands, 2025; NATO, 2025).



Artykuty 47

Transakcjonizm i redefinicja intereséw USA uwidocznily sie takze w podejsciu
Waszyngtonu do obszaréw objetych konfliktami. Wobec Ukrainy wsparcie woj-
skowe bylo znaczace zwlaszcza po 2022 r., jednak wewnetrzne spory i polaryza-
cja w Kongresie okresowo blokowaly pakiety pomocowe, wzmacniajac percepcje
warunkowosci wsparcia. Podejscie Trumpa do Ukrainy bylo w duzej mierze po-
chodng jego relacji z Putinem, co odzwierciedlaty spotkania i wypowiedzi wobec
Zetenskiego o transakcyjnym charakterze, uzalezniajagcym poparcie od ustepstw
politycznych (Brands, 2025; Brady et al., 2025). Podobnie w konflikcie Izrael-Ha-
mas retoryka Waszyngtonu akcentowala przede wszystkim wtasne korzysci, prio-
rytet sojuszu z Izraelem i strategi¢ odstraszania wobec Iranu, co potegowalo na-
piecia transatlantyckie (Brands, 2025).

W panstwach europejskich takze nastapily zmiany, bedace reakcja na formujacy
sie nowy tad miedzynarodowy. Zwiekszono wydatki obronne, zaktualizowano stra-
tegie bezpieczenstwa i zainwestowano w przemyst, cho¢ tempo tej transformacji
pozostaje nieréwnomierne. Po 2022 r. wydatki obronne europejskiej czg¢sci NATO
przekroczyly 2% PKB w rekordowej liczbie panstw, a UE wdrozyla instrumenty
wspdlnych zamoéwien (ang. European Defence Industry Reinforcement through
Common Procurement Act - EDIRPA), wsparcia produkcji amunicji (ang. Act
in Support of Ammunition Production - ASAP), fundusz badawczo-rozwojowy
(European Defence Fund - EDF) oraz agende¢ cyberodpornosci (NIS2, CRA) (Eu-
ropean Commission, 2025a; NATO, 2025). Cze$¢ panstw (np. Polska) intensywnie
zwiekszyla zakupy sprzetu i zabiegala o obecnos¢ wojsk USA, wzmacniajgc od-
straszanie, ale utrwalajac zaleznos¢ od wsparcia transatlantyckiego. Inne panstwa
europejskie postawily na stopniowe budowanie autonomii przemystowo-obronne;j
i wspolne programy (European Commission, 2025b; NATO, 2025).

Najwigksze dazenia do policentryzacji tadu migdzynarodowego uwidocznity
sie w Azji. Chiny konsekwentnie wzmacniajg autonomie strategiczng poprzez bu-
dowe alternatywnej infrastruktury finansowo-technologicznej, ekspansje standar-
déw 5G/IoT (ang. Internet of Things) i poglebianie modelu dual circulation (Su &
Liang, 2021). Roéwnolegle cyberprzestrzen i operacje informacyjne staly sie waz-
nym narzedziem budowy sity tego panstwa: wykorzystywanie zdolnosci APT (ang.
Advanced Persistent Threat) oraz wplywanie na opinie i nastroje spoteczne wspie-
ra cele polityki zagranicznej (Microsoft, 2024). Urzeczywistnieniem tego kierun-
ku w chinskiej polityce zagranicznej byta wrzesniowa parada w Pekinie w 2025 r.,
podczas ktorej zaprezentowano, m.in. integracje platform bezzalogowych
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z komponentami cyber, co sygnalizuje polaczenie instrumentéw technologicz-
nych i wojskowych w jedna architekture oddziatywania.

Réwnoczes$nie Rosja, przestawiajac gospodarke na tryb wojenny po wszcze-
ciu konfliktu z Ukraing, zaciesnita wspdtprace z Chinami i Iranem oraz korzysta
z mechanizmoéw obchodzenia sankgji, realizujac dtugotfalowy strategie niwelowa-
nia dominacji Zachodu (Wisniewska, 2025). W domenie cyber i spektrum kine-
tyczno-hybrydowym Kreml intensyfikuje dziatania ponizej progu wojny z NATO:
doniesienia o uzyciu bezzalogowcow wobec terytoriow panstw Sojuszu — w tym
incydenty z wrzesnia 2025 r. naruszen polskiej przestrzeni powietrznej przez
rosyjskie drony rozpoznawcze - sg odczytywane jako testy reakcji i odpornosci
obrony przeciwlotniczej oraz systemdw dowodzenia i kierowania. Moskwa kon-
tynuuje takze kampanie APT wymierzone w energetyke, transport i procesy de-
mokratyczne, wpisujace si¢ w logike dzialan ponizej progu otwartego konfliktu
zbrojnego (ENISA, 2024; NCSC, 2023).

Na tym tle Indie pelnig role ,,swing power” (panstwa, ktére moze przechy-
li¢ réwnowage sil, wspolpracujac z réznymi blokami): laczac zaangazowanie
w QUAD (ang. Quadrilateral Security Dialogue — Czterostronny Dialog Bezpie-
czenstwa: USA, Japonia, Australia, Indie) i wspdtprace z USA, Japonig i Australig
z zakupem energii z Rosji oraz strategia ,,Make in India” (,,Produkuj w Indiach”)
- rzagdowg inicjatywa zwigkszania krajowej produkgji i inwestycji w sektorach hi-
gh-tech, co zwieksza indyjska autonomie w policentrycznym tadzie (Saran, 2018;
Su & Liang, 2020). Indie wzmacniajg takze obecno$¢ w formatach Globalnego
Poludnia, promujac rozliczenia w walutach lokalnych i wspoétprace w osi Polu-
dnie-Potudnie.

Wreszcie, formaty BRICS (Brazylia, Rosja, Indie, Chiny i Republika Potudnio-
wej Afryki) i Szanghajska Organizacja Wspélpracy (SCO) ewoluujg ku alternatyw-
nej architekturze wspotpracy: rozszerzenie BRICS w 2023 r., prace nad rozlicze-
niami inng walutg niz dolar oraz synchronizacja standardéw infrastrukturalnych
wskazuja na tworzenie réwnoleglych rozwigzan instytucjonalnych. Szczyt SCO
w sierpniu 2025 r. podkreslil wspolprace w obszarze bezpieczenstwa wewnetrz-
nego, ¢wiczenia antyterrorystyczne i rozwdj transgranicznej tacznosci — w tym
komponentu technologicznego i wymiany informacji - wzmacniajac ,,miekka
architekture” bezpieczenstwa euroazjatyckiego (Kugiel, 2025; Stuenkel, 2023).
Wspolnym mianownikiem tych proceséw jest dazenie do ograniczenia hegemo-
nii Stanéw Zjednoczonych poprzez budowe réwnolegtych kanaléw finansowych,
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logistycznych i cybernetycznych oraz wykorzystywanie transakcjonizmu Zacho-
du do testowania spdjnosci jego odpowiedzi.

W takim policentrycznym ukladzie sit cyberoperacje pelnia role skuteczne-
go narzedzia osiggania przewagi: niski prog wejscia, trudna atrybucja, czesciowa
odwracalnos¢ skutkéw i globalny zasigg. Ich atrakcyjnos¢ wzmacnia mozliwosé¢
precyzyjnego okreslenia celéw uzycia (od rekonesansu po destrukcje), prowadze-
nia dzialan podprogowych bez formalnego przypisania do panstwa oraz facze-
nia efektéw technicznych z informacyjnymi i ekonomicznymi. Panistwa i aktorzy
wspierani przez panstwa korzystaja z przewagi czasu (kampanie diugotrwate, ni-
sko wykrywalne), asymetrii kosztéw oraz ,przerzucalnosci” ryzyka na prywat-
nych operatoréw infrastruktury (ENISA, 2024; Microsoft, 2024).

W latach 2022-2025 mozna zaobserwowa¢ kilka wyraznych tendencji w za-
kresie cyberoperacji. Przede wszystkim ro$nie liczba atakdéw na systemy przemy-
stowe i operacyjne (ICS - ang. Industrial Control Systems - systemy sterowania
przemystowego; OT - ang. Operational Technology - technologia operacyjna)
oraz na sektor logistyczny obejmujacy energetyke, kolej, porty morskie i lotni-
ska. Wykorzystywane sg techniki living off the land (LOTL - uzywanie legalnych
narzedzi i komponentéw systemu do dziatan ofensywnych), naduzycia legalnych
narzedzi zdalnego zarzadzania (RMM - ang. Remote Monitoring and Manage-
ment) oraz kompromitacje dostawcéw oprogramowania i ustug w tancuchu do-
staw. Coraz czesciej celami ataku stajg sie Internet rzeczy (IoT) i przemystowy In-
ternet rzeczy (IIoT - ang. Industrial Internet of Things). Kampanie facza sabotaz,
w tym uzycie programéw niszczacych dane (wipery) i manipulacje sterownikami
programowalnymi (ang. Programmable Logic Controller, PLC), z cichg kradzieza
danych technicznych i mapowaniem topologii sieci (ENISA, 2024; CISA, 2024).

Nasilajg si¢ rdwniez operacje wplywu przed wyborami oraz wokol tematow
generujacych spory spoleczne. Wykorzystuja one mikrotargetowanie (precyzyj-
ne kierowanie przekazu do waskich grup odbiorcéw), falszywe tresci generowane
technikami deepfake* oraz schematy polegajace na wtamaniu i kontrolowanym
upublicznieniu danych (ang. hack and leak). Dzialania te bywaja zsynchronizo-
wane z rozproszonymi atakami DDoS i wzmacniane przez sieci zainfekowanych

* Deepfake to sztucznie wygenerowane lub przerobione przez Al materialy (wideo, audio, obrazy), ktére
imituja te autentyczne. Wykorzystuja modele generatywne do podmiany twarzy, klonowania glosu,
synchronizacji ust czy tworzenia fikcyjnych ujeé. Moga stuzy¢ efektom filmowym czy dubbingowi, ale groza
dezinformacjg, oszustwami i naruszeniem prywatno$ci. Przeciwdzialanie obejmuje weryfikacje zrodel,
narzedzia detekcji, analize metadanych i oznaczanie tresci.
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urzadzen koncowych (botnety). Dostosowuja si¢ takze jezykowo i kulturowo do
okreslonych warunkow, a takze korzystaja z generatywnej sztucznej inteligencji do
produkgji treéci i uwiarygodniania narracji oraz z szyfrowanych komunikatordw,
co utrudnia wykrywanie i moderacj¢ (EU DisinfoLab, 2024; Microsoft, 2024).

W koncu widoczna jest ,eksternalizacja’ dziatan do grup posredniczacych
(proxy), takich jak gangi stosujace wymuszenia za pomocg szyfrowania danych
(ang. ransomware), podmioty oferujace ataki przecigzeniowe jako ustuge (ang.
DDoS for hire) oraz brokerzy danych i dostepu. Model ,,as a service” (jako ustu-
ga) obniza bariery wejscia, zaciera granice miedzy przestepczoscia a operacjami
sponsorowanymi przez panstwa i umozliwia szybkie skalowanie kampanii (Euro-
pol, 2024; ENISA, 2024).

W takich warunkach Europa zmuszona jest do budowania odpornosci na ataki
cyfrowe w czterech krokach: zapobieganie, wykrywanie, reagowanie i naprawa
szkod. Istnieje potrzeba monitorowania i szybkiej reakcji w systemach przemy-
stowych oraz wzmocnienie bezpieczenstwa tancuchéw dostaw oprogramowania,
sprawdzania aktualizacji i dokladnego weryfikowania dostawcow. Duzg role beda
odgrywa¢ wspolne ¢wiczenia z operatorami infrastruktury oraz gotowe plany
awaryjne i kopie zapasowe w celu szybkiego przywracania dziatania po incy-
dencie. Konieczne staje si¢ taczenie cyberbezpieczenstwa z ochrong informacji
i dobra komunikacjg kryzysowa, w celach ograniczania wplywu dezinformacji
i utrzymania cigglosci kluczowych ustug (NIS2, 2022; ENISA, 2024).

Wspotczesna demokracja liberalna
i mechanizmy reagowania na kryzysy

Przy zalozeniu, ze instytucje demokracji liberalnej zostaly zoptymalizowane do
warunkow pokojowego wspdlistnienia, mozna wyciggnac¢ wniosek, ze zawodza,
gdy wymagana jest szybka, skoordynowana odpowiedz na grozbe konfliktu zbroj-
nego. Istota demokracji liberalnej — wolne i konkurencyjne wybory, rozwiniete
spoleczenstwo obywatelskie, konsensus miedzy zréznicowanymi grupami spo-
tecznymi i/lub interesu, ochrona praw mniejszosci, zasady panstwa prawa i tréj-
podzial wladzy - tworzy gesta sie¢ hamulcow i réwnowag, ktdre zwigkszaja legi-
tymizacje, ale jednoczesnie spowalniajg decyzje w sytuacjach kryzysowych (Dahl,
2000). W warunkach pokoju mechanizmy deliberacyjne i kontrolne minimali-
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zujg ryzyko naduzy¢, lecz w sytuacji gwaltownych zagrozen generujg opdznienia
wynikajace z potrzeby konsultacji, kontroli konstytucyjnej i cyklu wyborczego.
Teoria Fukuyamy o ,,koncu historii” sugerowala, ze po 1989 r. liberalna demokra-
cja i gospodarka rynkowa stang si¢ dominujacym, docelowym modelem rozwoju.
W efekcie elity i spoteczenstwa oczekiwaly stopniowego upodabniania sie panstw
do tego wzorca i traktowaly ten kierunek jako trwaly. To przekonanie legitymi-
zowalo priorytet dla narzedzi oddzialywania miekkiego (ang. soft power), a zara-
zem oslabiato skfonnos¢ do mobilizacji twardych zasobow, takich jak sita mili-
tarna, odpornos¢ przemystowa czy strategiczne rezerwy (Fukuyama, 1992/2017).
Huntingtonowska teza o ,,fali demokratyzacji” wskazywata na instytucjonalizacje
nowych demokracji, lecz ostrzegala zarazem, Ze konsolidacja nie eliminuje spo-
réw o tozsamo$¢ i bezpieczenstwo, co w momentach kryzysowych moze ostabia¢
decyzyjnos$¢ (Huntington, 1991). W ten sposob mozliwy stat si¢ liberalny kom-
promis miedzy pluralizmem a rzgdami prawa, ktory zaklada rozproszenie wladzy
wykonawczej i ogranicza ryzyko autorytarnych zapedoéw, ale utrudnia szybkie
przelaczanie gospodarki na tory wojenne czy podjecie dzialan wyprzedzajacych.
Po II wojnie §wiatowej europejska integracja zostata zaprojektowana jako
sie¢ wspoélzaleznosci: unia celna, projekt jednolitego rynku, a nastgpnie wspdlna
waluta miaty zredukowac bodzce do rywalizacji militarnej, kierujac energie poli-
tyczng w strone norm i instytucji. Ten wybdr sprzyjal legitymizacji wladzy przez
dazenie do dobrobytu - elektorat nagradzal stabilnos$¢ makroekonomiczng i redys-
trybucje, nie za$§ mobilizacje wojskowg i site militarng. Z perspektywy demokra-
tycznej polityki wyborczej to racjonalne: suweren, czyli wyborcy, rzadko preferuje
kosztowna konfrontacje, a partie minimalizujg ryzyko utraty poparcia, unikajac
»jastrzebich” programéw poza sytuacjami egzystencjalnego zagrozenia. Ekonomia
polityczna pokoju - globalne fancuchy dostaw, dywidenda pokoju - wzmacniata
nieche¢ do ponoszenia kosztow przygotowan wojennych kosztem konsumpcji i ob-
nizania jakosci ustug publicznych. Europa przyjeta zatem logike soft power: normy,
standardy regulacyjne i atrakcyjno$¢ rynku zastepowaly odstraszanie hard power,
co - jak wskazuje obecny zwrot ku realizmowi - bylo raczej historyczng przerwa
w rywalizacji miedzy mocarstwami niz nowa regulg tadu migedzynarodowego. Gdy
srodowisko miedzynarodowe stalo si¢ bardziej policentryczne i konfliktowe, czaso-
we asymetrie uwypuklily wolniejszg demokratyczng $ciezke decyzyjna.
Wspolczesny europejski system bezpieczenstwa, obcigzony konwencjonalny-
mi kryzysami militarnymi u granic, wymaga szybkich decyzji w sprawach takich
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jak: przerzuty wojsk (dyslokacje), finansowanie obrony, kontrola eksportu oraz
mobilizacja przemystu. Tymczasem systemy liberalne tworza opdznienia juz
na poziomie parlamentow, sadow i rzadéw koalicyjnych. Badania nad weaponi-
zed interdependence (strategiczna, wojskowa wspolzaleznoscia) pokazuja, ze sieci
gospodarcze i technologiczne staly si¢ narzedziem nacisku i przymusu. Demo-
kratyczna odpowiedz wymaga skoordynowanych dziatan wielu podmiotéw, co
rzadko miesci sie w cyklu jednej kadencji rzagdéw (Farrell & Newman, 2019). Te
logike wzmacnia preferencja elektoratu dla dobrobytu zamiast ryzyka eskalacji:
w warunkach inflacji i niepewnosci wyborcy karza rzady za kosztowne dzialania
konfrontacyjne, ograniczajac gotowos$c¢ elit do prewencji. W cyberprzestrzeni ro-
$nie presja atakow ponizej progu wojny (sub-threshold), ktore wymagaja decyzji
w horyzoncie godzin lub dni. Mechanizmy demokratyczne — nadzér, zamoéwienia
publiczne i zgodno$¢ z prawem - dziatajg jednak w skali tygodni i miesiecy (ENI-
SA, 2024; Microsoft, 2024). Powstaje w ten sposéb ,,okno bezwladnosci”, w kto-
rym przeciwnik moze gromadzi¢ przewage informacyjng i operacyjna, unikajac
jednoznacznej atrybucji i rozmywajac progi reakcji. Demokracje musza rowno-
cze$nie chroni¢ wolnosci obywatelskie — prywatno$¢, wolno$¢ stowa, niezalez-
no$¢ mediéw — co ogranicza mozliwo$¢ ofensywnej moderacji tresci i narzucenia
jednolitej narracji strategicznej podczas hybrydowych kampanii wptywu. Triada
wladzy wykonawczej, sadéw konstytucyjnych i agencji regulacyjnych wprowadza
czasochlonne ,,bezpieczniki” proceduralne, ktére w sytuacjach kinetyczno-cyfro-
wych spowalniaja spdjne reagowanie.

Uprzywilejowanie procedur nad szybkosciag podejmowania decyzji nie jest
wadg w czasie pokoju: ogranicza ryzyko btedow i naduzy¢. Staje si¢ jednak ogra-
niczeniem, gdy przeciwnik stosuje presje ekonomiczng i cyberoperacje poni-
zej progu wojny (sub-threshold). Teoria instytucjonalna pokazuje, ze im wigcej
aktorow ma prawo blokowania decyzji, tym trudniej o szybkie zmiany polityki
w reakcji na sygnaly nadchodzacego zagrozenia (Tsebelis, 2002). Z kolei realizm
neoklasyczny podkresla, ze percepcja zagrozen jest filtrowana przez instytucje
i uklady koalicyjne, co w demokracjach zwigksza opdznienia adaptacyjne. Dzie-
je sie tak zwlaszcza wtedy, gdy koszty rozkladaja sie na szeroki elektorat, a ko-
rzy$ci z odstraszania sg rozproszone, niepewne i odlozone w czasie (Ripsman et
al., 2016). W konsekwencji cechy $srodowiska miedzynarodowego drugiej dekady
XXI wieku (policentryczno$¢, niepewna atrybucja, podprogowosc¢ dzialan) sprzy-
jaja eskalacji cyberzagrozen, na ktére rezimy demokratyczne reaguja wolniej
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i mniej spojnie. Zdolnos¢ przeciwnikéw do taczenia wektordw informacyjnych,
ekonomicznych i technicznych w czasie rzeczywistym sprawia, ze demokratyczna
przewaga w sferze norm i innowacji nie przeklada si¢ automatycznie na przewa-
ge w tempie decyzyjnym. W praktyce oznacza to, Ze nawet przy rosnacych wy-
datkach obronnych i modernizacji przepiséw utrzymuje si¢ istotna luka czasowa
miedzy detekcja a decyzja i wdrozeniem $rodkéw zaradczych. Wniosek nie brzmi,
ze demokracje s3 niezdolne do skutecznej obrony, lecz ze potrzebuja korekt insty-
tucjonalnych: preautoryzowanych planéw dzialania, ¢wiczen miedzysektorowych,
wigkszej delegacji uprawnien do technicznych zespoléw reagowania na incydenty
komputerowe (CERT/CSIRT, ang. Computer Emergency Response Team / Com-
puter Security Incident Response Team) oraz mechanizméw szybkiej atrybucji
i komunikacji strategicznej. Dopiero integracja tych elementdw, przy zachowaniu
gwarancji prawnych, moze ograniczy¢ asymetrie czasowg, ktdrg dzi§ wykorzystu-
ja adwersarze w domenie cyberprzestrzeni.

W demokracjach rozproszenie kompetencji i wielos¢ aktoréw to cecha systemo-
wa. W cyberbezpieczenstwie przeklada sie to na wspélistnienie réznych podmiotow:
krajowych i sektorowych zespotéw reagowania na incydenty (CSIRT) oraz centrow
operacji bezpieczenstwa (SOC, ang. Security Operations Center), niezaleznych re-
gulatoréw wdrazajacych dyrektywe NIS2, operatoréw ustug kluczowych i waznych
zgodnie z dyrektywa CER, organéw nadzoru finansowego implementujacych roz-
porzadzenie DORA, a takze stuzb specjalnych i komponentéw wojskowych. Taka
wspolzalezna architektura tworzy wielowarstwowa odpornos¢, ale zarazem rodzi
problemy organizacyjne: dublowanie rdl, luki odpowiedzialnosci oraz przeciaga-
jace sie konsultacje i spory kompetencyjne w momentach, gdy kluczowe s3 szyb-
ko$¢ i jednoznacznos¢ decyzji (Boin et al., 2021). Wysoki poziom cyfryzacji ustug
publicznych - administracji, ochrony zdrowia, edukacji i wymiaru sprawiedliwosci
- zwieksza podatnos¢ i powierzchnig ataku. Dodatkowo polaryzacja polityczna i lo-
gika mediéw spolecznos$ciowych wywieraja presj¢ na natychmiastowe, ,widoczne”
gesty i reakcje polityczne. Poprawiaja one komunikacje, ale takze wplywaja nega-
tywnie na skutecznos¢ strategiczng, powodujac krétkowzrocznos¢ instytucji i ich
brak zaangazowania w budowe odpornosci (Fukuyama, 2022). W rezultacie im wie-
cej aktoréw z prawem glosu i weta oraz im wigksza ekspozycja ustug publicznych
na ryzyka cyfrowe, tym wigksza asymetria czasowa miedzy atakiem a skoordynowa-
ng odpowiedzig. To wzmacnia hipotez¢ o strukturalnym niedopasowaniu mechani-
zmow demokratycznych do szybko eskalujacych kryzysow cyber-militarnych.
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Cyberprzestrzen jako domena dziatan ponizej progu wojny

Cyberoperacje spelniajg warunki skutecznego narzedzia w policentrycznym $ro-
dowisku: majg niski koszt wejscia, trudne do przypisania sprawstwo (atrybucje),
cze$ciowo odwracalne skutki, szybki cykl wprowadzania innowacji oraz globalny
zasieg (ENISA, 2024; Microsoft, 2024). Dzigki temu sg elastycznym instrumen-
tem presji ponizej progu wojny, faczac rozpoznanie, zakldcanie i wptyw informa-
cyjny w kampaniach hybrydowych w cyberprzestrzeni (ENISA, 2024). W latach
2022-2025 wida¢ wyrazny wzrost atakow na srodowiska ICS/OT oraz logistyke,
obejmujacych, m.in. energetyke i cieplownictwo, kolej, porty morskie i lotniska.
Ilustracja tej dynamiki sa wybrane incydenty z lat 2014-2024, ktoére nie przekro-
czyly progu ,,zbrojnego ataku”, lecz wywotaly koniecznos¢ reakcji politycznej i re-
gulacyjnej (tabela 1). Wykorzystywane sg m.in. techniki living-off-the-land (uzy-
wanie legalnych narzedzi systemowych do dzialan ofensywnych), ataki na zdalne
zarzadzanie oraz uderzenia w fancuchy dostaw komponentéw (Microsoft, 2024;
Dragos, 2025). Przykltadowo rosyjskie grupy APT (m.in. Sandworm/GRU, Ga-
maredon, APT28) wielokrotnie atakowaly ukrainska infrastrukture energetycz-
n3: kampanie BlackEnergy/Industroyer w latach 2015-2016 oraz Industroyer2
w 2022 r. spowodowaly przerwy w dostawach energii i zaklocenia pracy stacji
rozdzielczych. Od 2022 r. nasilily si¢ réwniez dzialania przeciwko europejskiej
infrastrukturze logistycznej i lotniskom (np. Killnet i grupy powigzane — wymie-
rzone w porty i lotniska w Polsce, Niemczech i krajach baltyckich), a takze préby
ingerencji w systemy kolei i fancuchy dostaw oprogramowania.

Tabela 1. Wybrane przyklady operacji sub-threshold w cyberprzestrzeni i reakcji
polityczno-regulacyjnych.

Rok / incydent Charakter dziatan subthreshold Wybrane reakcje panstw, UE, NATO
2015-2016, 2022 Ataki na systemy ICS/OT
- operacje operatordw sieci przesylowych, Wsparcie techniczne dla operatoréw
BlackEnergy, powodujace przerwy w dostawach ze strony zespoléw CERT/CSIRT panstw
Industroyer, energii i zaklocenia pracy cztonkowskich UE; wykorzystanie
Industroyer2 stacji rozdzielczych; dziatania incydentow jako impulsu do aktualizacji
przeciwko zsynchronizowane z atakiem scenariuszy NATO dot. progu uruchomienia
ukrainskiej kinetycznym Rosji przeciwko art. 4/5 w razie powaznych cyberatakéw.
energetyce Ukrainie.
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Rok / incydent Charakter dziatan subthreshold Wybrane reakcje panstw, UE, NATO
Rozprzestrzeniony globalnie Zbiorowa atrybucja ataku Rosji
malware, uderzajacy przez rzady USA, Wielkiej Brytanii
w sektor logistyczny, finansowy i kilku panstw UE; wzmocnienie
2017 i przemystowy (m.in. w UE), agendy odpornosci taicuchéw dostaw
- NotPetya ktory spowodowal powazne i segmentacji sieci w ramach UE oraz
straty ekonomiczne, lecz bez NATO; wykorzystanie incydentu jako
trwatych zniszczen fizycznych argumentu na rzecz rozwoju wspolnych
infrastruktury. ¢wiczen cybernetycznych.
Dlugotrwala kampania Sankcj'e vTrobec wskaze?nyf:h podmic?téw
) rosyjskich, wzmocnienie wymogéw
cyberszpiegowska ) , ] ,
] L bezpieczenstwa tancuchow dostaw
2020 z wykorzystaniem kompromitacji ) ]
) ) oprogramowania (w tym wymogow
- kampania dostawcy oprogramowania . o .
) ] o »software bill of materials”) po stronie
SolarWinds zarzadzajacego, obejmujaca , ) i i
) ] ] ] USA; posrednie oddzialywanie
instytucje rzadowe i podmioty . )
tne w USA i Eurobie na europejskie procesy regulacyjne
rywa .
Py P w obszarze NIS2 i DORA.
Operacje informacyjne
2022-2024 P ) ) ,YJ Stopniowe zaostrzenie regulacji platform
. wymierzone w panstwa .. .
- kampanie . o cyfrowych w UE (Digital Services Act)
UE, wykorzystujace sieci o ) L, .
wplywu ) o oraz wzmocnienie roli ENISA i osrodkow
o botdw, portalestupy, techniki ) ) ] )
~Ghostwriter”, N analitycznych; dziatania prebunkingowe
hackandleak i tresci ) ) o
»Secondary i i factchecking; op6znione, czgsto
o pseudolokalne, intensyfikowane ) )
Infektion”, . ) ) fragmentaryczne reakcje moderacyjne
N przed wyborami i wokét sporéw
»Spamouflage platform.

spolecznych.

Zrédlo: Opracowanie wlasne na podstawie: ENISA, 2024; ESET Research, 2022; Microsoft, 2024;
Mandiant, 2025; EU DisinfoLab, 2024; DFRLab, 2025; Nimmo, Hubert, & Chenge, 2021.

Cyberprzestrzen stala sie pelnoprawna domeng walki informacyjnej: skoordy-

nowane kampanie dezinformacyjne maja podwazac zaufanie do wtadz i spdéjnosé¢

spoleczng. W przestrzeni informacyjnej dzialaja rosyjskie farmy trolli i sieci botow

(m.in. dawna Internet Research Agency i podmioty powigzane), ktére m.in. pro-

mowaly narracje o rzekomych ,,biolaboratoriach USA na Ukrainie”, ,,przestepczo-

$ci wywolanej przez uchodzcow”, wykorzystywaly deepfake’i politykow (np. Ze-
lenskiego w 2022 r.) oraz tezy o ,sabotazu” gospodarki przez sankcje. W krajach

UE wykrywano podszywanie si¢ pod media i instytucje (portale-stupy, sieci am-
plifikujace fake newsy), a takze operacje hack-and-leak, czgsto zsynchronizowane
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z falami DDoS§ dla zwigkszenia zasiegu przekazu (EU DisinfoLab, 2024; Microsoft,
2024). Réwnoczesnie ros$nie aktywno$¢ grup proxy, w tym gangéw ransomware
i ustug DDoS-for-hire, ktére sonduja progi reakcji i umozliwiajg panistwom wiary-
godne wyparcie si¢ odpowiedzialnosci (ENISA, 2024; Mandiant, 2025).

Problematyka cyberoperacji jest regulowana przez prawo miedzynawowe, jed-
nak nie ulatwia to decyzji o zakwalifikowaniu wrogiej aktywnosci w cyberprze-
strzeni jako cyberatak. Z perspektywy prawa miedzynarodowego (Karta ONZ,
praktyka NATO i Tallin Manual) cyberatak moze zosta¢ uznany za zbrojny, jesli
skutki osiagaja skale i intensywnos$¢ poréwnywalng z uzyciem sily kinetycznej:
powoduja $mier¢ lub powazne obrazenia, znaczace zniszczenia fizyczne infra-
struktury, diugotrwaty blackout (szeroka, nagta i zazwyczaj niekontrolowana
przerwa w dostawie energii elektrycznej na duzym obszarze) o skutkach huma-
nitarnych lub istotnie degradujg zdolno$¢ panstwa do funkcjonowania. W takich
warunkach mozliwa jest samoobrona, w tym odpowiedz konwencjonalna, pro-
porcjonalna do szkody. W praktyce wojny rosyjsko-ukrainskiej obserwowalismy
operacje bliskie temu progowi — np. Industroyer2 i ataki na dystrybucje energii,
zintegrowane z ostrzalami rakietowymi dla wzmocnienia efektu - jednak spo-
ry o atrybucje i prég szkody utrudniaja formalne uznanie ich za ,zbrojny atak”
NATO deklarowalo, ze powazny cyberatak moze uruchomi¢ konsultacje z arty-
kutu 4 Paktu Pétnocnoatlantyckiego, a nawet artykutu 5, lecz pozostawia ocene
skali i skutkéw do indywidualnej decyzji politycznej sojusznikéw.

Panstwa systematycznie rozwijaja zdolnosci cybernetyczne w odpowiedzi na ro-
snace znaczenie cyberprzestrzeni, wzmacniajac zaréwno kompetencje obronne,
jakiofensywne. W Stanach Zjednoczonych Dowddztwo Cybernetyczne USA (U.S.
Cyber Command, utworzone jako samodzielne w 2018 r.) realizuje koncepcje de-
fend forward (obrona wysunieta, czyli wyprzedzajace dziatanie w infrastrukturze
przeciwnika) oraz persistent engagement (trwale zaangazowanie, tj. ciagla presja
i zaklécanie zdolnosci adwersarzy). Agencja Bezpieczenstwa Narodowego (NSA)
oraz Agencja ds. Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury (ang. Cy-
bersecurity and Infrastructure Security Agency, CISA) rozwijaja Wspolne Cen-
trum Obrony Cybernetycznej (ang. Joint Cyber Defense Collaborative, JCDC)
i mechanizmy wspdldzielenia taktyk, technik i procedur (TTP) z sektorem pry-
watnym. Stosowane sg rowniez dzialania ofensywne wymierzone w infrastrukture
botnetéw, w tym przeciwko platformom takim jak TrickBot i powigzanej grupie
Conti,atakze operacje wyprzedzajace przeciwko APT. Chinykonsoliduja zdolnosci



Artykuty 57

w ramach Sit Wsparcia Strategicznego (ang. Strategic Support Force), integrujac
domeny cybernetyczna, kosmiczng i walki radioelektronicznej. Rozbudowane
zaplecze grup APT, w tym APT10 (znane takze jako Menupass) i APT41, kon-
centruje sie¢ na szpiegostwie, kradziezy wlasnosci intelektualnej oraz prepozycjo-
nowaniu w §rodowiskach technologii operacyjnej i systemow sterowania przemy-
stowego, gléwnie w regionie Indo-Pacyfiku. Rosyjskie stuzby wojskowe (Gléwny
Zarzad Wywiadowczy, GRU) i bezpieczenstwa (Federalna Stuzba Bezpieczenstwa,
FSB) wykorzystuja formacje APT, takie jak Sandworm, APT28 i Turla, do dziatan
destrukcyjnych, obejmujacych oprogramowanie niszczace dane (wipery) i ataki
na sektor energetyczny, a takze do operacji wplywu i rozpoznania. Dzialania te
lacza cyberprzestrzen z operacjami kinetycznymi i informacyjnymi. W Europie
Wielka Brytania, poprzez Narodowe Sity Cybernetyczne (ang. National Cyber
Force), deklaruje rozwiniete zdolnosci ofensywne. Francja (Dowoddztwo Cyber,
COMCYBER) i Niemcy (Dowddztwo Cyber i Informatyki, Kommando Cy-
ber- und Informationsraum, KdoCIR) wzmacniaja komponenty cybernetyczne
w sitach zbrojnych, a panstwa nordyckie priorytetowo traktujg ochrone sektoréw
energii i Iacznosci. Na poziomie Unii Europejskiej dyrektywa NIS2, CER i rozpo-
rzadzenie DORA harmonizujg wymagania wobec operatoréw ustug kluczowych
i instytucji finansowych, podnoszac odpornos¢ systemowa.

W obszarze szpiegostwa szczegolnie widoczna jest aktywno$¢ chinskiej gru-
py APT41, prowadzacej dlugotrwale kampanie przeciwko ancuchom dostaw.
Wykorzystywano kompromitacje dostawcow ustug informatycznych i oprogra-
mowania, aby uzyska¢ dostep do szerokiego spektrum organizacji, takze w pan-
stwach Unii Europejskiej. W sektorze ICS/OT obserwuje si¢ powielanie wzorcow
znanych z operacji Industroyer wymierzonych w ukrainiska energetyke. Dziata-
nia poczatkowe obejmuja ukierunkowane phishingowe wiadomosci (ang. spe-
ar-phishing) i kradziez poswiadczen (ESET Research, 2022). Réwnolegle nasila
sie wykorzystanie atakow typu DDoS wobec administracji publicznej, transportu
i mediéw w UE. Wykorzystywane sg gléwnie komercyjne botnety (ang. botnets-
-for-hire), a dzialaniom towarzysza deklaracje o motywacji politycznej (ENISA,
2024). Na tym tle dziala dojrzaly ekosystem oprogramowania wymuszajacego
okup (ang. ransomware). W obszarze operacji informacyjnych utrzymuje si¢ ak-
tywnos¢ sieci takich jak Secondary Infektion, Ghostwriter i Spamouflage. Lacza
one farmy trolli, zautomatyzowane konta (boty) i mikrotargetowanie z operacja-
mi polegajacymi na kradziezy i selektywnym ujawnianiu materiatéw (ang. hack-
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-and-leak), aby zwigksza¢ wiarygodno$¢ zaplanowanych, polaryzujacych narracji
(EU DisinfoLab, 2024; DFRLab, 2025; Nimmo et al., 2021).

Rosnace zagrozenie cybratakami mialo swoje przelozenie na system cyber-
bezpieczenstwa w UE. W latach 2022-2024 panstwa UE do$wiadczaly skoordy-
nowanych fal atakéw DDoS na serwisy administracji, transport i media, przy-
pisywanych $rodowiskom powigzanym z rosyjska infosfera. Wykorzystywano
komercyjne botnety i techniki warstwy aplikacyjnej, a nat¢zenie atakéw kore-
lowato z wydarzeniami politycznymi i bylo wzmacniane natychmiastowa am-
plifikacja w mediach spolecznosciowych (ENISA, 2024). Reakcje obejmowaly
wspolprace zespotow reagowania na incydenty (CSIRT), komunikaty wladz oraz,
gdy bylto to mozliwe, sankcje wobec zidentyfikowanych podmiotéw. Zdarzenia
te potwierdzaja, ze niskie bariery wejscia i wysoka widocznos¢ spoteczna czynia
DDoS dogodnym narzedziem presji. W latach 2022-2024 w UE pojawialy sie
takze proby penetracji srodowisk ICS/OT w sektorze energetycznym, o tyle nie-
bezpieczne, ze ICS/OT cechuje wysoka specjalizacja ograniczajaca skale szkdd,
ale takze dlugie cykle modernizacyjne eksponujace te systemy na ryzyko (Ka-
spersky ICS CERT, 2024). W latach 2022-2024 UE byla atakowana za pomoca
kampanii wplywu wokoét sporéw spotecznych i wyboréw, ktére wykorzystywaty
narracje o migracji, kosztach energii i skutkach wojny, dystrybuowane przez sieci
»spamouflage” oraz operacje ,,Ghostwriter” i ,Secondary Infektion”, faczace tresci
pseudo-lokalne, boty i selektywne wycieki (DFRLab, 2025; Nimmo et al., 2021).
Cho¢ bezposredni wptyw na wyniki polityczne trudno zmierzy¢, odnotowano
wzrost zasiggdw i utrwalenie narracji w podatnych grupach, a spdznione reakcje
platform i regulatoréw potwierdzajg potrzebe budowy odpornosci poznawczej
(DFRLab, 2025).

Operacje sub-threshold wykorzystujg asymetrie kosztow, niepewno$¢ atrybucji
i dynamike mediow spotecznosciowych, pozwalajac agresorom osigga¢ cele poli-
tyczne przy minimalizacji ryzyka eskalacji kinetycznej (ENISA, 2024; Microsott,
2024). W praktyce cyberprzestrzen staje si¢ zatem réwnorzedng domeng projek-
cji sily i realizacji intereséw narodowych: zdolnos¢ do utrzymania odpornosci,
a takze wiarygodne przypisanie dzialan przeciwnika decyduje o odstraszaniu
i skutecznosci reagowania ponizej progu artykutu 5 Paktu Pétnocnoatlantyckiego,
a w skrajnych przypadkach - o kwalifikacji prawnej umozliwiajacej konwencjo-
nalng odpowiedz.
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Reakcje liberalnych demokracji na dziatania ponizej progu
wojny w cyberprzestrzeni

Z wczesniejszych rozwazan, przedstawionych w niniejszym opracowaniu wyni-
ka, ze w drugiej dekadzie XXI wieku cyberataki kwalifikujace sie, jako dzialania
ponizej progu wojny maja dogodne warunki rozwoju z uwagi na brak skutecz-
nych mechanizméw ich zwalczania w ramach wspétczesnych reziméw demokra-
cji liberalnej. Analiza potwierdza te tezg, wskazujac na trzy wymiary problemu:
ograniczong sprawczos$¢ reakcji panstw zachodniej Europy, strukturalng wraz-
liwos¢ spoleczenstw zaleznych od technologii i informacji oraz instytucjonalna
powolno$¢ mechanizméw demokratycznych wzgledem dynamiki operacji sub-
-threshold.

Panstwa UE i NATO mierza si¢ z trwalg asymetrig miedzy skala zagrozen
a dostepem do skutecznych narzedzi reakcji ponizej progu zastosowania artyku-
tu 5 Traktatu Péinocnoatlantyckiego oraz ponizej progu uzycia sily w rozumieniu
Karty Narodéw Zjednoczonych (ENISA, 2024; Everts, 2025). W praktyce najcze-
$ciej stosowane odpowiedzi na kampanie cyberszpiegowskie i ataki typu DDoS
obejmujg sankcje, noty dyplomatyczne i publiczne potepienia. Publiczna atry-
bucja pojawia si¢ rzadko i z opdznieniem, co oslabia efekt odstraszania poprzez
ujawnienie sprawcow (Microsoft, 2024; EU Council, 2022). Mimo to, UE roz-
wingla zestaw narzedzi dyplomacji cybernetycznej (ang. Cyber Diplomacy Tool-
box), w tym autonomiczny rezim sankcyjny wobec podmiotéw odpowiedzial-
nych za dzialania godzace w integralno$¢, bezpieczenstwo i stabilnos¢ panstw
cztonkowskich oraz panstw trzecich (EU Strategic Compass, 2022; EU Cyberse-
curity Strategy, 2020; EU Cybersecurity Strategy, 2023). Obejmuje on listy sank-
cyjne (zamrozenie aktywow, zakazy wjazdu) dla 0séb i podmiotéw powigzanych
z kampaniami APT, ograniczenia eksportu wybranych technologii podwdjnego
zastosowania, a takze skoordynowane komunikaty dyplomatyczne i zbiorowe
atrybucje. Utrudnia to sprawcom dostep do komponentdéw oraz ustug - takich
jak chmury obliczeniowe, narzedzia do automatyzacji procesu wytwarzania opro-
gramowania czy infrastruktury platniczej. Nadal jednak efekt odstraszania pozo-
staje posredni i rozlozony w czasie, poniewaz agresorzy adaptuja si¢, korzystajac
z posrednikow i ustug oferowanych w modelu przestepczosci jako ustugi (ang.
crime-as-a-service) (Council of the EU, 2020; Council of the EU, 2023; ENISA,
2024). Kolejne aktualizacje list sankcyjnych UE w latach 2020-2024 objety, m.in.
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podmioty powigzane z kampaniami WannaCry, NotPetya, CloudHopper, APT28
i APT10. Zbiorowe atrybucje i komunikaty (UE, Stany Zjednoczone, Zjedno-
czone Krolestwo, panstwa G7) zwigkszaja wiarygodnos¢ przekazu i legitymizu-
ja proporcjonalne $rodki odpowiedzi, zwlaszcza gdy towarzyszg im zestawie-
nia techniczne (fact sheets) oraz wsparcie zespoléw CERT/CSIRT dla sektorow
krytycznych (Council of the EU, 2019/2025; U.S. Department of Justice, 2024).
Mimo to, brak szybkich i namacalnych konsekwencji operacyjnych — wynikaja-
cy z dlugotrwalych proceséw atrybucji, wysokich progéw dowodowych i obaw
przed dekonspiracjg zrodet wywiadowczych sprawia, ze modyfikacja zachowan
sprawcow bywa czesciowa i krotkotrwata (Rid, 2020). Dodatkowo, narzedzia
dyplomatyczne wymagajg konsensusu panstw o zréznicowanych profilach ryzy-
ka i ekspozycji gospodarczej, co wydluza czas reakeji i zmniejsza przewidywal-
no$¢ eskalacji w oczach sprawcéw (European Commission, 2025; ENISA, 2024).
Obecny rezim dyplomatyczno-sankcyjny nie niweluje asymetrii czasu i kosztow:
podmioty wspierane przez panstwa nadal korzystaja z tanich i skalowalnych wek-
torow ataku oraz z luk jurysdykcyjnych, podczas gdy demokracje liberalne dzia-
tajg w warunkach legalizmu, proporcjonalnosci i przejrzystosci. To rozchodzenie
sie tempa operacji i tempa procesu politycznego potwierdza ograniczong skutecz-
no$¢ odstraszania w ,,szarej strefie” i sprzyja kontynuacji kampanii ponizej progu
wojny — nawet mimo skoordynowanych atrybucji i sankcji (Nye, 2017; Rid, 2020).

W praktyce mechanizmy z Cyber Diplomacy Toolbox UE byly uruchamiane
wybidrczo, a ich wplyw pozostawal umiarkowany, poniewaz sprawcy czesto dzia-
lajg z jurysdykeji o stabym egzekwowaniu prawa, a koszt przerwania kampanii
jest dla nich niski (ENISA, 2024). Przyktadowo, skoordynowane fale DDoS wy-
mierzone w administracje publiczng i transport w kilku panstwach UE w latach
2022-2024 skutkowaly przede wszystkim ostrzezeniami publikowanymi przez
zespoly CSIRT, krétkotrwalymi blokadami ruchu sieciowego i deklaracjami po-
litycznymi (ENISA, 2024). Z perspektywy teorii odstraszania jest to srodowisko
zachecajace do testowania granic, poniewaz ryzyko eskalacji dla sprawcy jest ni-
skie, a potencjalne zyski polityczne — w postaci widowiskowych zakidcen - pozo-
staja relatywnie wysokie (Nye, 2017; Rid, 2020).

Drugim problemem w ramach twierdzenia o braku skutecznych mechani-
zmoOw zwalczania cyberatakow jest wrazliwos¢ spoteczna w demokracjach libe-
ralnych, ktéra podnosi warto$¢ atakéw prowadzonych ponizej progu otwartego
konfliktu. Wysokie nasycenie ustugami cyfrowymi oraz zaleznos¢ od zltozonych
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tannicuchéw dostaw zachodnich spoteczenstw zwiekszaja dotkliwos¢ cyberatakow:
nawet krotkotrwale zaburzenia dostgpnosci generujg nieproporcjonalny koszt
spoleczny i polityczny (ENISA, 2024). Zaniki zasilania i zaklcenia w lotnictwie
cywilnym, cho¢ trwajg zaledwie godziny, przekladajg sie¢ na kryzysy zaufania
do instytucji publicznych i operatoréow infrastruktury krytycznej (EASA, 2025;
ENISA, 2024). Dodatkowo system informacyjny oparty na platformach spotecz-
nosciowych sprzyja szybkiemu rozprzestrzenianiu przekazéw polaryzujacych
i dezinformacyjnych (DFRLab, 2025; Nimmo et al., 2021). Badania Eurobaro-
metru i niezaleznych osrodkéw wskazuja, ze znaczaca czg§¢ obywateli czerpie
podstawowe informacje z mediéw spolecznosciowych przy ograniczonych kom-
petencjach weryfikacyjnych, co wzmacnia podatnos¢ na cybernetyczne operacje
wplywu (Eurobarometer, 2022; DFRLab, 2025). W takim srodowisku nawet ataki
DDoS czy incydenty ransomware w sektorze publicznym staja si¢ katalizatora-
mi sporow politycznych i decyzji budzetowych. Tym samym roénie atrakcyjnos¢
tych narzedzi dla aktoréw panstwowych i podmiotdw przez panstwa wspieranych
(CrowdsStrike, 2025; ENISA, 2024).

W koncu, instytucjonalna logika demokracji - wieloetapowe procedury, roz-
proszona odpowiedzialnos¢ i wymogi legalizmu - utrudnia szybkie, skoordy-
nowane dzialania defensywne i odwetowe. Atrybucja prawna i polityczna jest
z natury czasochtonna, opiera si¢ na wysokich progach dowodowych i rzadko
moze by¢ ujawniana bez ryzyka kompromitacji zrédet rozpoznawczych (Rid,
2020). Koordynacja migdzy resortami, regulatorami sektorowymi i operatorami
infrastruktury krytycznej ma charakter wielowymiarowy; cho¢ dyrektywy NIS2
i CER intensyfikuja ¢wiczenia i audyty, nie eliminujg one luki miedzy wczesnym
ostrzeganiem a decyzja polityczng (European Commission, 2025; ENISA, 2024).
Dla przykladu, reakcje na kampanie wplywu - od prebunkingu po zdejmowanie
tresci — czesto nastepowaly dopiero po osiagnieciu przez narracje duzych zasie-
gow, czgsciowo z powodu rozbieznych standardéw moderacji i wymogéw dowo-
dowych na réznych platformach (DFRLab, 2025; Nimmo et al., 2021).

Skutkiem tych uwarunkowan jest deficyt odstraszania dostosowanego do
realiéw dzialan ponizej progu wojny: koszt ataku dla agresora pozostaje niski,
a ryzyko odwetu - ograniczone przez niepewnos¢ atrybucji, rozproszenie odpo-
wiedzialnosci i niechg¢ demokracji do eskalacji (Nye, 2017; EU Council, 2022).
Nawet rozbudowane ramy regulacyjne oraz inwestycje w cyberodporno$¢ - po-
prawiajace higiene bezpieczenstwa, segmentacje i zdolnosci reagowania — nie
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rozwigzujg problemu czasu decyzyjnego ani politycznych kosztéw bledu przy
niepelnej informacji (European Commission, 2025; ENISA, 2024). W efekcie $ro-
dowisko migdzynarodowe drugiej dekady XXI wieku sprzyja niekontrolowane-
mu, potencjalnie eskalacyjnemu rozwojowi zagrozen cybernetycznych, w ktérym
aktorzy panstwowi wykorzystujg asymetrie kosztow, dynamike infosfery i ,,szum
proceduralny” demokracji, osiagajac cele polityczne przy minimalnym ryzyku
przekroczenia progu wojny (Rid, 2020; ENISA, 2024; CrowdStrike, 2025).

Podsumowanie

Przeprowadzona analiza czterech obszaréw - policentryzacji tadu i roli cyber-
przestrzeni jako instrumentu wplywu, cech i ograniczen decyzyjnych demo-
kracji liberalnych, spektrum i praktyki operacji ponizej progu wojny oraz sku-
tecznosci odpowiedzi demokratycznych - prowadzi do spdjnych wnioskéw. Po
pierwsze, w realiach policentrycznego systemu i ,,powrotu realizmu” cyberprze-
strzen stala si¢ domeng o niskim progu wejscia i wysokiej oplacalnosci dzia-
tan prowadzonych ponizej progu otwartego konfliktu. Po drugie, struktura
demokracji liberalnej — rozproszenie kompetencji, wysokie standardy dowodo-
we, legalizm i koniecznos¢ stalej koordynacji z sektorem prywatnym - tworzy
asymetri¢ czasu na niekorzy$¢ panstw demokratycznych, szczegélnie widocz-
ng w atrybucji (przypisywaniu sprawstwa ataku) oraz w przekladaniu ustalen
technicznych na decyzje polityczne. Po trzecie, praktyka operacyjna przeciwni-
kow (ataki, kampanie wplywu, wczesniejsze skryte ulokowanie si¢ napastnika
w systemach - pre-positioning — zwlaszcza w ICS/OT, czyli w systemach stero-
wania przemystowego i technologii operacyjnej oraz kompromitacje fancuchéw
dostaw) systemowo wykorzystuje niejednoznaczno$¢ prawng oraz dynamike
mediéw spolecznosciowych. Po czwarte, mimo istotnych postepdw po stronie
UE i panstw sojuszniczych (dyrektywa NIS2 o bezpieczenstwie sieci i informacji,
dyrektywa CER o odpornosci podmiotéw kluczowych, rozporzadzenie DORA
o cyfrowej odpornosci operacyjnej sektora finansowego, Strategic Compass UE,
Cyber Diplomacy Toolbox - zestaw narzedzi dyplomacji cybernetycznej, atry-
bucje zbiorowe — wspodlne przypisywanie atakéw), narzedzia te dzialajg gtéwnie
ponizej progu wojny i z opdznieniem, a ich efekt odstraszania jest rozlozony
w czasie i podatny na obchodzenie.
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Konfiguracja srodowiska miedzynarodowego w latach 2014-2025 sprzyja szyb-
kiemu rozwojowi cyberzagrozen, na ktére mechanizmy demokratyczne — opty-
malne w warunkach pokoju - odpowiadaja wolniej i mniej spdjnie. Luka miedzy
»Czasem operacyjnym’ przeciwnika a ,,czasem politycznym” demokracji utrzymuje
sie pomimo wzmacniania ram regulacyjnych i koordynacji miedzynarodowe;j.

Z tego wynikaja konkretne implikacje praktyczne. Demokratyczne panstwa eu-
ropejskie powinny skracac czas atrybucji politycznej poprzez jasniejsze ramy dowo-
dowe, standardy publikacji i szersze wspoldzielenie danych wywiadowczych. Nie-
zbedne jest wprowadzanie predelegacji decyzji (upowaznien do szybkiego dziatania)
oraz uzgodnionych scenariuszy reagowania, obejmujgcych zaréwno wspolprace
miedzyresortows, jak i publiczno-prywatng. Wymaga to takze doprecyzowania pro-
gow reakcji w ,,szarej strefie” (obszarze migdzy pokojem a otwartym konfliktem)
oraz rozwoju zgodnych z prawem zdolnosci ofensywnych i defensywnych. Priory-
tetem powinna by¢ zasada resilience-by-design, w tym segmentacja OT/IT (oddzie-
lenie technologii operacyjnej od informatycznej), model ,,zero trust’, przejrzystos¢
komponentéw oprogramowania oraz zdolnosci szybkiego odtwarzania ustug kry-
tycznych. Réwnolegle nalezy prawidtowo zarzadza¢ fancuchem dostaw i interope-
racyjnoscig na poziomie UE-NATO oraz faczy¢ odpowiedz techniczng z budowa-
niem odpornosci poznawczej spoleczenstw i spdjng komunikacja strategiczna.

Nalezy takze podkresli¢, ze niniejsze ustalenia stanowig dopiero poczatek szer-
szego projektu badawczego. Zaprezentowane wnioski, cho¢ oparte na triangula-
cji zrodet i studiach przypadkéw, wymagajg dalszych, poglebionych badan: ilo-
$ciowych ocen skutkéw regulacji (NIS2/CER/DORA) dla redukcji ryzyka, analiz
poréwnawczych modeli atrybucji politycznej, ewaluacji efektywnosdci reziméw
sankcyjnych w czasie oraz studiow nad integracjg zdolnosci ofensywnych z rama-
mi prawnymi i sojuszniczymi. Konieczne sg tez badania nad wptywem genera-
tywnej sztucznej inteligencji (ang. generative Al) na tempo i skale operacji poni-
zej progu wojny. Tylko systematyczna, interdyscyplinarna analiza pozwoli przejs¢
od doraznych korekt do trwalej adaptacji demokratycznych mechanizméw re-
agowania, ograniczajac przewage przeciwnikow w cyberprzestrzeni.
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